物 联网 的 英文 名 为 “the Internet of things”， 简 称 loT。 它 是 将 各 种 信息 传 感 设备 与 互联 网 结合 起 来 而 形成 的 巨大 网 络 ， 
也 是 继 计 算 机 、 互 联网 与 移动 通信 网 之 后 的 又 一 次 信息 产业 浪潮 。 物 联网 主要 通过 射频 识别 、 红 外 感应 器 、 全 球 定位 系统 、 激 光 
扫描 器 等 信息 传 感 设 备 ， 按 约定 的 协议 将 所 有 的 “ 物 ” (小 到 手表 、 钥 匙 ， 大 到 汽车 、 楼 房 等 ) 与 互联 网 相连 ， 进 行 信息 交换 和 
通信 ， 以 实现 对 物品 的 智能 化 识别 、 定 位 、 跟 踪 、 监 控 和 管理 。 


自 2009 年 以 来 ， 世 界 各 国 纷纷 推出 本 国 的 物 联网 相关 发 展 战略 。 在 亚洲 国家 中 ， 日 本 是 较 早 开始 物 联网 应 用 的 国家 之 一 。 
时 在 20 世纪 90 年 代 中 期 ， 日 本 政府 就 制定 了 多 项 国家 信息 技术 发 展 战略 ， 有 序 开展 了 大 规模 的 信息 基础 设施 建设 ， 为 其 后 日 本 
物 联网 的 发 展 莫 定 了 良好 基础 。 进 入 21 世 纪 以 来 ， 日 本 更 是 积极 推进 IT 立 国 战略 。 近 年 来 ， 伴 随 德国 工业 4.0 时 代 的 到 来 ， 传 统 
的 制造 业 强 国 日 本 也 开始 发 力 ， 希 望 通过 对 物 联网 技术 的 研究 和 发 展 ， 在 数字 领域 占据 制高点 ， 使 日 本 重新 获得 “第 一 梯队 ”的 
地 位 。 


翻 开本 书 ， 一 幅 全 面 而 生动 的 物 联网 版 图 在 我 们 面前 徐徐 展开 。 它 涵盖 日 本 物 联网 的 系统 架构 、 核 心 技术 、 关 键 领 域 等 各 个 
方面 ， 更 通过 世界 各 国 的 最 新 案例 ， 勾 勒 出 未 来 世界 物 联网 城市 的 美好 蓝图 。 在 公共 事务 管理 方面 ， 我 们 可 以 看 到 各 国 在 政务 公 
开 、 交 通 管理 、 防 翁 防 灾 、 节 能 环保 等 领域 的 积极 举措 ; 在 公众 社会 服务 方面 ， 我 们 可 以 切身 感受 到 包括 医疗 健康 、 智 能 家 居 、 
金融 保险 在 内 的 物 联网 应 用 ; 在 经 济 发 展 建设 方面 ， 我 们 可 以 了 解 物 联网 在 日 本 能 源 电力 、 物 流 零售 、 智 能 工农 业 等 行业 日 趋 增 
长 的 应 用 趋势 。 当 然 ， 这 其 中 也 不 乏 日 本 对 于 物 联网 安全 及 “小 岛 进化 ”现象 的 认真 思考 。 


在 我 国 ， 自 2009 年 8 月 时 任 总 理 温家宝 提出 “感知 中 国 ” 以 来 ， 物 联网 被 正式 列 为 国家 五 大 新 兴 战 略 性 产业 之 一 ， 从 此 开启 
了 中 国 物 联网 产业 发 展 的 新 纪元 。2016 年 《政府 工作 报告 》 更 是 明确 提出 ， 在 “十 三 五 ”期 间 要 促进 大 数据 、 云 计算 、 物 联网 
的 广泛 应 用 。 虽 然 日 本 的 国情 与 我 国 不 同 ， 不 能 照搬 照抄 其 模式 ， 但 相信 我 们 仍然 可 以 从 书 中 获得 不 少 有 益 的 局 示 。 


本 书 由 路 导 负 责 翻 译 工 作 ， 翻 译 专业 的 研究 生 张 峙 钟 、 张 帆 、 周 思 安 、 赵 一 诺 、 黄 倩 榕 、 张 阳 、 薛 天 娇 、 息 平 、 李 迪 、 人 金吉 
共同 承担 了 初稿 的 翻译 。 在 翻译 过 程 中 ， 我 们 力求 准确 贴切 ， 但 由 于 受 水 平和 时 间 所 限 ， 中 漏 错误 在 所 难免 ， 敬 请 各 位 读者 批评 
指正 。 


译 者 


2017 年 6 月 


第 1 章 “loT 概 要 


-20 分 钟 理 解 IToT 的 本 质 


20 分 钟 理解 loT 的 本 质 


现今 ， 我 们 每 天 都 能 看 到 “loT” (Internet of things) 一 词 出 现在 各 类 媒体 上 。 这 个 词 又 被 译作 “ 物 联 网 ”。 它 并 不 是 指 
某 种 特定 的 技术 、 产 品 或 解决 方案 ， 而 是 指 将 所 有 物品 与 互联 网 结合 起 来 构成 的 世界 ( 见 图 1-1) 。 
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(出 处 : ITR) 


图 1-1 IoT 全 景 图 


过 去 ， 可 以 连接 互联 网 的 设备 仅 限于 电脑 及 通信 设备 。 后 来 ， 具 有 上 网 功能 的 手机 (feature phone) 开始 出 现 ， 自 动 售 货 
机 等 搭载 移动 通信 模块 的 机 器 也 可 以 连接 到 互联 网 了 ， 而 智能 设备 (智能 手机 /平板 电脑 ) 的 诞生 让 人 们 随时 随地 都 可 以 上 网 。 
同时 ， 伴 随 着 社交 媒体 的 兴起 ， 越 来 越 多 的 人 整 天 都 置身 于 网 络 环境 之 中 。 


现在 很 多 东西 都 可 以 联网 ， 包 括 电视 机 、 数 码 相机 、 数 码 摄像 机 、 数 码 音 响 、 硬 盘 录 像 机 、 家 用 游戏 机 等 数码 家 电 ， 以 及 家 
庭 安防 设备 、 健 康 器 械 、 汽 车 、 自 动 售 货 机 等 。 还 有 一 些 家 电 或 健康 器 械 昌 然 不 能 直接 联网 ， 但 也 可 以 和 智能 手机 进行 通信 传 
输 。 


日 本 将 于 2020 年 举办 东京 奥运 会 及 残 奥 会 ， 届 时 将 有 许多 具有 了 跨 时 代 意 义 的 服务 获得 开发 ， 并 广泛 地 提供 给 来 自 日 本 国内 
外 的 观众 ， 而 loT 很 有 可 能 以 各 种 形式 活用 于 这 些 服务 之 中 。 例 如 ， 设 置 在 场 内 或 周边 设施 中 的 数字 化 标牌 和 自动 售 货 机 ， 可 以 
与 入 场 观 众 的 智能 手机 、 智 能 手表 等 设备 进行 网 络 连接 ， 并 根据 该 用 户 的 所 在 地 、 兴 趣 、 个 人 情况 等 为 其 提供 最 合适 的 信息 。 随 
着 众多 企业 和 公共 机 构 的 加 入 ， 预 计 到 2020 年 ，loT 将 会 和 PC 及 智能 手机 一 样 发 展 成 为 一 种 必 不 可 少 的 技术 。 


互联 网 大 大 改变 了 人 们 的 生活 模式 和 行为 ， 给 企业 、 社 会 、 国 家 带 来 了 很 大 冲击 ， 也 拉 近 了 全 世界 的 距离 。 而 1oT 将 会 给 企 
业 、 社 会 、 国 家 带 来 比 互联 网 更 大 的 冲击 ， 因 为 无 论 是 数量 还 是 种 类 ，“ 物 ”都 远 多 于 “人 ”。 示 来 loT 活 路 的 范围 也 许 将 超越 
地 球 走向 宇宙 ， 无 法 想象 届时 宇宙 和 世界 将 呈现 怎样 的 一 番 景象 。 可 以 说 ，1loT 具 有 无 可 估量 的 发 展 潜力 。 


loT 的 特征 与 历史 


在 loT 这 一 概念 出 现 之 前 ， 人 们 提倡 的 是 “M2M” (machine to machine) ， 即 机 器 对 机 器 的 通信 。 实 际 上 ，M2M 的 观 
点 早已 有 之 ,但 因为 其 一 直 使 用 的 是 以 太 网 (Ethernet) 等 有 线 通信 方式 ， 所 以 连接 范围 仪 限 于 工厂 、 仓 库 、 店 铺 等 狭窄 的 空 
间 ， 而 这 一 状况 随 着 无 线 通信 的 普及 发 生 了 彻底 改变 。 以 Wi-Fi 为 代表 的 无 线 通信 技术 逐渐 普及 ， 使 得 异地 的 设备 之 间 也 可 以 通 


除了 设备 间 的 通信 ， 设 备 和 人 之 间 的 通信 也 非常 重要 。 现 在 ， 人 们 经 常 通过 智能 手机 或 普通 手机 浏览 信息 或 将 数据 传 入 系 


。 我 们 将 这 种 通信 形态 称 为 “M2P” (machine to person) [1], 


举 


现 阶段 loT 尚 没有 明确 定义 ， 不 过 人 们 多 把 包括 上 述 M2M 和 M2P 在 内 的 概念 也 称 为 loT ( 见 表 1-1) 。 严 格 说 来 ，M2M、 
M2P 都 不 是 必须 连接 到 互联 网 的 ， 也 可 以 通过 3G/LTE 等 移动 通信 技术 或 企业 内 网 来 进行 ， 但 人 们 还 是 普遍 把 M2M、M2P 统 称 
为 loT。 


表 1-1 IoT 的 定义 


IoT (Internet of things) 


分 类 M2M M2P 
(machine to machine) (machine to person ) 
定义 物 与 物 之 间 的 通信 及 其 基础 物 与 人 之 间 的 通信 及 其 基础 
“智能 工厂 “数码 市 场 
。 智 能 计量 器 * O20 (online to offline ) 
应 用 实例 “供应 链 可 视 化 “手机 购买 


“手机 支付 * 健康 测定 需 械 
"生物 传 感 带 。 可 佩戴 式 终端 


与 M2M 近 似 的 想法 最 早 可 以 追溯 到 20 世 纪 80 年 代 。 当 时 制造 业 中 一 个 新 词 “FA” (factory automation) 兴起 ， 即 将 工 
厂 的 控制 设备 或 机 器 与 电脑 连接 ， 通 过 与 电脑 通信 ， 提 升 生产 状态 、 生 产 效率 及 制造 品质 。loT 和 M2M 表 面 上 与 FA 这 一 尝试 相 
似 ， 然 而 实际 上 ， 现 代 的 loT 和 过 去 的 FA 有 着 很 大 的 区 别 ( 见 图 1-2) 。 


人 @ 仪 限于 企业 内 通信 全 可 在 全 世界 范围 通信 
@@ 无 可 扩展 性 @@ 可 扩展 性 较 高 

@ 局 成 本 人 @ 低 成 本 

@ 难 以 第 选 分 析 用 数据 @ 全 邵 数 据 均 可 进行 分 析 
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FA (工厂 内 收集 数据 ) 


loT / M2M 


图 1-2 FA 与 loT 的 差异 


出 处 : (ITR) 


第 一 个 区 别 在 于 二 者 通信 范围 不 同 。 当 时 几乎 所 有 企业 的 FA 通信 都 限于 工厂 内 部 ， 即 使 是 大 企业 的 FA 通信 ， 也 局 限 在 企业 
内 的 WAN 里 。 而 与 此 相对 ，loT 基 于 互联 网 的 连接 模式 ， 可 以 实现 全 球 范围 内 的 通信 。 


第 二 个 区 别 在 于 二 者 系统 的 可 扩展 性 不 同 。 在 FA 通信 时 代 ， 计 算 机 本 体 和 存储 器 的 价格 都 非常 昂贵 ， 因 此 很 难 将 应 用 于 小 
型 工厂 的 FA 设备 扩大 到 大 型 工厂 或 多 家 工厂 之 中 。 但 是 在 loT 时 代 ， 计 算 机 和 储存 器 的 价格 已 经 相当 便宜 ， 很 容易 就 可 以 进行 系 
统 的 纵向 及 横向 扩展 。 


第 三 个 区 别 在 于 二 者 对 数据 的 处 理 不 同 。 在 FA 通信 时 代 ， 尽 管 从 设备 中 获取 了 各 种 数据 ， 但 在 当时 并 没有 能 够 高 速 分 析 这 
些 海量 数据 的 系统 ， 储 存 器 的 容量 也 十 分 有 限 。 因 此 如 果 要 进行 商业 分 析 ， 从 常识 上 说 需要 事先 对 这 些 数 据 进 行 筛选 。 然 而 ， 提 
前 制定 一 个 筛选 标准 并 非 易 事 ， 这 就 造成 很 多 时 候 昌 然 获 取 了 大 量 数据 ， 但 并 未 能 对 其 进行 有 效 利 用 。 


loT 和 M2M 都 不 是 最 近 才 出 现 的 技术 。M2M 始 于 何 时 并 不 明确 ， 不 过 一 般 认 为 ，1996 年 美国 通用 汽车 公司 导入 的 名 
为 “Onstar” (安吉 星 ) 的 Telmatics 系 统 (一 种 通过 在 汽车 中 安装 通信 系统 ， 以 协助 驾驶 和 提供 信息 服务 的 系统 ) ， 是 M2M 
最 初期 的 应 用 实例 之 一 。 


关于 1oT 的 概念 最 早 是 由 谁 提出 的 也 没有 定论 。 据 说 ， 凯 文 : 阿 什 顿 (Kevin Ashton) 还 是 美国 宝洁 公司 (P&G) 的 一 名 技 
术 人 员 时 ， 在 1999 年 的 一 个 与 RFID (无 线 射频 识别 技术 ) 相关 的 演示 中 ， 首 次 使 用 了 “Internet of things” 这 个 词 。 从 20 世 纪 
90 年 代 开始 ， 人 们 在 loT 领 域 进行 了 各 种 尝试 。 之 后 我 们 还 会 讲 到 ， 随 着 |oT 构 成 要 素 的 创新 以 及 低 价 化 ， 近 几 年 来 loT 的 可 行 性 
得 到 了 很 大 的 提高 。 


人 人 都 能 尝试 loT 


由 于 loT 越 来 越 受 到 关注 ， 很 多 企业 向 我 咨询 有 关 1oT 方 面 的 问题 ， 其 中 不 少 都 是 “实现 1oT 是 否 需要 投入 巨大 的 资金 ”这 样 
的 烦恼 。 企 业 之 所 以 会 这 样 想 ， 是 因为 一 般 人 们 在 介绍 loT 时 举 的 都 是 上 述 “Onstar” 这 种 规模 安 大 的 例子 。 这 就 导致 企业 将 
1oT 自 行 定义 为 ，“ 用 网 络 把 分 布 在 世界 各 地 的 庞大 数量 的 电子 设备 连接 起 来 ， 在 对 这 些 海量 数据 进行 分 析 获 得 真知 灼 见 的 基础 
上 ， 进 行 独 具 特 色 的 商业 活动 ”。 这 种 误解 使 得 企业 在 开展 loT 时 路 路 不 前 。 然 而 ，loT 的 适用 范围 非常 广泛 ， 并 不 受 设备 数量 和 
分 布 范围 的 制约 。 


说 得 极端 一 些 ， 在 现代 社会 ， 每 个 人 都 可 以 通过 loT 开 展商 业 活动 。 为 了 便于 理解 ， 我 举 一 个 “Teddy the Guardian” 的 例 
子 ， 它 能 使 大 家 发 现 其 实 loT 就 在 我 们 的 身边 。 


一 般 来 说 ， 给 婴 幼儿 看 病 是 很 困难 的 。 因 为 他 们 看 到 医生 会 紧张 ， 或 者 会 对 血压 计 、 血 氧 饱和 度 计 等 大 人 用 的 检测 仪器 产生 
恐惧 心理 ， 所 以 医生 很 难 测 出 准确 数值 。 克 罗 地 亚 的 两 名 女 大 学 生 了 解 到 这 种 现象 后 就 在 想 ， 如 果 能 够 用 一 种 孩子 不 排斥 的 方法 
检测 ， 孩 子 和 父母 不 就 不 会 因此 而 烦恼 了 吗 ? 于 是 ， 她 们 把 目光 投向 了 深 受 全 世界 儿童 喜爱 的 泰 迪 熊 。 


两 人 于 2013 年 5 月 创办 了 一 家 名 为 “lIderma” 的 公司 ， 研 发 了 一 款 医用 传感器 ， 并 给 它 取 了 “Teddy the Guardian” 这 样 
一 个 很 有 亲和力 的 名 字 。 这 个 传感器 藏 在 泰 迪 能 玩偶 里 ， 可 以 测量 孩子 的 心率 、 血 压 、 血 氧 浓度 、 体 温 ， 并 通过 蓝牙 或 Wi-Fi 将 
数据 传输 到 监护 人 的 智能 手机 中 ， 必 要 时 还 可 以 传 给 医院 的 医生 。 


由 于 这 是 一 款 医 疗 器 械 ， 它 的 研发 需要 经 过 各 国 专业 机 构 的 审批 。 如 果 独 自 进行 研发 ， 不 但 存在 风险 ， 还 会 耗费 大 量 时 间 。 
因此 她 们 想 出 的 办 法 就 是 向 有 研发 经 验 的 制造 商 采 购 传 感 器 ， 并 将 从 传感器 中 采集 的 数据 通过 蓝牙 传输 给 智能 手机 。1lderma 公 
司 的 两 位 创始 人 既 不 是 IT 专家 ， 也 不 是 电子 设备 专家 ， 但 她 们 凭借 自己 新 颖 的 想法 和 实现 创意 的 热情 ， 与 外 部 企业 合作 ， 打 造 出 
了 全 新 的 loT 解 决 方案 。 


就 在 不 久 以 前 ， 由 两 个 既 不 懂 T 也 不 懂 电 子 设备 的 外 行 创造 出 这 样 一 个 具有 跨 时 代 意 义 的 产品 ， 无 异 于 痴人说梦 。 但 是 现在 
像 Teddy the Guardian 这 样 ， 只 需 将 传感器 和 蓝牙 这 种 近 距 离 的 通信 工具 组 合并 与 智能 设备 连接 ， 就 能 很 容易 地 连接 到 互联 
网 。 对 企业 来 说 ， 它 们 还 可 以 通过 生产 设备 上 安装 的 各 种 传感器 以 及 控制 /检测 仪器 获得 大 量 数 据 ， 只 要 接 入 无 线 LAN， 就 可 以 
很 容易 地 收集 数据 。 如 今 ， 许 多 云 服务 都 可 以 实现 海量 数据 的 储存 和 分 析 。 可 以 说 ,实现 loT 的 最 大 障碍 已 经 不 再 是 技术 和 成 
本 ， 而 是 独一无二 的 创意 以 及 实现 创意 的 热情 。 


在 loT 应 用 上 呈现 两 极 分 化 的 日 本 国内 企业 


那么 ， 日 本 国内 企业 的 IloT 进 展 程 度 如 何 ”2014 年 及 2015 年 的 loT 应 用 状况 〈 见 图 1-3) 调查 结果 显示 ，“ 已 经 导入 并 将 扩 
大 规模 ”的 企业 以 及 “已 经 导入 ， 但 由 于 效果 不 明显 ， 今 后 将 不 扩大 规模 ”的 企业 ， 也 就 是 说 现在 已 经 在 应 用 loT 的 企业 占 到 了 
总 数 的 25%。 这 一 数字 自 2014 年 起 没有 太 大 变化 。 另 外 ，“ 现 在 还 没有 应 用 ， 但 准备 在 一 年 之 内 导入 ”的 企业 从 2014 年 的 14% 
增加 到 了 2015 年 的 17%。 


2015 年 度 调 查 ( N=218 ) 16% 8% 


2014 年 度 调查 ( N=220 ) 13% 12% 


0% 25% S09%0 75% 100% 
国 已 经 导入 并 将 扩大 规模 转 将 于 今后 导入 ， 但 尚 无 具体 计划 
时 已 经 导入 ， 但 由 于 效果 不 明显 ， 加 不 准备 导入 

今后 将 不 扩大 规模 
国 现在 还 没有 应 用 ， 但 准备 在 一 年 

之 内 导入 


对 发 展 势头 非常 良好 48% 15% 5% 
= ( N=33) 

司 

经 发 展 势头 还 算 良 好 国 放 2 灶 守 :以 | 2% 

(N=98 ) 

发 展 势 头 不 太 理 想 59659 0 

轴 发 展 势头 非常 不 佳 “多 沁 

调 发 民 执 类 提 省 不 佳 国 到 去 


0% 25% 50% 75% 100% 


图 1-3 日 本 国内 企业 的 loT 应 用 状况 


出 处 : ITR (2015 年 6 月 调查 数据 ) 


图 1-3 的 下 半 部 分 是 不 同 经 营 状 况 下 各 企业 对 loT 的 应 用 情况 。 可 以 看 出 ， 越 是 经 营 状况 良好 的 企业 ， 越 是 积极 地 应 用 了 
loT。 在 不 打算 导入 loT 的 企业 中 ， 只 有 9% 的 企业 认为 自己 “发 展 势头 非常 良好 ”， 而 有 高 达 71% 的 公司 认为 自己 “发 展 势头 非 
常 不 佳 ”。 从 以 上 数据 可 以 看 出 ， 发 展 势头 良好 的 企业 正在 通过 先进 的 loT 理 念 谋求 企业 的 进一步 友 展 。 


我 们 也 统计 了 loT 在 企业 经 营 活动 中 的 应 用 情况 ( 见 图 1-4) 。 数 据 显 示 ， 已 经 开始 在 实际 经 营 活动 中 应 用 loT 的 企业 在 2014 
年 为 45%，2015 年 则 增加 到 了 53%。 虽 然 1oT 一 词 在 2013 年 前 后 才 开始 被 媒体 广泛 使 用 ， 但 如 前 所 述 ， 类 似 的 M2M 在 20 世 纪 90 
年 代 后 期 就 已 经 得 到 了 应 用 ， 这 也 是 loT 获 得 了 如 此 高 的 适用 率 的 原因 。 


2015 年 度 调 查 ( N=53 ) 


2014 年 度 调 查 ( N=56 ) 


0% 25% $50% 75% 100% 


国正 在 实际 经 营 活动 中 展开 应 用 ”国正 在 验证 以 确认 应 用 的 可 行 性 
时 正在 试行 以 展开 下 一 步 的 应 用 “ 转 其 他 


图 1-4 各 企业 对 loT 的 应 用 情况 


出 处 : ITR (2015 年 6 月 调查 数据 ) 


图 1-5 显 示 的 是 loT 的 具体 用 途 。 比 例 最 高 的 是 “安防 系统 ”， 约 占 40%， 接 下 来 依次 是 用 于 远程 监控 机 械 及 设备 的 “远程 
监控 ”、 利 用 传感器 来 获取 数据 的 “ 传 感 系统 ”、 追 踪 物 品位 置 及 状态 变化 的 “追踪 /定位 ”以 及 “结算 /POS” 等 。 这 些 用 途 在 
M2M 时 代 就 已 经 存在 ， 因 此 可 以 认为 ， 现 在 的 loT 是 以 M2M 领 域 为 中 心 发 展 起 来 的 。 


loT 的 构成 要 素 


图 1-6 为 loT 的 典型 结构 。 设 备 (“ 物 ”) 通过 某 种 方式 与 处 理 系 统 来 通信 ， 二 者 之 间 的 联系 手段 主要 是 互联 网 ， 也 可 以 是 
内 网 。 但 当 较 多 电子 设备 直接 接 入 网 络 (内 网 ) 时 ， 其 效率 就 会 降低 ， 因 此 很 多 时 候 会 借助 网 关 ， 不 过 网 关 并 不 是 非 有 不 可 的 。 
设备 的 通信 界面 包括 无 线 通信 及 近 距 离 通 信 两 种 方式 。 


接 下 来 介绍 这 些 构 成 要 素 的 核心 技术 和 服务 ， 表 1-2 即 为 实现 loT 所 需 的 技术 /服务 。 


安防 ( 安防 系统 ) 上 
远程 监控 ( 对 机 械 及 设备 的 远程 监控 ) 
传 感 系统 ( 利用 传感器 以 获取 数据 ) 


追踪 /定位 

(获取 物品 位 置 及 状态 变化 的 相关 数据 ) 
结算 /POS 

智能 测量 仪表 ( 用 于 测量 水 电 煤 气 用 量 的 
可 联网 数字 测量 仪器 ) 

可 穿戴 设备 


(有 眼镜、 手表 等 人 类 平时 穿戴 的 设备 ) 
车 载 信息 服务 ( 为 汽车 及 物流 车 辆 等 提供 信息 ) 


2015 年 度 调查 ( N=218 ) 
其 他 a2014 年 度 调查 ( N=220 ) 


0% 20% 40% 60% 


图 1-5 ”IoT 的 用 途 


出 处 : ITR (2015 年 6 月 调查 数据 ) 


处 理 系统 


人 互联 网 (或 内 网 ) 


网 关 
\ (包括 近 距 离 无 线 通信 ) 


表 1-2 ”实现 IoT 所 需 的 技术 /服务 


集 册 游 叫 灾 澳 了 巴 品 筷 


装 浇 滑 疡 


技术 /服务 概要 


智能 设备 M2P 的 主要 设备 。 搭 载 LTE (long term evolution )、 视 频 和 不 间 
= 上 
De 断 通 信 等 功能 。 常 作为 M2M 和 M2P 的 媒介 所 使 用 


-万 \/ 如 薄 型 传感器 


现在 已 经 开发 出 了 可 应 用 于 IoT 的 小 型 SoC ( systems on chip ) 。 
| 例如 ， 美 国 英特尔 公司 推出 的 Quark 处 理 器 就 兼 具 超 微型 ( 约 
面 回 IoT 的 SoC _ 、 . 
15mmx15mm) 及 省 电 模 式 ， 可 支持 Linux 内 核 Java、3G 
(HSPA+)、Wi-Fi、ZigBee、USB、TPM 等 
体积 小 、 价 格 低 ， 但 性 能 非常 高 。 搭 载 OS (主要 是 Linux)， 可 
单 板 机 使 用 多 种 开发 语言 ， 依 靠 GUI 和 浏览 器 运行 ， 备 有 GPIO 端口 。 
Raspberry Pi 、Arduino 、Edison 较为 有 名 。 它 使 得 小 批量 的 IoT 验 
证 性 测试 成 为 可 能 


利用 阳光 、 照 明 、 震 动 、 热 、 电 磁 波 等 能 源 进 行 发 电 的 技术 。 
环境 发 电 (能 量 采 集 ) IoT 设备 的 供电 一 直 以 来 都 是 一 个 大 问题 ， 而 通过 环境 发 电 ， 无 须 
长 期 保养 即 可 进行 供电 

适用 于 IoT 且 耗 电量 低 ， 可 同时 应 对 多 个 节点 。IEEE 802.15.4 
和 ZigBee 较为 有 名 

可 在 十 多 厘米 的 距离 内 进行 低 功率 无 线 通信 。NFC 较为 普遍 。 
近 距 离 无 线 通信 另外 ， 通 过 BLE (bluetooth low energy) 实现 50 米 范围 内 通信 的 
iBeacon 技术 也 备 受 瞩目 

传统 的 SIM ( subscriber identity module) 主要 应 用 于 人 的 相互 通 
信 。 由 于 IoT 的 通信 波段 及 通信 频 度 与 人 的 通信 大 相 径 庭 ， 所 以 开 
发 出 了 IoT 专用 的 SIM 模块 

安装 在 IoT/M2M、 设 备 、 终 端 中 的 3G/LTE 通信 和 模块。 近年 
Ubiquitous 模块 来 其 价格 降 至 数 千 日 元 ， 更 加 易于 导入 。 男 外 具有 TCP/IP 切换 、 
Java 实行 环境 、GPS、 定 位 功能 等 的 模块 也 陆续 登场 

过 去 对 通过 M2M 发 送 的 数据 进行 收集 、 分 析 、 信 息 公 开 时 需要 
公共 云 (SaaS、PaaS、IaaS)| 自己 制作 系统 ， 现 在 通过 SaaS/PaaS/IaaS 可 以 轻松 构建 全 球 规模 的 
系统 


无 线 传 感 网 络 


概要 

云 服 务 (SaaS/PaaS) 在 国内 外 悉数 登场 ， 可 以 为 IoT 商业 的 PoC 
(验证 性 测试 )、 操 作 及 国际 范围 内 的 商务 活动 广泛 提供 支持 

通过 电脑 实现 和 人 类 同等 的 自然 学 习 能 力 。 该 技术 /手法 非常 有 
利于 从 IoT 收集 的 庞大 数据 库 中 有 效 引 导出 知识 及 预测 


loT 的 普及 与 这 些 核心 技术 及 周边 技术 的 进步 密 不 可 分 。 在 设备 中 ， 最 重要 的 就 是 智能 设备 。 与 过 去 的 大 型 计算 机 相 比 ， 智 


能 设备 的 处 理 速度 更 快 ， 同 时 可 搭载 相机 、GPS 等 各 种 传感器 ， 并 可 构筑 多 样 化 的 App 应 用 软件 ， 这 些 都 是 loT 成 功 的 重要 因 
素 。 此 外 ， 超 小 超 落 型 传感器 开发 方面 取得 的 成 果 ， 也 让 人 们 对 其 用 途 充满 期 待 。 


最 具有 代表 性 的 例子 是 美国 MC10 公 司 开 发 的 “BioStamp” 产 品 。 这 是 一 款 可 以 直接 贴 在 皮肤 上 的 微型 传感器 。 使 用 者 只 
要 将 其 贴 在 皮肤 上 ， 就 可 以 实时 监测 自己 的 身体 状况 。BioStamp 采 集 的 数据 包括 心电图 、 脉 捕 、 体 温 、 紫 外 线 吸收 量 、 大 脑 活 
动 等 ， 这 些 数 据 可 以 通过 智能 手机 发 送 到 云端 并 解析 。 


小 型 SoC (system on chip， 系 统 必 有 片 ) 的 出 现 推 动 了 微型 loT 设 备 的 发 展 ， 而 单 板 机 (single-board computer) 使 
“菜鸟 ”技术 人 员 也 可 以 开发 loT 设 备 。1oT 设 备 需要 有 电源 供给 ， 经 常 换 电 池 显 然 不 方便 。 如 果 使 用 有 线 电 源 供电 ， 当 设备 较 
多 且 范 围 较 广 时 ， 其 又 会 受到 场地 的 限制 。 虽 然 可 以 考虑 RFID 这 种 无 线 供电 的 方式 ， 但 这 就 必须 在 设备 的 旁边 安装 天 线 。 现 在 
较 受 瞩目 的 供电 方式 主要 包括 使 用 阳光 、 照 明 、 震 动 、 热 、 电 磁 波 等 进行 的 “环境 发 电 ”， 以 及 “能 量 采 集 ” (energy 


harvesting) 。 


硝 


NN 


对 自动 售 货 机 的 loT/M2M 化 起 到 重要 作用 的 是 “Ubiquitous 模 块 ”。 这 种 3G 通 信 模 块 安装 在 由 通信 运营 商 提 供 的 机 器 中 ， 
其 价格 近年 来 已 经 降 到 了 数 干 日 元 ， 这 减少 了 企业 应 用 的 成 本 阻力 。 另 外 ， 以 前 的 无 线 网 络 (Wi-Fi 和 蓝牙 ) 并 不 适合 多 节点 的 
通信 。1loT 需 要 把 非常 多 的 “ 物 ” 和 互联 网 接续 起 来 ， 这 就 需要 一 个 可 以 对 应 庞大 节点 数量 的 专用 网 络 协议 。 我 们 将 其 统称 
为 “无 线 传感器 网 络 ” (wireless sensor network) 。 


老牌 巨头 与 初创 企业 并 存 的 lo 市 场 


下 面 总 结 一 下 与 1oT 相 关 的 企业 。 可 以 说 在 loT 构 成 要 素 的 市 场 中 ， 已 有 的 老牌 巨头 以 及 凭借 全 新 的 技术 和 理念 参与 进来 的 初 
创 企业 通过 相互 竞争 和 协作 ， 使 得 整个 市 场 充 满 活力 。 


在 loT 设 备用 半导体 市 场 当 中 ， 美 国 的 英特尔 (Intel) 、 英 国 的 ARM、 美 国 的 高 通 (Qualcomm) 等 大 型 半导体 公司 具有 
相当 的 实力 。 另 外 ， 许 多 初创 企业 也 开始 狐 圳 头角。 例如， 美国 的 Ineda Systems 公 司 研 发 出 了 loT 专 用 的 低 功 耗 9oC 芯 片 ， 受 
到 广泛 瞩目 。 


在 可 穿戴 设备 市 场 中 ， 美 国 的 苹果 公司 (Apple) 、 韩 国 的 三 星 电 子 (Samsung) 、 美 国 的 微软 公司 (Microsoft) 等 巨头 
也 已 经 加 入 ， 而 美国 的 Pebble Technology 公 司 等 后 起 之 秀 的 产品 也 颇 受 欢迎 。 


在 面向 loT 的 网 关 /网 络 市 场 中 ， 大 型 移动 通信 公司 是 “主角 ”。 此 外 ， 日 本 的 初创 企业 soracom 使 用 安装 在 专 为 1oT 服 务 的 
MVNO (移动 虚拟 网 络 运营 商 ) 以 及 AWS (亚马逊 云 服务 ) 上 的 通信 控制 系统 ， 为 1oT 提 供 了 优化 的 网 络 /网 天 服务 。 可 以 
说 ，Soracom 公 司 的 出 现 向 世人 展现 了 loT 市 场 的 巨大 商机 。 


loT 处 理 系 统 的 主要 竞争 领域 是 PaaS (平台 即 服 务 ) 和 SaaS (软件 即 服务 ) 等 公共 云端 服务 ， 这 一 点 毋庸 置疑 。 美 国 的 亚 
马 逊 (AWS) 、 微 软 (Microsoft Azure) 和 IBM (IBM Bluemix) 等 世界 顶级 的 云 服务 公司 提供 了 面向 loT 的 Paas 云 平台 。 另 
外 ， 美 国 的 Xively (后 为 美国 的 LogMeln 收 购 ) 等 提供 同样 服务 的 初创 企业 今后 也 会 不 断 增加 。 


loT 的 标准 化 工作 尚 在 途中 


如 前 所 述 ，loT 的 构成 要 素 涉及 很 多 领域 。 如 果 可 以 在 整个 物 联网 世界 推行 统一 的 标准 ， 企 业 只 需 将 重点 放 在 打造 具有 独创 
性 的 loT 商 务 方面 ， 就 可 以 取得 成 功 ， 这 是 一 种 理想 状态 。 然 而 在 现实 中 ，1oT 的 标准 化 还 远 未 实现 。 


例如 ， 在 无 线 传感器 网 络 (WSN) 方面 ， 除 了 之 前 介绍 的 Zigbee ( 紫 蜂 协议 ) 之 外 ， 还 有 Z-Wave、Xmesh、 
smartMesh、Meshscape 等 许多 颇具 前 途 的 协议 ， 但 这 些 协议 之 间 的 兼容 性 还 没有 实现 。 此 外 ， 这 些 协议 从 下 层 到 上 层 都 是 一 
个 堆栈 (stack) ， 缺 乏 与 其 他 体系 结构 的 互 操作 性 。 昌 然 在 快 节奏 的 商务 活动 中 ， 这 种 垂直 型 堆栈 有 其 人 存在 的 必要 性 ， 但 是 随 


着 IoT 对 象 范围 的 扩大 ， 这 种 体系 结构 的 局 限 性 也 凸显 了 出 来 。 


为 了 使 互 不 兼容 的 协议 之 间 实 现 互 联 ， 就 需要 使 用 大 量 的 网 关 ， 如 何 实现 统一 的 路 径 管 理 也 是 一 个 难点 。 各 协议 需要 在 不 同 
的 平台 上 开发 和 维护 ， 因 此 规模 庞大 的 loT 往 往 成 本 过 高 ， 很 难 实现 所 有 传感器 信息 的 共享 。 另 外 ， 如 果 1oT 长 期 没有 一 个 国际 标 
准 的 话 ， 加 入 或 者 使 用 loT 市 场 的 企业 在 数量 上 也 很 难 有 大 的 突破 。 


鉴于 这 样 的 现状 ， 目 前 全 球 范围 内 的 标准 化 活动 正在 推进 ， 但 尚未 取得 大 的 进展 。 应 用 1oT 的 企业 也 应 充分 地 认识 到 这 一 现 
状 ， 开展 技 术 和 服务 方面 的 设计 。 


数据 采集 量 的 大 幅 增 加 可 以 提高 企业 的 服务 质量 


loT 在 商业 活动 中 的 运用 主要 有 两 种 : 一 种 是 用 于 促进 企业 现 有 的 商务 活动 ， 另 一 种 则 是 用 于 业务 创新 。 


我 们 先 来 谈 谈 前 者 。 企 业 对 数据 的 运用 有 几 种 不 同 的 水 平 ( 见 图 1-7) 。 水 平 最 低 的 是 无 法 从 数量 上 对 公司 的 经 营 活 动 进行 
把 握 。 比 这 个 水 平 高 一 些 的 阶段 是 能 够 收集 各 种 数据 ， 从 而 掌握 已 发 生 的 情况 ， 这 一 阶段 可 以 称 作 “可 视 化 阶段 ”。 再 进一步 发 
展 的 阶段 ， 就 是 能 够 明确 地 了 解 事情 发 生 的 原因 ， 预 测 未 来 的 情况 ， 进 而 做 好 相应 的 准备 ， 到 了 这 个 阶段 就 可 以 算是 具有 较 高 分 
析 能 力 的 企业 了 。 很 多 企业 自 认 为 目前 已 经 度 过 了 “可 视 化 阶段 ”， 进 入 了 提升 自身 分 析 能 力 的 阶段 。 但 是 ， 真 的 有 企业 完全 掌 
握 了 自己 当前 的 情况 吗 ? 


知道 应 该 做 什么 可 
分 析 且 让 能 够 预测 未 来 将 会 发 生 什 么 
知道 为 什么 会 发 生 


低 
不 知道 发 生 了 什么 企业 数据 运用 的 成 熟 度 


可 视 化 才 


图 1-7 真正 理解 “发 生 了 什么 ”至 关 重 要 


出 处 : ITR 


最 近 关 于 企业 的 负面 新 闻 接 连 不 断 ， 而 这 些 企业 无 一 例外 都 是 “没有 掌握 当前 情况 ”的 企业 。 比 如 ， 原 材料 从 在 工厂 经 过 多 
道 工 序 加 工 ， 到 最 后 完成 成 品 ， 几 乎 没有 一 个 企业 能 够 掌握 这 一 过 程 中 的 所 有 情况 。 那 些 销 往 全 球 的 商品 从 自己 公司 的 仓库 出 
货 ， 到 最 终 运送 到 海外 客户 的 手中 ， 在 这 一 过 程 中 要 经 历 哪些 环境 ， 恐 怕 也 没有 企业 能 够 全 部 了 解 。 当 然 ， 以 数据 的 形式 掌握 所 
有 情况 这 一 点 并 不 现实 ， 但 可 以 说 绝 大 多 数 企业 连 商业 活动 中 必要 的 数据 都 没有 充分 获取 。 


然而 ， 大 幅 增加 数据 的 采集 量 ， 可 以 提高 企业 的 管理 水 平和 服务 质量 。 天 气 预报 就 是 一 个 很 好 的 例子 。 现 在 ， 天 和 气 预报 的 准 
确 率 较 过 去 有 了 极 大 的 提高 。 在 对 高 度 为 5000 ~ 6000m， 压 强 为 500hPa 的 高 空气 象 预测 中 ， 目 前 72 小 时 预报 的 精度 已 经 和 20 
世纪 80 年 代 中 期 24 小 时 预报 的 精度 相当 ( 见 图 1-8) 。 对 于 台风 路 径 的 预测 误差 也 有 所 减 小 ， 现 在 ?天 以 内 的 预测 误差 比 20 世 纪 
80 年 代 前 期 3 天 以 内 的 预测 误差 还 小 。 


全 球 模型 精度 
(气压 为 500hPa 高 度 时 的 北半球 预测 误差 、 年 平均 变化 曲线 ) 


一 一 24 小 时 预报 “一 48 小 时 预报 ”一 72 小 时 预报 


预测 误差 (mm) 


0 1. 直 -~ 上 1 ee) -~ 1 1 1 上 | 1 1 | es 上 1 1 上 1 1 1 een eee 
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图 1-8 通过 天 气 预报 了 解 观测 数据 的 增加 如 何 提升 业务 品质 


出 处 : 日 本 气象 厅 网 站 (http://www.jma.go.jp/jma/kishou/know/whitep/1-3-9/html) 


气象 部 门 认为 ， 天 和 气 预报 准确 率 提 高 的 原因 在 于 数值 预报 模式 的 精细 化 、 解 析 手 法 的 高 度 化 、 观 测 数 据 在 质量 上 的 增加 以 及 
计算 机 作为 数值 预报 的 基础 在 性 能 上 的 提高 。 但 是 ， 无 论 预 报 模式 、 解 析 方 法 、 计 算 机 性 能 再 如 何 进步 ， 如 果 不 增 加 样本 的 采集 
点 ， 缩 短 测 量 间隔 ， 那 么 预测 精度 的 提高 都 是 很 有 限 的 。 可 以 说 ， 数 据 量 的 增加 对 于 提高 天 气 预报 的 精度 发 挥 了 巨大 的 作用 。 


通过 loT 实 现 业务 流程 的 高 效 化 


在 应 用 loT 以 提高 企业 经 营 能 力 的 成 功 案例 中 ， 最 有 名 的 当 属 日 本 小 松 制 作 所 (Komatsu) 的 设备 控制 管理 系统 “小 松 康 查 
士 ” (KOMTRAX) 。 现 在 世界 上 约 有 30 万 台 建 筑 机 械 搭 载 了 GPS 定 位 ， 而 它们 都 由 “小 松 康 查 士 ” 系 统 对 机 械 位 置 、 工 作 状 
况 、 油 位 、 工 作 时 间 等 进行 全 方位 的 详细 管理 。 这 就 大 大 降低 了 建筑 机 械 的 失窃 风险 ， 相 关 的 保费 也 有 所 减少 。 此 外 ， 通 过 工作 
状况 的 相关 数据 可 以 指导 客户 如 何 提高 设备 的 使 用 效率 ， 这 也 有 效 地 提高 了 客户 的 满意 度 。 这 些 都 使 得 客户 能 够 接受 小 松 的 产品 
涨 价 方案 ， 最 终 提升 了 营业 额 。 


如 果 能 够 利用 loT 持 续 获 得 真实 有 效 的 数据 ， 那 就 完全 有 可 能 实现 业务 流程 的 高 效 变革 。 图 1-9 的 上 半 部 分 显示 的 是 传统 的 
数据 运营 ， 下 半 部 分 则 是 通过 loT 实 现 了 高 效 化 的 数据 运营 。 


: | 


业务 模式 = 业务 流程 ”sep 数据 获取 ”ep 数据 分 析 ”= 区 > ee 


~ 


ep> 探讨 业务 流程 oy 决定 改革 方针 


业务 模式 = 区 改革 的 必要 性 


图 1-9 ”数据 带 来 的 经 营 及 改革 循环 的 自律 化 /高 频 化 


出 处 : ITR 


可 以 看 出 ， 传 统 的 做 法 是 通过 分 析 一 定时 间 内 的 数据 ， 对 目前 业务 流程 的 好 坏 加 以 判断 ， 然 后 决定 改革 方针 ， 采 取 下 一 步 的 
行动 。 这 种 做 法 需要 花费 相当 长 的 一 段 时 间 ， 才 能 实现 真正 的 改革 ， 无 法 及 时 应 对 外 界 环境 的 快速 变化 。 在 当今 时 代 ， 企 业 需要 
预测 未 来 环境 的 变化 ， 随 时 做 好 准备 。 当 出 现 所 预测 的 情况 时 ， 企 业 应 可 以 及 时 调整 流程 迅速 应 对 。 但 是 现在 很 多 企业 的 PDCA 
循环 都 很 难 做 出 这 样 的 快速 反应 。 

通过 loT， 企 业 就 能 够 从 业务 流程 中 高 频 地 获取 最 新 数据 。 为 了 充分 发 挥 这 一 优势 ， 就 不 能 长 时 间 搁 置 已 获取 的 数据 ， 而 应 
频繁 地 分 析 这 些 数据 ， 再 将 分 析 中 所 得 出 的 结论 迅速 地 反馈 到 实际 的 业务 流程 中 去 。 换 言 之 ， 企 业 在 探讨 利用 loT 促 使 业务 流程 


高 效 发 展 的 时 候 ， 不 能 仅 仪 考虑 数据 的 获取 及 分 析 方 法 ， 而 必须 建立 一 个 体制 ， 不 断 地 对 自己 的 第 一 手数 据 进行 实时 分 析 ， 并 自 
党 地 将 其 反馈 到 业务 流程 中 去 。 


拥有 loT 商 机 的 领域 


最 后 ， 我 想 谈 一 下 如 何 利用 loT 来 进行 商业 创新 的 问题 。 之 前 我 们 介绍 过 的 “Teddy the Guardian” 就 是 一 个 很 好 的 例子 。 
它 说 明 如 果 没有 loT 的 理念 及 技术 ， 再 好 的 产品 或 服务 也 只 能 是 纸 上 谈 

企业 在 利用 loT 进 行业 务 创 新 时 ， 首 先 应 了 解 能 将 IloT 运 用 于 哪些 方面 。 表 1-3 旨 在 提示 哪些 行业 应 用 了 哪些 IloT 技 术 ， 可 以 
获得 怎样 的 loT 商 机 。 打 “V” 的 地 方 代表 该 领域 充满 商机 ， 可 供 企业 在 考虑 利用 loT 进 行业 务 创新 时 ， 为 现 有 业务 或 新 业务 选择 

适 的 loT 技 术 来 参考 。 另 外 ， 表 中 没有 打 “V” 的 地 方 并 不 意味 着 该 领域 毫 无 商机 。 相 反 ， 正 因为 还 未 被 市 场 充分 认识 ， 可 以 
说 其 存在 着 业务 创新 的 潜在 可 能 ' 


表 1-3 IoT 的 商机 
一 般 业 务 


一 费 者 
技术 汽 金 珊 管 物 活 本 公共 


通信 技术 


追踪 定位 因 全 要 二 


远程 监控 | 
智能 测量 | |vV| Iv| | | | | | 
ros 红 | | | V | | | 
安全 保障 
介 瑟 通信 | | | | |v| | 


出 处 : Erost& Sullivan 

虽然 可 运用 loT 的 领域 非常 之 多 ， 但 目前 loT 还 没有 完全 普及 。 观 察 我 们 的 周围 就 可 以 发 现 ， 虽 然 家 中 的 家 电 如 照明 、 空 调 等 
是 电子 控制 ， 但 无 一 例外 都 没有 连 网 ， 而 这 些 产品 如 果 全 都 连接 到 互联 网 的 话 ， 有 可 能 形成 新 的 价值 。 例 如 ， 每 个 家 庭 都 把 所 有 
的 照明 电器 连 上 网 络 并 加 以 有 效 控制 的 话 ， 就 可 以 在 世界 范围 内 实现 节 电 。 可 以 说 ， 围 绕 |oT 具 有 无 限 商 机 。 


在 利用 loT 进 行商 业 创新 方面 ， 现 在 “制造 业 的 服务 化 ”受到 了 广泛 瞩目 。 喷 气 发 动机 、 空 调 、 电 梯 、 互 联网 设备 等 多 个 领 
域 的 制造 商 ， 正 在 将 自身 的 商业 模式 从 “销售 产品 ”逐渐 向 “提供 功能 服务 ”转变 。 正 如 云端 服务 一 样 ， 越 来 越 多 的 企业 会 根据 
客户 的 要 求 随时 增加 或 停止 相关 的 功能 和 服务 。 要 实现 “制造 业 的 服务 化 ”，1loT 必 不 可 少 。 


对 于 客户 来 说 ，“ 服 务 化 ”的 意义 在 于 能 够 根据 个 性 化 需求 随时 增加 或 停止 相关 的 功能 和 服务 ， 避 免 不 必 要 的 投资 浪费 。 对 


于 厂家 来 说 ，“ 服 务 化 ”的 意义 在 于 可 以 获得 机 器 的 全 部 运行 数据 。 一 直 以 来 ， 机 器 的 运行 数据 只 掌握 在 客户 手中 ， 厂 家 很 难 对 
其 进行 活用 。 而 通过 “服务 化 ”， 广 家 可 以 自由 地 使 用 数据 ， 这 就 为 机 器 的 预防 性 维护 和 新 技术 、 新 产品 的 开发 提供 了 帮助 。 此 
外 ， 也 不 用 根据 客户 对 功能 的 需求 来 对 产品 进行 复杂 的 改 款 ， 只 需 将 标准 机 器 租借 给 客户 ， 随 时 增加 或 停止 某 些 功能 ， 这 也 降低 
了 总 成 本 。 


美国 通用 电气 (GE) 等 公司 提出 的 “工业 互联 网 ” (Industrial Internet) 构想 当中 ， 有 一 个 概念 叫 作 “软件 定义 的 机 
器 ” (software defined machine，SDM) ， 这 就 是 从 传统 的 “软件 用 于 设置 和 控制 硬件 的 功能 ”这 一 观点 ， 转 变 为 “硬件 用 
于 执行 软件 定义 的 功能 和 用 户 体验 (UX) ”这 一 观点 的 创新 。 如 果 硬 件 非常 简单 ， 并 可 以 通过 软件 定义 其 功能 的 话 ， 那 么 在 生 
产 之 前 可 以 采用 3D 模 型 进行 模拟 ， 根 据 模 拟 结果 ， 通 过 loT 就 能 够 很 容易 地 将 其 实际 安装 在 硬件 上 。 


[1 即 机 器 对 人 的 通信 。 译 者 注 


第 2 章 ”1oT 的 最 新 事例 


海尔 亚洲 国际 


久保 田中 


利用 大 数据 生产 “好 吃 的 大 米 ”， 


活用 IT 以 维系 农机 需求 


本 大 型 农机 公司 久保 田 (Kulbota) 自 2014 年 6 月 开始 提供 新 型 农业 经 营 支 援 服务 “KSAS”。 
其 通过 分 析 来 自 农机 传感器 的 \ 大 数据 “， 有 效 改 善 种 田 农户 的 经 营 状况 ， 在 日 本 首开 先河 一 使 用 IT 助力 国内 农户 ， 维 系 农 机 需求 。 
农机 研发 部 门 与 IT 部 门 携手 打造 数据 可 视 化 ， 成 功 开展 新 型 服务 。 


日 本 大 型 农机 公司 久保 田 于 2014 年 6 月 开始 了 一 项 使 用 IT 技术 的 新 型 服务 “KSAS” (久保 田 智 能 农业 系统 ) ， 通 过 推 
行 “ 农 业经 营 可 视 化 ”理念 ， 利 用 IT 技术 助力 农户 。 


久保 田 农 机 第 一 事业 推进 部 KSAS 业 务 组 负责 人 长 纲 宏 尚 表示 ， 此 项 服务 则 在 “将 公司 的 农机 技术 与 IT 相 结合 ， 帮 助 农户 实 
现 赚钱 农业 ”。 


对 于 久保 田 来 说， 除了 农机 销售 之 外 ， 也 希望 通过 这 项 新 举措 帮助 农户 更 好 地 进行 经 营 活动 。 这 种 新 型 智能 农业 系统 采用 
M2M (machine to machine) 结构 ， 将 从 农机 各 部 位 搭载 的 传感器 中 获取 的 “大 数据 ”灵活 运用 于 多 方面 。 该 服务 推出 后 ， 
经 过 了 第 一 个 农忙 期 的 “考验 ”， 截 止 到 当年 12 月 ， 注 册 用 户 达 到 了 650 人 ， 可 以 说 实现 了 一 个 顺利 的 开端 。 


KSAs 的 结构 如 图 2-1 所 示 。 首 先 ， 在 久保 田 生产 的 农机 ( 现 阶段 主要 是 插秧 机 、 拖 拉 机 、 联 合 收割 机 ) 中 安装 可 使 用 KSAS 
服务 的 车 载 无 线 组 件 ， 这 已 经 成 了 2014 年 新 发 售 的 大 型 农机 的 标 配 ， 第 一 年 的 销售 目标 为 5000 台 。 当 使 用 这 些 农机 开展 插秧 或 


收割 作业 时 ， 用 户 可 以 通过 农机 各 部 位 搭载 的 传感器 获取 数据 ， 并 汇总 到 无 线 组 件 中 。 


接 下 来 ， 通 过 组 件 中 内 置 的 无 线 LAN (Wi-Fi) 功能 ， 将 数据 发 送 至 安 卓 手 机 “KSAS 手 机 ”上 ， 用 户 在 这 款 手 机 的 画面 上 可 
以 直接 查看 作业 的 进展 状况 。 


“KSAS 手 机 ”还 可 以 将 从 农机 中 获取 的 数据 传输 到 云端 的 “KSAS 服 务 器 ”， 通 信 方 式 则 选用 的 是 NTT docomo 公 司 为 
MVNO (移动 虚拟 网 络 运营 商 ) 所 提供 的 3G/LTE 网 络 。 


施肥 少 ， 收 获 大 


传感器 一 般 安 装 在 农业 机 械 的 计时 表 (hour meter) 、 电 动 施肥 器 以 及 装 稻谷 用 的 粮 斗 等 部 位 。 观 察 这 些 传感器 所 收集 的 
数据 ， 就 可 以 了 解 农机 在 每 块 地 上 的 工作 时 间 、 施 肥 量 、 收 割 稻谷 的 成 色 及 数量 等 。 


KSAs 系 统 的 目的 在 于 将 这 些 数 据 进行 整合 ， 以 最 低 限 度 的 作业 及 肥料 ， 收 获 最 大 数量 的 优质 稻米 。 在 新 涅 县 的 种 稻 农 户 中 
使 用 KSAs 系 统 进 行 实 证 性 试验 发 现 ， 单 位 面积 的 收获 量 与 过 去 相 比 增长 了 约 15%。 


想 要 增加 粮食 收获 量 ， 就 需要 分 析 作 业内 容 ， 优 化 时 间 分 配 及 施肥 方式 。 农 户 可 以 通过 电脑 网 页 登录 KSAs 服 务 器 ， 在 事后 
对 作业 状况 进行 详细 分 析 。 


很 多 农户 都 在 多 处 分 散 的 土地 上 进行 稻米 栽培 。 通 过 KSAS 服 务 ， 可 以 在 地 图 上 了 解 每 块 田 地 的 状况 ， 调 整 第 二 天 的 作业 计 
划 。 尤 其 是 当 投入 了 很 大 的 工作 量 和 肥料 ， 但 收成 仍然 不 佳 的 时 候 ， 这 项 服务 可 以 帮助 农户 判断 是 否 在 下 一 年 更 换 品 种 来 种 植 。 


农业 经 营 支援 系统 


KSAS 移 动 模块 


“积案 机 械 运转 数据 
“记录 作业 状况 


| 调查 


“ 农 
* 故障 前 的 预防 性 保养 


图 2-1 KSAS 的 结构 


现在 ， 由 于 受到 日 本 人 饮食 习惯 的 变化 以 及 人 口 老 龄 化 等 问题 的 影响 ,日 本 国内 种 田 农 户 的 处 境 十 分 艰难 。 从 TPP ( 跨 太平 
洋 伙伴 关系 协定 ) 谈判 的 趋势 来 看 ， 未 来 与 进口 大 米 的 竞争 可 能 会 更 加 激烈 。 久 保 田 公司 希望 通过 提供 智能 农业 系统 服务 ， 提 高 
稻米 农户 的 生产 力 ， 减 少 客户 的 流失 。 


灵感 来 源 于 “会 辨识 味道 的 联合 收割 机 ” 


KSAS 作 为 一 项 事业 展开 ， 其 开端 还 要 追溯 到 2011 年 。 当 时 ， 长 纲 正在 琢磨 如 何 开拓 新 的 事业 时 ， 得 知 公司 内 部 正在 进 
行 “ 食 味 收成 联合 收割 机 ”的 研发 。 这 种 联合 收割 机 在 收割 稻米 的 同时 ， 可 以 测定 稻米 的 味道 及 收成 。 通 过 一 款 测量 稻米 成 分 的 
特殊 传感器 ， 可 以 了 解 稻米 的 味道 ， 这 样 就 能 够 判断 该 处 收割 的 稻米 的 美味 程度 ， 对 品质 加 以 改善 。 


味道 及 收割 量 的 数据 会 显示 在 驾驶 席 的 仪表 盘 上 ， 让 开展 作业 的 人 知道 “收割 了 好 大 米 ”。 但 仅仅 如 此 的 话 ， 不 免 有 些 浪 
费 ， 长 纲 认 为 如 果 把 这 些 数据 加 以 记录 分 析 ， 就 可 以 助力 农业 经 营 。2012 年 4 月 ，“KSAS 项 目 ” 正 式 启动 ， 开 始 了 系统 性 的 企 
划 工 作 。 


KSAs 系 统 的 投资 额 没有 公开 ， 不 过 研发 花 了 一 年 时 间 ， 昂 盛 时 期 研发 人 员 约 50 人 。 其 中 ， 田 中博 志 是 负责 研发 的 系统 子 公 
司 “Kubota 系 统 开发 ”的 商务 解决 方案 事业 部 解决 方案 第 二 部 SAS 项 目 组 的 成 员 ， 他 回忆 说 : “我 还 是 第 一 次 遇 到 未 知 课题 如 
此 之 多 的 项 目 .。“ 


这 是 久保 田 公 司 首次 尝试 将 农机 与 IT 紧密 结合 ， 开 发 新 型 服务 ， 因 此 项 目 开 发 时 遇 到 了 不 少 难 题 。 为 了 解决 这 些 问 题 ， 公 司 
实行 跨 部 门 合作 ， 并 且 将 自己 的 客户 也 纳入 这 一 体制 ( 见 图 2-2) 。 


最 先 遇 到 的 问题 就 是 公司 内 部 的 相关 部 门 繁多 ， 需 要 调整 。 种 稻 农户 使 用 的 农业 机 械 主 要 是 插秧 机 、 拖 拉 机 和 联合 收割 机 三 
种 ， 其 构造 各 有 不 同 。 揪 秧 机 一 般 装 10 个 传感器 ， 联 合 收割 机 则 要 装 50 个 左右 。 


KSAS 业 务 组 
“全盘 组 织 


代用 型 客户 

( 外 部 农户 ) 
久保 田 系统 开发 

. 系统 整体 的 要 素 定义 与 实际 安装 C) 

.面向 销售 公司 的 培训 

拖拉 机 /移植 机 /收割 机 技术 部 

“设计 从 农机 上 获取 数据 的 方案 


“试用 、 筑 面 评价 


车 辆 基础 技术 部 /测控 技术 中 心 


图 2-2 KSAS 研 发 的 组 织 架 构 


“机 型 不 同 的 话 ， 从 传感器 中 获取 的 数据 格式 也 不 尽 相同 ， 需 要 统一 为 能 够 在 KSAS 系 统 中 通用 的 格式 。” (田中 博 志 ) 比 
如 ， 如 果 要 通过 发 动机 的 传感器 了 解 工作 状况 ， 就 必须 统一 输出 功率 的 表示 方式 以 及 数据 的 采集 间隔 。 


在 大 量 数据 的 无 线 传输 上 “下 功夫 ” 


要 实现 无 线 传输 ， 数 据 处 理 也 是 一 个 难题 。 除 了 上 述 工作 外 ， 久 保 田 公司 还 积极 开展 了 车 载 无 线 模块 的 研发 ， 以 实现 汇总 及 
传输 数据 功能 。 


农机 和 KSAS 手 机 之 间 的 通信 使 用 的 是 无 线 LAN。 如 果 直 接 将 从 传感器 获得 的 数据 进行 传输 的 话 ， 有 时 会 因为 信号 不 好 而 延 
迟 或 中 断 ， 研 发 一 度 陷 入 僵局 。 


各 机 型 的 负责 人 都 希望 能 够 获得 尽 可 能 多 的 数据 ， 完 善 KSASs 性 能 。 但 要 想 顺 畅 地 实现 无 线 传输 ， 就 不 得 不 给 数据 排出 优先 
顺序 ， 把 不 是 十 分 重要 的 数据 删除 。 


为 了 解决 这 些 与 部 门 利益 协调 相关 的 问题 ， 久 保 田 公司 改革 体制 ， 使 得 各 部 门 能 够 彻底 地 共享 信息 。 具 体 来 说 ， 公 司 于 
2013 年 年 初 在 大 阪 总 部 院内 专门 设置 了 “大 房间 ”， 集结 了 长 纲 、 相 关 农 机 技术 部 门 的 代表 共 4 人 ， 以 及 田中 等 负责 Kubota 系 
统 研发 的 人 员 约 40 人 。 此 外 还 在 兵 库 县 尼 崎 市 的 事务 所 内 专门 辟 出 了 一 片 能 够 让 农机 施展 身手 的 宽敞 区 域 ， 以 对 无 线 组 件 的 功 


效 进行 检验 。 


“客户 参加 型 ”的 研发 体制 


久保 田 公司 作为 农机 制造 商 ， 在 开发 普通 农户 使 用 的 KSAS 智 能 系统 方面 缺乏 经 验 ， 这 也 是 一 个 问题 。 “这 个 项 目 和 我 们 之 
前 研发 会 计 系统 和 生产 管理 系统 之 类 的 完全 不 同 。” (田中 博 志 ) 。 使 用 KSAs 系 统 的 农户 很 多 都 不 熟悉 IT， 也 不 可 能 像 公司 内 
部 那样 可 以 进行 充分 的 培训 。 


信保 田 公 司 KSAS 业务 ”久保 田 公司 系统 开发 SAS 
组 长 长 纲 宏 疝 项 目 团 队 田 中 博 志 
照片 KSAS 开 发 组 成 员 


为 此 ， 久 保 田 公司 改变 思路 ， 让 “试用 型 客户 ”全 程 参 与 到 项 目 之 中 。 也 就 是 说 ， 让 使 用 Kubota 农 机 的 种 稻 农户 作为 试用 
型 客户 ， 对 研发 中 的 KSAS 系 统 进 行 试用 。 


长 纲 和 田中 等 人 在 2013 年 的 稻米 生长 旺季 期 间 ， 多 次 对 试用 客户 进行 回访 。 他 们 观察 使 用 状况 ， 征 求 客户 对 界面 的 评价 ， 
然后 将 问题 带 回 公 司 ， 对 KSAS 系 统 进 行 改良 ， 表 提供 给 客户 继续 试用 。 这 一 流程 反复 进行 。 


改良 主要 是 在 用 户 界面 上 。 比 如 ， 原 来 在 作业 完成 时 会 出 现 确 认 画 面 ， 但 现场 操作 时 比较 麻烦 ， 于 是 就 省 略 了 这 一 步 。 


另外 ， 对 于 农户 在 多 处 田地 上 的 栽培 品种 和 作业 进展 进行 一 览 的 界面 也 做 了 全 新 改版 。“ 设 计 的 人 觉得 能 够 一 览 会 更 加 方 
便 ， 但 这 未 必 适 合 在 农业 现场 实际 使 用 。” (长 纲 ) 


仔细 观察 客户 的 使 用 方式 ， 会 发 现 他 们 一 定 会 把 之 前 制订 的 作业 计划 和 实际 的 作业 进展 放 在 一 起 来 看 。 如 果 由 于 天 气 不 好 或 
机 器 出 故障 而 导致 不 能 完成 预定 任务 ， 就 需要 马上 改变 。 也 就 是 说 ， 必 须要 在 系统 上 实现 “PDCA (计划 、 实 行 、 检 查 、 纠 正 ) 
流程 ”， 否 则 就 没有 意义 。KSAS 系 统 正 是 在 这 样 不 断 解 决 现场 各 种 问题 的 过 程 中 ， 进 一 步 完 善 了 其 功能 。 


将 积累 下 来 的 数据 活用 于 维修 


KSAS 现 在 仍然 在 不 断 地 进行 改良 。 久 保 田 公司 尤其 注重 将 数据 活用 于 农机 的 保养 维修 业务 ， 即 “机 器 服务 系统 ”。 


在 2014 年 3 月 的 统计 中 ， 久 保 田 公司 的 综合 营业 额 为 15086 亿 日 元 。 它 还 有 一 个 强劲 的 竞争 对 手 ， 就 是 同 为 产业 机 械 制 造 商 
的 “小 松 制作 所 ” (Komatsu) 。 其 规模 较 久 保 田 公司 稍 大 ， 同 期 的 综合 营业 额 为 19536 亿 日 元 。 小 松 制作 所 应 用 “小 松 康 查 士 


管理 系统 ” (KOMTRAX) 对 所 和 售 建筑 机 械 的 工作 状况 进行 远程 管理 及 保养 维修 ， 在 业界 颇 有 名 和 气 。 


现 阶段 ， 久 保 田 公 司 生产 的 农机 发 生 故 障 时 ， 采 取 的 还 是 维修 人 员 上 门 检 查 再 调 取 配 件 进行 维修 的 方式 。“ 收 割 等 农活 对 时 
间 要 求 比较 高 ， 一 旦 机 器 出 问题 ， 哪 怕 只 是 几 天 ， 影 响 也 会 很 大 。 所 以 ， 我 们 现在 首先 要 解决 这 个 问题 。” (长 纲 ) 


通过 积累 下 来 的 数据 ， 可 以 发 现 农机 部 件 的 损耗 方式 及 磨损 速度 存在 一 定 的 地 域 差别 。 下 一 步 ， 久 保 田 将 据 此 对 寒冷 地 区 和 
温暖 地 区 的 检修 方式 及 维修 配件 的 在 库 管 理 进行 优化 。 


( 清 败 直 树 《日 经 电脑 》) 


[1] 本 文 内 容 转载 自 2015 年 1 月 8 日 《日 经 电脑 》p46-49。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿用 该 刊 。 


竹中 工务 店 人 1 


运用 云端 数据 实现 耗 电 量 的 可 视 化 ， 


通过 机 器 学 习 完 成 楼 宇 的 自动 控制 


竹中 工务 店 自 2014 年 11 月 开始 提供 "楼 宇 信息 系统 “服务 ， 借 此 可 以 实现 对 于 建筑 的 各 种 云端 管理 服务 。 
其 目的 在 于 提高 公司 承建 楼 宇 的 功能 ， 提 升 商 品 价值 。 
下 一 步 将 通过 机 器 学 习 实现 设备 控制 的 自动 化 以 及 管理 成 本 的 省 力 化 。 


日 本 大 型 综合 建筑 公司 竹中 工务 店 (2013 年 度 综合 营业 额 达到 10209 亿 日 元 ) 于 2014 年 11 月 开始 提供 “楼 宇 信息 系统 ” 服 
务 。 这 是 充分 运用 云端 技术 的 新 一 代 建 筑 管理 系统 平台 ， 它 可 以 实现 建筑 运营 的 自动 化 ， 也 使 新 功能 的 增设 变 得 更 为 简单 。 具 体 
来 说 ， 就 是 竹中 工务 店 把 自己 承建 的 楼 宇内 部 的 空调 、 照 明 、 门 禁 、 防 灾 等 设备 系统 用 网 络 连接 起 来 ， 将 从 各 个 传感器 获得 的 数 
据 以 及 与 机 器 设备 相关 的 调控 信息 全 部 整合 到 云端 。 


建筑 设备 系统 如 果 没 有 太 大 问题 ， 一 般 都 会 连续 使 用 ， 竹 中 工务 店 承建 的 建筑 中 最 长 有 过 连续 使 用 20 年 的 先例 。 但 是 竹中 
工务 店 信息 工程 部 门 的 本 部 长 后 神 洋 介 说 : “如 果 设 备 的 控制 性 能 在 20 年 里 都 没有 进步 ， 就 会 大 大 降低 楼 宇 的 价值 。” 经 过 不 
断 探 索 ， 人 竹中 工务 店 最 终 选 择 通 过 云端 技术 增加 楼 宇 的 功能 。 


据 后 神 先 生 介绍 ， 通 过 活用 云端 技术 ， 无 顷 对 原 有 建筑 设备 系统 进行 改造 ， 就 可 以 比较 容易 地 增加 楼 宇 的 新 功能 。 


假如 对 建筑 设备 系统 进行 升级 改造 ， 设 备 有 可 能 会 无 法 正常 运转 。 使 用 “楼 宇 信息 系统 ”平台 的 话 ， 因 为 并 不 对 系统 本 身 进 
行 改造 ， 所 以 不 会 有 这 方面 的 担心 ， 验 证 工作 也 更 加 容易 进行 。 竹 中 工务 店 的 战略 在 于 ， 通 过 提高 楼 宇 的 附加 价值 以 获取 更 多 的 
业务 。 


与 各 种 云 服 务 进行 合作 


“楼 宇 信息 系统 ”由 建筑 物 内 部 的 “网 天 ” (ren.Gateway) 和 云端 上 的 “平台 (ren.Cloud) 两 大 核心 要 素 组 成 ( 见 图 
2-3) 。 楼 宇内 部 有 控制 昭明、 空调 等 各 种 设备 的 建筑 设备 系统 ， 将 光照 度 传感器 等 设置 在 建筑 物 内 各 类 传感器 传 来 的 数据 进行 
汇总 。 


网 关 是 把 建筑 设备 系统 与 云端 平台 进行 连接 的 中 转 站 。 它 能 够 将 建筑 设备 系统 汇总 的 来 自 各 类 传感器 的 数据 传输 到 云端 ， 或 
者 从 云端 把 机 器 设备 的 控制 数据 传输 到 建筑 设备 系统 中 。 


“楼 宇 信息 系统 ”的 云端 平台 还 可 以 与 其 他 企业 提供 的 各 种 云 服务 合作 。 这 些 云 服 务 的 例子 包括 可 以 看 见 建筑 物耗 电量 
的 “可 视 化 系统 ”， 以 及 申请 在 规定 时 间 外 使 用 空调 的 “在 线 申请 ”等 。 


对 于 为 什么 要 与 多 家 企业 在 各 类 云 服务 上 展开 合作 ， 竹 中 工务 店 信 息 工程 本 部 的 粕 谷 贵 司 说 : “ 光 靠 我 们 自己 的 话 ， 很 难 研 
发 出 丰富 多 彩 的 系统 。 我 们 希望 通过 与 商业 伙伴 的 合作 ， 灵 活 运 用 多 家 企业 研发 出 的 新 功能 ， 提 高 建筑 的 附加 价值 。” 


汇总 各 类 设备 及 传感器 信息 ， 在 云端 实现 远程 监控 /管理 


“申请 在 吉 定 时 间 外 使 
用 窑 调 及 更 换 灯泡 等 


汇总 传感器 数据 


{ren.Gateway ) 


照片 和 图 片 由 竹中 工务 店 提供 


图 2-3 ”竹中 工务 店 “ 楼 宇 信息 系统 ”的 结构 


通过 机 器 学 习 使 建筑 实现 自动 化 运转 


在 云 服务 中 发 挥 核 心 作用 的 是 由 日 本 微软 公司 提供 的 服务 。 竹 中 工务 店 使 用 该 公司 提供 的 机 器 学 习 云 服务 “Azure ML”， 
对 从 建筑 设备 系统 中 获得 的 大 数据 (如 温度 、 光 照度 等 ) 进行 分 析 ， 使 建筑 能 够 自动 调节 空调 的 温度 设 定 及 运行 时 间 。 如 此 一 
来 ， 过 去 依靠 个 人 经 验 进行 的 建筑 设备 的 运营 管理 就 变 得 更 加 便捷 省 力 。 


后 神 先生 介绍 说 ， 新 落成 的 建筑 如 果 通 过 人 工 对 设备 进行 控制 ， 需 要 2 ~ 3 年 才能 体现 出 效果 。 比 如 刚 开始 使 用 新 楼 之 前 ， 
空调 设置 全 楼 都 是 同样 的 温度 ， 但 是 后 来 发 现 夏 天 楼 的 南边 很 热 ， 而 冬天 周末 因为 楼 里 没有 空调 ， 周 一 早上 就 会 非常 伶 。 目 前 人 
们 都 是 根据 经 验 体会 到 这 些 变化 ， 然 后 对 空调 温度 和 运行 时 间 的 设 定 进行 一 定 程度 的 调节 ， 这 种 控制 并 不 准确 。 如 果 通 过 机 器 学 
习 读 取 海 量 数 据 ，“ 就 可 以 缩短 使 控制 系统 达到 最 佳 状态 的 时 间 ， 并 且 很 明确 地 找到 不 足 之 处 。” (竹中 公务 店 后 神 洋 介 ) 


机 器 学 习 也 能 够 活用 于 楼 宇内 各 种 设备 的 故障 预测 。 例 如 ， 可 以 在 空调 外 机 的 风扇 上 安装 一 个 震动 感应 器 ， 使 之 学 习 空调 正 
常 工作 及 出 现 故 障 时 的 震动 类 型 ， 当 出 现 了 某 种 震动 类 型 时 ， 它 就 可 以 判断 平均 一 周 之 内 空调 会 出 现 的 故障 。 如 果 能 够 事先 更 换 
机 器 ，“ 就 可 以 避免 突 发 故障 ， 提 高 服务 质量 。” (日 本 微软 公司 技术 总 括 室 / 创 新 中 心 本 部 长 田 丸 健 三 即 ) 


“ 随 着 老龄 化 趋势 的 加 快 ， 从 事物 业 管 理 的 人 员 会 越 来 越 少 。 如 果 能 够 实现 远程 的 自动 化 管理 ， 兼 有 物业 管理 业务 的 集团 公 
司 也 会 提升 自己 的 竞争 能 力 。” (竹中 工务 店 后 神 洋 介 ) 


独自 转换 通信 协议 以 适用 于 云端 


“楼 宇 信息 系统 ”由 竹中 工务 店 和 NTT 通 信 株 式 会 社 (NTT Com) 共同 研发 ( 见 图 2-4) 。 研 发 历时 约 3 年 ， 其 间 竹 中 工务 
店 承 担 的 研发 费用 ( 含 人 工 费 ) 为 数 干 万 日 元 。 


其 他 云端 服务 
9 远程 监控 


@ 通过 机 器 学 习 技术 想 现 最 优 设备 控制 NTT 通 信 株 式 会 社 的 云端 服务 


全 对 能 电量 的 3 


在 云端 上 提供 的 日 本 微软 公司 
各 类 服务 


MQTT、IEEE 1888 


Zs-==== 


将 楼 宇 设备 系统 的 数据 转换 后 传输 到 云端 


楼 宇 信息 系统 


rm 


em Vorereree 


楼 宇 设备 


Menon 


。MQTT 是 message queuing telemetry transport 的 缩写 。 它 是 美国 IBM 公司 开发 的 连 * 利 用 NTT 通 信和 株式 会 社 的 Biz hosting Enterprise * 本 图 由 本 刊 根据 竹中 
接 多 种 机 器 的 开放 源 代码 M2M (machine to machine) 通信 协议 Cloud (适合 大 规模 应 用 ) 或 Biz hosting Cloudn VPC 工务 店 资料 绘制 而 成 
“IEEE 1888 是 IEEE (美国 电气 电子 工程 师 学 会 ) 于 2011 年 制定 的 国际 通信 规格 之 。 型 ClosedNW (适合 小 规模 应 用 ) 
“。 该 标准 规格 应 用 于 楼 宇 电力 / 设备 管理 机 器 或 IT 系统 之 间 的 相互 连接 


图 2-4 ”楼 宇 信息 系统 的 结构 


把 建筑 设备 系统 和 云端 平台 联系 在 一 起 的 网 关 是 由 竹中 工务 店 研发 的 。 在 与 楼 宇内 部 的 感应 器 进行 信息 传输 的 通信 协议 中 ， 
一 般 使 用 的 是 BACnet (building automation and control network) 等 适用 于 楼 宇 网 络 的 专业 通信 协议 。 

这 些 通信 协议 是 不 能 通过 云端 传输 或 接收 数据 的 ， 为 此 有 必要 将 其 转换 为 能 进行 云端 数据 传输 的 形式 。 竹 中 工务 店 开发 的 网 
关 可 以 将 BACnet 等 转换 为 MQTT (message queuing telemetry transport) 通信 协议 。 

MQTT 由 美国 |BM 公 司 开发 ， 结 构 化 信息 标准 促进 组 织 (OASIS) 将 其 标准 化 。MQTT 与 网 页 上 使 用 的 HTTP 相 似 ， 但 标 头 
信息 加 更 为 简洁 ， 不 到 HTTP 的 1/10， 并 且 拥 有 很 高 的 实时 性 。 


云端 平台 由 NTT Com 研 发 ， 使 用 的 是 该 公司 的 专用 云端 技术 。 网 关 与 云端 平台 之 间 通 过 NTT Com 的 VPN (虚拟 局 域 网 ) 
服务 “Arcstar Universal One” 进 行 连接 。 


这 项 服务 可 以 通过 软件 定义 网 络 SDN (software defined network) ， 来 实时 监控 云端 是 否 错误 地 联系 到 了 外 部 ， 如 因 特 
网 等 。“VPN 和 SDN 能 够 在 确保 安全 的 前 提 下 构建 一 个 适用 于 楼 宇 信息 通信 的 网 络 基础 设施 ， 我 们 非常 看 重 这 一 点 ， 因 此 选择 
了 使 用 NTT Com 的 服务 。” (竹中 工务 店 粕 谷 贵 司 ) 


应 用 推 文 解析 以 实现 高 速 处 理 


为 了 高 速 处 理 海量 的 传感器 数据 ， 竹 中 工务 店 在 MQTT 的 基础 上 ， 又 结合 使 用 了 名 为 “Apach Storm” 的 开放 性 源 代码 数 
据 处 理 技术 。Apache Storm 应 用 了 NoSQL 数 据 库 技术 ， 也 被 应 用 于 Twitter 的 推 文 解析 系统 ， 通 过 并 列 分 散 处 理 对 数据 进行 高 
速 处 理 。 


竹中 工务 店 与 NTT Com 于 2013 年 实施 了 使 用 MQTT 和 Apache Storm 的 实证 性 实验 ， 成 功 地 对 约 5000 个 传感器 每 隔 1 分 钟 
传 来 的 数据 进行 了 实时 处 理 ， 向 物业 管理 者 显示 了 楼 宇 的 耗 电 量 ， 并 且 在 异地 通过 云端 进行 了 楼 内 设备 仪器 的 远程 控制 。 

云端 平台 及 VPN 部 分 每 月 的 费用 “目前 设想 为 10 万 ~ 20 万 日 元 左右 ” (NTT Com 社 会 基础 设施 部 门 营业 主任 越野 祥 江 ) 。 
比如 ， 可 视 化 系统 如 果 确 定 了 所 要 使 用 的 数据 ， 大 约 两 三 个 月 就 能 建成 。 


竹中 工务 店 的 后 神 部 长 表示 : “建筑 设备 系统 的 开发 大 约 需要 1 ~ 2 年 的 时 间 ， 其 成 本 是 建设 费 的 1% 左 右 。 如 果 建 楼 要 花 
100 亿 日 元 的 话 ， 建 筑 设备 系统 就 要 花 约 1 亿 日 元 。” 如 果 建 筑 设备 系统 的 功能 可 以 实现 云端 操控 ,不 仅 可 以 减少 研发 费用 ， 节 


省 工期 ， 将 来 其 他 建筑 公司 的 建筑 设备 系统 也 有 可 能 需要 更 换 成 这 个 智能 系统 。 


“楼 宇 信息 系统 ”预计 在 2015 年 2 月 作为 一 项 租户 服务 开始 提供 ( 见 图 2-5) 。 “针对 竹中 集团 名 下 的 其 他 公司 作为 租户 入 
驻 的 两 栋 大 楼 ， 将 免费 提供 耗 电量 的 可 视 化 服务 。” (竹中 工务 店 技 术 本 部 技术 企划 部 副 部 长 石川 敦 雄 ) 机 器 学 习 则 计划 在 
2015 年 内 向 楼 宇 业主 提供 。 


2015 年 内 有 望 通过 机 器 学 习 进 行 管 理 
2014 年 11 月 | 宣布 开始 提供 楼 宇 信息 系统 服务 


2015 年 2 月 | 针对 竹中 集团 名 下 的 2 栋 大 楼 ， 回 租户 免费 


2015 年 内 “| 计划 将 通过 机 器 学 习 进 行 的 设备 管理 作为 
解决 方案 提供 给 楼 衬 所 有 方 


竹中 工务 店 信 息 工 et dn (中 )、 该 部 
门 数 据 中 心 信息 工程 师 粕 谷 贵 司 ( 左 )、 技 术 本 部 技术 企 


划 部 副 部 长 / 企划 负责 人 石 | hay 


图 2-5 楼宇 信息 系统 今后 的 战略 


关于 “楼 宇 信息 系统 ”的 销售 目标 ， 后 神 部 长 表示 : “目前 还 没有 制定 楼 宇 信息 系统 单独 的 销售 目标 ， 我 们 没有 把 它 作为 一 
个 单独 的 项 目 ， 而 是 想 通 过 强化 楼 宇 的 商品 价值 提高 物业 管理 的 服务 水 平 ， 将 其 作为 一 个 整体 来 提高 销售 业绩 。 
( 井 原 敏 宏 《 日 经 电脑 》) 


[1 本 文 内 容 转 载 自 2015 年 2 月 19 日 《日 经 电脑 》p54-57。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企 业 名 称 等 均 沿用 该 刊 。 
D] 指 附加 在 数据 最 前 面 的 控制 信息 。 一 一 译 者 注 


海尔 亚洲 国际 [1 


12000 台 洗衣 / 干 衣 机 的 loT 化 ， 


分 析 运 转 情况 ， 指 导 营 销 工作 


课题 : 提高 投 币 式 自助 洗衣 机 使 用 的 便捷 性 ， 为 经 营 者 提供 支持 。 


对 策 : 实现 自助 洗衣 店 的 ToT 化 ， 对 洗衣 机 / 干 衣 机 的 工作 数据 进行 采集 汇总 。 


效果 : 提高 服务 质量 ， 迅 速 处 理 故 障 ， 开 展 灵 活 促销 。 


挑战 ， 活 用 海量 数据 ， 提 供 营 销 建议 。 


这 是 距 东 京都 上 野 车 站 不 远 的 一 个 住宅 小 区 。 在 这 栋 公 寓 的 一 层 ， 有 一 家 名 为 “Clean Best 三 筋 一 丁目 店 ” 的 投 币 式 自助 洗 
衣 店 。 店 内 沿 墙 排列 着 15 台 洗衣 设备 ， 包 括 颜 色 鲜艳 的 大 型 燃气 干 衣 机 和 洗 鞋 专用 的 洗衣 机 等 。 


乍 看 之 下 ， 这 家 店 与 其 他 自助 洗衣 店 似 乎 并 无 不 同 ， 但 它 却 有 一 个 “秘密 武器 ”， 使 得 这 家 店 能 够 从 方圆 数 百 米内 的 众多 洗 
衣 店 中 脱颖而出 。 原 来 ， 这 家 店 的 洗衣 设备 都 实现 了 loT 化 。 系 统 会 实时 记录 洗衣 机 及 干 衣 机 的 工作 数据 ， 通 过 网 络 汇 总 到 服务 
器 ， 并 将 这 些 数据 以 各 种 形式 活用 于 提高 服务 质量 和 改善 店铺 经 营 ( 见 图 2-6) 。 
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式 自助 洗衣 店 “CIEan Best = 多 


图 2-6 ”海尔 亚洲 国际 “IT 智能 洗衣 系统 ”概要 


该 店 使 用 的 是 海尔 亚洲 国际 旗下 AQUA 品 牌 的 洗衣 机 / 干 衣 机 ， 同 时 也 相应 导入 了 该 公司 提供 的 “IT 智 能 洗衣 系统 ” (IT 


laundry system) 服务 。 


海尔 亚洲 国际 由 海尔 集团 收购 松下 子 公司 三 洋 电 机 的 “白色 家 电 ”部门 发 展 而 来 。 早 在 还 属于 三 洋 电 机 时 ， 该 部 门 的 自助 洗 
衣 设 备 就 具有 强大 的 技术 能 力 。 即 使 被 收购 后 的 现在 ， 其 市 场 占 有 率 仍 达到 70%。 


现在 ， 日 本 全 国 拥有 大 约 1000 家 IT 自助 洗衣 店 ， 每 家 店铺 平均 有 12 人 台 左 右 的 机 器 。 也 就 是 说 ， 总 计 约 有 12000 台 洗衣 设备 
实现 了 物 联网 化 。 
洗衣 机 背后 的 “ 穹 门 ”一 一 LAN 网 线 


如 果 我 们 进 到 “Clean Best 三 筋 一 丁目 店 ”的 设备 间 ， 就 可 以 从 机 器 背面 了 解 到 穿 门 所 在 。 在 庶 入 墙 体内 的 洗衣 机 / 干 衣 机 
背面 ， 除 了 接 有 水 电 及 天 然 气管 线 外 ， 还 有 一 条 网 线 连接 在 数据 通信 接口 处 。 网 线 本 身 与 通用 的 LAN 网 线 并 无 不 同 ， 只 是 在 插头 
处 进行 了 防水 处 理 ， 并 采用 了 接地 装置 ， 以 防止 漏电 或 触电 事故 的 发 生 。 


每 台 机 器 的 网 线 都 连 向 店 里 专用 的 数据 处 理 器 ， 经 过 宽带 路 由 器 接 入 光纤 网 络 “B FLET”S”。 国 


各 店铺 的 数据 通过 网 络 传输 到 海尔 所 管理 的 IT 智能 洗衣 系统 服务 器 上 。12000 台 洗衣 机 / 干 衣 机 所 提供 的 工作 数据 给 厂家 
尔 ) 、 店 家 (自助 洗衣 店 的 经 营 者 ) 和 用 户 都 带 来 了 好 处 。 


-一 
~ 


消费 者 可 以 通过 网 页 实时 确认 机 器 的 工作 情况 ， 在 确认 洗衣 店 有 空闲 机 器 以 后 再 出 门 。 


在 店内 的 自动 售 卡 机 上 购买 IC 卡 ， 即 可 用 于 付款 。 该 卡 还 可 以 作为 会 员 卡 使 用 ， 当 登录 电子 邮件 地 址 后 ， 在 衣服 即将 烘 干 之 


Sy 


前 ， 系 统 会 自动 发 送 提醒 邮件 。 此 外 每 次 消费 后 卡 中 会 存 入 一 定 的 积分 ， 供 下 次 消费 时 使 用 。 这 些 积分 也 由 IT 智能 洗衣 系统 进行 
管理 。 


经 营 者 活用 数据 开展 促销 活动 


自助 洗衣 店 的 经 营 者 可 以 通过 专用 界面 了 解 各 机 器 的 运行 情况 、 营 业 额 以 及 使 用 积分 卡 的 顾客 的 情况 ( 见 图 2-7) 。 


经 营 者 用 界面 顾客 用 界面 
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图 2-7 ”IT 智能 洗衣 系统 的 显示 界面 实例 
IT 智能 洗衣 系统 的 另 一 大 的 优点 在 于 可 进行 故障 处 理 。 当 机 器 在 运行 中 发 生 故 障 时 ， 门 店 经 营 者 或 特约 售后 人 员 能 够 通过 系 
统 远 程 操作 洗衣 机 。 
系统 可 以 处 理 退 款 ， 或 者 把 积分 转 到 旁边 正常 的 机 器 上 ， 以 便 顾客 继续 使 用 。 这 样 ， 当 机 器 出 现 故障 时 ， 无 须 派 人 到 店 里 就 
可 以 解决 问题 。 


系统 还 可 以 用 于 开展 促销 活动 。 海 尔 亚 洲 国际 的 稻 村 克 彦 先生 (营业 总 部 广告 营业 本 部 智能 洗衣 广告 部 门 东 日 本 营业 所 所 
长 ) 介绍 说 : “在 提供 IT 智 能 洗衣 数据 的 过 程 中 ， 门 店 经 营 者 也 不 断 地 向 我 们 提出 各 种 新 的 建议 。 我 们 在 听取 这 些 意见 的 基础 上 
对 系统 进行 了 多 次 改良 。 


例如 ， 当 新 店 开张 时 ， 经 营 者 可 以 活用 此 系统 向 周围 居民 进行 宣传 。 一 般 来 说， 一 家 新 的 自助 洗衣 店 要 经 过 2 ~ 3 年 才能 被 
周围 居民 所 熟知 ， 营 业 额 才 会 提高 。 因 此 ， 如 何在 开店 第 一 年 提高 营业 额 就 成 了 一 个 课题 。 


有 一 位 经 营 者 提出 要 开展 “开店 一 周 内 返 积分 100%” 大 酬宾 活动 。 由 于 返利 力度 超过 了 系统 设 定 的 上 限 ， 海 尔 对 系统 本 身 
的 上 限 值 进行 了 调整 。 


从 机 器 的 工作 数据 来 看 ， 活 动 的 成 果 显 而 易 见 。 优 惠 活动 期 的 一 周 内 自 不 必 说 ， 活 动 结束 后 该 店 也 保持 了 很 高 的 运转 率 。 数 
据 表 明 ， 大 胆 的 返利 活动 可 以 使 洗衣 店 得 到 很 好 的 口头 宣传 ， 这 种 手段 也 纷纷 为 其 他 经 营 者 所 效仿 。 


另外 ， 经 营 者 还 可 以 根据 天 气 及 机 器 的 运转 率 对 积分 返还 灵活 调整 。 如 果 持 续 降雨 ， 干 衣 机 的 使 用 率 可 达到 100%。 这 时 就 
可 以 提高 洗衣 机 的 积分 返还 率 ， 增 加 顾客 同时 使 用 洗衣 机 和 干 衣 机 的 概率 。 


无 法 活用 12000 台 机 器 的 数据 


IT 智 能 洗衣 系统 原本 的 定位 是 为 经 营 者 提供 帮助 ， 因 此 海尔 虽然 使 用 了 一 些 最 基本 的 数据 以 把 握 故 障 情况 ， 但 在 一 开始 并 没 
有 能 充分 地 活用 这 些 庞大 的 工作 数据 。 


对 此 ， 曾 在 电影 公司 负责 数字 营销 业务 并 于 2014 年 进入 海尔 的 久保 田 纯 先生 (日 本 区 副 总 裁 /广告 营业 本 部 本 部 长 ) 感到 了 
一 些 不 足 。 


“经 营 者 有 效 地 利用 了 数据 ， 但 海尔 内 部 反而 没有 做 到 这 一 点 。 ”久保 田 认 为 ， 应 该 将 IT 智能 洗衣 系统 的 数据 更 广泛 地 运用 
到 营销 活动 中 。 

其 实 ,， 海尔 的 营销 人 员 可 以 阅览 经 营 者 界面 ， 也 曾经 有 人 将 其 作为 营销 活动 的 参考 。 例 如 ， 当 旧 机 器 故障 增多 以 致 影响 到 收 
益 率 时 ， 营 销 人 员 会 将 相关 数据 告诉 给 经 营 者 ， 建 议 其 更 换 新 机 型 。 

对 此 ， 永 松 修 平 (海尔 日 本 区 广告 销售 本 部 营销 战略 部 门 经 理 ) 解释 说 : “以 前 对 数据 的 活用 都 是 因 人 而 异 的 ， 没 有 硬性 要 
求 ， 也 没有 形成 一 个 体制 让 大 家 都 能 充分 使 用 这 些 海 量 数据 。” 永 松 先生 最 初 负责 的 是 投 币 式 洗衣 机 的 设计 研发 ， 由 于 意识 到 上 
述 问题 ， 便 主动 请 组 调换 到 营销 支持 系统 的 研发 部 门 。 

海尔 于 2015 年 1 月 ， 开 始 向 营销 人 员 提 供 IT 智 能 洗衣 系统 的 数据 。4 月 开始 ， 新 系统 逐步 投入 运行 。 


新 的 营销 支持 系统 主要 由 Salesforce 公 司 提供 的 云 服务 “Service Cloud” 以 及 WingArc 1st 公 司 提供 的 数据 可 视 化 工 
具 “Motion-Board Cloud for Salesforce” 构成 。 


利用 云端 灵活 分 析 


海尔 有 一 个 从 三 洋 时 代 就 一 直 在 使 用 的 旧版 营销 支持 系统 ， 但 该 系统 无 法 灵活 地 进行 各 种 个 性 化 定制 。 永 松 先 生 说 : “云端 
可 以 根据 数据 的 活用 方案 灵活 地 变更 界面 ， 这 让 我 感到 了 它 的 魅力 。” 新 项 目 旨 在 利用 云端 将 彼此 独立 的 旧版 营销 支持 系统 ， 与 
IT 智能 洗衣 系统 有 机 地 结合 在 一 起 。 


该 系统 的 “店铺 分 析 ” 和 “ 商 圈 分 析 ” 等 界面 已 经 开始 投入 使 用 ( 见 图 2-8) 。“ 店 铺 分 析 ” 与 之 前 提供 给 经 营 者 使 用 的 机 
器 工作 情况 界面 相似 ， 但 增加 了 新 功能 ， 即 将 机 器 运转 率 的 变化 做 成 图 表 ， 这 样 就 可 以 一 眼看 出 各 台 机 器 的 使 用 频率 。 


之 前 的 问题 


IT 智能 洗衣 系统 生成 的 数 
据 十 分 庞大 ， 营 销 人 员 无 


法 进行 有 效 利用 
CA 
议和 增值 营销 不 够 充分 


M4 


上 图 为 新 版 营销 支持 系统 界面 。 采 用 Sales- 


force.com 公司 的 云 服务 ,将 IT 智能 洗衣 系统 生 将 各 店 营业 情况 、 机 絮 运 转 
成 的 数据 提供 给 营销 人 员 。 率 等 数据 用 图 表 显 示 ， 使 之 


更 为 简单 易 懂 


充实 各 机 器 的 营业 情况 、 故 
障 状况 、 店 铺 周 边 的 商 圈 分 
析 等 数据 ， 为 经 营 者 提供 更 
为 优质 的 方案 


图 2-8 通过 与 IT 智能 洗衣 系统 结合 ， 强 化 对 营销 活动 的 支持 


这 种 “可 视 化 ”策略 的 目的 是 ， 使 每 位 营销 人 员 都 可 以 方便 地 使 用 系统 所 生成 的 庞大 数据 。 例 如 ， 当 营销 人 员 分 析 发 现 收益 
停滞 不 前 是 因为 机 器 故障 多 发 时 ， 就 可 以 向 经 营 者 提出 更 换 机 型 等 建议 。 


《从 左 开始 依次 为 ) 海尔 亚洲 国际 的 稻 村 克 良 、 久 保 田 淳 、 永 松 修 平 


“ 商 圈 分 析 ” 除 了 IT 智能 洗衣 系统 的 数据 外 ， 还 能 分 析 不 同性 别 、 年 龄 层 的 人 口 动态 数据 以 及 竞争 对 手 的 相关 数据 。 在 地 图 
上 找到 海尔 AQUA 店 的 位 置 之 后 ， 就 可 以 掌握 附近 商 圈 的 情况 。 


自助 洗衣 业 是 一 个 潜在 的 发 展 中 市 场 。 据 日 本 厚生 劳动 省 两 年 一 度 的 统计 显示 ， 日 本 的 投 币 式 自助 洗衣 店 在 2013 年 达到 了 
16693 家 ， 已 经 接近 了 日 本 便利 店 巨 头 “7-11” 的 店铺 数量 。 这 个 数字 比 起 2 年 前 的 15985 家 有 所 增加 ， 与 10 年 前 相 比 更 是 增加 
了 30%。 虽 然 现在 几乎 家 家 都 有 洗衣 机 ， 但 投 币 式 洗衣 机 的 优势 在 于 可 以 洗涤 和 烘 干 毛毯 等 大 件 衣物 ， 也 适用 于 批量 洗涤 等 需 
求 。 


久保 田 先生 认为 : “自助 洗衣 业 虽 然 是 一 个 小 众 市 场 ， 但 仍然 有 继续 发 展 的 空间 。 我 们 会 对 商 圈 进行 更 详细 的 分 析 ， 帮 助 有 
意向 的 经 营 者 拓展 新 店 。” 海 尔 现在 的 商 圈 范围 是 方圆 2 干 米 左 右 ， 下 一 步 打 算 将 其 进一步 缩小 为 方圆 几 百 米 来 分 析 。 

如 果 仅仅 是 开 新 店 的话 ， 各 门店 之 间 势 必 会 产生 竞争 。 这 时 通过 IT 智能 洗衣 系统 获得 的 各 店 业绩 数据 就 派 上 了 用 场 。 例 如 ， 
某 一 个 门店 的 机 器 运转 率 非常 高 ， 就 说 明 在 它 的 附近 还 可 以 再 开 一 家 新 店 ， 营 销 人 员 可 以 用 这 些 数 据 来 说 服 经 营 者 。 

但 是 ， 在 人 口 趋 于 减少 的 当今 时 代 ， 仅 靠 增加 店铺 数量 的 话 ， 发 展 空间 仍然 有 限 。 下 一 步 海尔 正在 计划 拓宽 对 积分 卡 的 利 
用 。 因 为 现在 的 积分 卡 没有 登记 顾客 的 详细 个 人 信息 ， 对 于 消费 者 来 说 ， 它 还 仅仅 只 是 一 种 支付 手段 。 


现在 ， 只 要 分 析 机 器 的 工作 数据 就 可 以 了 解 顾客 的 动向 ， 但 是 海尔 并 不 满足 于 这 些 。 “现在 我 们 只 是 通过 机 器 被 动 地 等 待 消 
费 者 ,下 一 步 希望 可 以 更 加 详细 地 了 解 消费 者 的 动态 ， 开 发 更 多 店铺 ， 以 期 更 好 地 为 大 家 的 生活 服务 。” 


( 清 败 直 树 《日 经 电脑 》) 


[1] 本 文 内 容 转 载 自 2015 年 8 月 20 日 《日 经 电脑 》p54-57。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企 业 名 称 等 均 沿用 该 刊 。 
译 者 注 


DJ] “BRFLET”S” 是 日 本 NTT 公 司 针 对 普通 家 庭 用户 提 供 的 光纤 网 络 通信 服务 。 


富士 施乐 [1 


沉睡 在 生产 现场 的 宝山 : 
通过 loT 实 现 “4M2S” 数 据 完整 收集 


富士 施乐 制造 公司 (FujiXerox Manufacturing Co.Ltd， 其 总 部 位 于 神奈川 县 海 老 名 市 ) 的 铃 鹿 工厂 坐落 于 三 重 县 铃 鹿 
市 。 该 工厂 主要 从 事 数码 一 体 机 核心 零 部 件 的 制造 工作 。 近 年 来 该 工厂 的 制造 工艺 取得 了 大 幅 进展 ， 最 明显 的 就 是 实现 了 生产 工 
序 的 可 视 化 管理 。 所 有 的 现场 状况 都 按照 时 间 先 后 顺序 做 了 记录 ， 可 以 随时 对 现场 状况 进行 分 析 处 理 。 


这 一 系统 的 核心 是 富士 施乐 自主 研发 的 “SCQM” (供应 链 品 质 管理 ) 系统 ， 其 研发 历经 10 余 年 的 时 间 。 它 最 初 是 为 了 实 
现 对 零件 的 实时 追踪 而 构建 的 一 种 “保险 ”系统 ， 但 如 今 却 跟 以 往 大 有 不 同 。 


伴随 着 生产 大 数据 和 loT 等 IT 技 术 的 迅猛 发 展 ，SCQM 也 发 生 了 巨大 变化 。 现 在 ， 它 已 经 成 长 为 支撑 富士 施乐 开展 生产 变革 
活动 一 一 “XPW” (富士 施乐 生产 方式 ) 的 核心 利器 。 

“XPW” 是 富士 施乐 于 2004 年 开始 进行 的 一 系列 生产 改革 的 总 称 ， 其 起 源 是 丰田 生产 模式 。 

从 21 世 纪 初 期 开始 ， 富 士 施乐 就 逐步 将 生产 重心 转移 到 了 中 国 ， 而 铃 谭 工厂 则 选择 在 日 本 国内 摸索 生存 下 去 的 道路 ， 并 通 


过 高 生产 率 与 中 国 区 工 广 的 低 价 制造 一 比 高 下 。 促 使 其 成 功 的 “秘诀 ”就 是 当时 所 选择 的 丰田 生产 模式 ， 该 模式 最 终 发 展 成 了 铃 
鹿 工 厂 独 有 的 自主 生产 模式 “XPW”。 


XPW 的 目的 
为 实现 零 损 失 ， 对 于 。 不 采购 
不 良品 实行 “四 不 ”: 。 不 生产 
。 不 流出 
。 不 重复 
Dd 


1 
\ 执行 董事 兼 生产 本 部 

部 长 生 驹 昌 章 
XPW: 富士 施乐 生产 方式 
SCQM: 供应 链 品 质 管 理 
SCQM 结构 图 。 采 用 多 种 录入 方式 ， 将 所 有 生产 数据 与 时 间 绑 定 进行 记录 

| 购 入 零件 SX ”组装 线 1 SY 组 装 线 2 BX ”组装 线 3 和 检查。 

条 形 码 IC 卡 无 线 电 子 
触摸 设备 。 ”传感器 ”便携 式 终端 ” 扫描 器 。 读 卡 器 。 ”标签 ”摄像头 


通过 网 络 
确认 并 监控 
发 出 警报 
2 = SCQM 系统 


《一 -一 
ml 说 即 处 理 


异常 情况 处 


4M2S: 机 器 (machine) 、 人 (man) 、 材 料 (material) 、 方 法 (method) 、 场 地 (space) 、 系 统 (system) ; 


IoT: 物 联网 


| ”图 为 铃 鹿 工 厂 的 一 体 机 核心 
零 部 件 (电路 板 ) 生产 线 。 生 
产 线 旁 边 安装 了 SCQM 系统 的 
“生产 线 监控 器 ”"， 员 工 正在 操 
| 作 触 摸 屏 以 检查 是 否 有 异常 情 
况 。 小 图 即 为 该 生产 线 正在 生 
产 的 电路 板 


铃 谭 工 三 于 2005 年 引进 了 丰田 生产 模式 ， 到 2013 年 ， 年 人 均 生 产 率 (生产 线 上 的 作业 人 员 完 成 的 年 均 生产 额 ) 增加 了 2.86 
信 ，2014 年 更 有 望 增 加 3 倍 。 和 2012 年 相 比 ，2013 年 公司 的 整体 成 本 减少 了 15%， 预 计 2014 年 也 将 达到 同样 水 平 。 可 以 


说 ，XPW 的 效果 十 分 显著 。 
支撑 XPW 的 正 是 SCQM 系 统 。 现 在 该 系统 已 经 成 了 富士 施乐 集团 生产 价值 链 (value chain) 的 源泉 。 
通过 “四 不 ”实现 零 损 失 


XPW 的 目的 在 于 ， 通 过 “ 零 损 失 ” 实 现 高 度 的 成 本 改善 及 品质 保证 。 “我 们 的 口号 是 不 生产 不 良品 ， 不 给 顾客 添 麻 
烦 ”， 为 此 我 们 要 践 行 “四 不 ”原则 。 ”执行 董事 兼 生产 本 部 部 长 的 生 驹 昌 章 这 样 阅 。 


富士 施乐 制造 公司 执行 董事 / 铃 鹿 工厂 负责 人 十 川 雅 睛 正在 通过 生产 现场 的 大 型 显示 器 确认 SCQM 系 统 


“四 不 ”具体 指 的 是 对 于 不 良品 “不 采购 ”“ 不 生产 ” “不 流出 ” “不 重复 ”。 从 零 部 件 的 采购 到 生产 中 的 组 装 环节 ， 再 到 
最 后 的 品质 检查 ， 无 不 体现 着 价值 链 。 经 过 这 一 系列 流程 生产 出 来 的 核心 零 部 件 被 运往 中 国 等 海外 的 富士 施乐 相关 工厂 ， 在 那里 
进行 最 终 组 装 后 交付 到 客户 手中 。 


各 个 环节 的 要 求 都 非常 严格 。 首 先 ， 各 工序 不 采购 不 良 部 件 ， 生 产 线 不 生产 不 良品 ， 并 且 也 不 向 市 场 流出 不 良品 。 


尽管 如 此 还 是 会 出 问题 ， 为 了 防止 再 次 出 现 同样 的 错误 ， 也 需要 制定 相应 的 措施 ， 为 此 需要 重新 审视 工艺 流程 的 标准 化 。 新 
的 工艺 标准 并 非 只 应 用 于 铃 鹿 工 厂 ， 而 要 在 所 有 工厂 横向 展开 。 只 有 做 到 这 一 点 ， 才 能 实现 “ 零 损 失 ”。 


“四 不 ”说 起 来 简单 ， 做 起 来 非常 难 。 只 有 掌握 包括 供应 商 信息 在 内 的 所 有 生产 相关 信息 ， 并 按时 间 顺 序 记录 下 来 ， 才 能 发 
现 产生 不 良品 的 原因 并 采取 预防 措施 。 


“因此 ， 我 们 必须 有 一 个 系统 ， 可 以 对 现场 的 所 有 情况 进行 监控 ,以 便 及 时 发 现 异常 并 对 现场 人 员 做 出 指示 。” ( 生 驹 昌 
章 ) 这 个 系统 就 是 SCQM 系 统 。 


与 生产 相关 的 数据 量 相 当 庞大 ， 仅 铃 鹿 工 厂 每 月 就 会 产生 13000 万 数据 ， 靠 人 工 很 难 管理 ， 而 SCQM 系 统 可 以 代 蔡 管理 者 对 


数据 变化 进行 自动 监控 。 在 发 现 异 常 时 ， 系 统 就 会 发 出 警报 。 如 此 一 来 ， 作 业 人 员 和 管理 者 就 能 更 早 地 应 对 问题 。 
想 要 防 患 于 未 然 ， 还 需要 按时 间 轴 追溯 并 分 析 大 量 的 生产 数据 。 为 此 ，SCQM 系 统 配备 了 收集 “4M2S” 数 据 的 功能 。 


4M2S 是 指 机 器 (machine) 、 人 (man) 、 材 料 (material) 、 方 法 (method) 以 及 场地 (space) 、 系 统 (system) 
这 6 个 要 素 。 所 有 生产 数据 与 其 经 过 的 时 间 (时 间 戳 ) 实现 绑 定 ， 并 录入 SCQM 系 统 的 数据 库 。 


简单 来 讲 ， 就 是 哪个 零件 在 几 点 几 分 经 过 了 哪 道 工 序 ， 在 几 点 几 分 由 谁 (或 哪 台 机 器 ) 进行 了 什么 操作 等 ， 这 些 数 据 将 会 全 
部 录入 SCQM 系 统 的 数据 库 中 。 


这 些 已 经 与 时 间 轴 绑 定 的 4M2S 数 据 可 以 通过 设置 在 生产 线 各 处 的 生产 线 监控 器 (line monitor) 进行 确认 。 工 作 人 员 通 过 
该 监控 器 追溯 生产 数据 ， 从 而 实现 产品 的 准确 掌控 。 这 也 提高 了 应 对 异常 状况 的 决策 速度 。 


但 是 ， 在 SCQM 系 统 建立 之 前 ， 情 况 则 完全 不 同 。 当 时 铃 鹿 工 厂 的 各 个 工序 使 用 各 自 独立 的 数据 库 ， 经 常 需要 单独 记录 生 
产 数据 ， 或 者 把 纸 上 的 数据 再 重新 录入 到 数据 库 里 。 这 不 仅 耗 时 耗 力 ，“ 而 且 无 法 实时 检索 重要 数据 。” ( 生 驹 昌 章 ) 


按照 以 前 的 方式 ， 虽 然 知道 所 需要 的 信息 在 某 个 地 方 ， 但 不 能 马上 提取 ， 现 场 人 员 也 无 法 立即 处 理 问题 ， 所 以 其 实质 等 同 于 
没有 信息 。 “数据 必须 整理 好 ， 处 于 随时 可 用 的 状态 ， 否 则 在 紧急 时 刻 无 法 立刻 发 挥 作 用 。” ( 生 驹 昌 章 ) 经 过 上 述 反 思 ， 铃 鹿 
工厂 决定 开发 SCQM 系 统 。 


采用 多 种 录入 方式 ， 将 数据 纳入 同一 数据 库 


在 SCQM 系 统 的 构筑 中 ， 重 要 的 是 对 生产 数据 的 统一 管理 和 实时 性 。 之 前 由 于 各 工序 分 别 通过 电脑 或 纸张 记录 数据 ， 在 汇 
总 时 就 产生 了 时 间 延 迟 。 


因此 ， 铃 谭 工 厂 决 定 改变 数据 的 录入 方式 ， 让 每 月 1 亿 多 个 生产 数据 能 够 自动 汇总 到 SCQM 系 统 的 同一 数据 库 中 。 


为 达到 实时 性 ， 工 厂 拓 展 了 多 种 数据 录入 方式 。 除 了 现场 作业 人 员 使 用 触摸 设备 录入 之 外 ， 还 配备 了 传感器 、 便 携 式 终端 、 
条 形 码 扫描 器 、1C 卡 读 卡 器 、 无 线 电子 标签 、 摄 像 头等 录入 方式 。 这 其 实 正 是 我 们 今天 所 说 的 loT。 


4M2S 的 记录 对 象 包括 所 有 的 生产 环节 。 零 件 之 类 的 物品 背面 都 贴 有 制造 编号 ， 能 够 很 方便 地 记录 生产 数据 ， 但 是 液体 材 
料 、 粉 状 材料 以 及 熬 炼 凝结 物 却 无 法 在 每 次 使 用 时 都 标 上 编号 。 


一 个 典型 的 例子 就 是 涂抹 在 电路 板 等 核心 苑 件 上 的 焊锡 谊 。 这 类 材料 的 使 用 记录 也 需要 作为 生产 数据 加 以 录入 ， 否 则 在 按时 
间 轴 进行 检索 时 ， 这 部 分 数据 就 会 有 所 缺失 。 


生产 线 发 生 异 常 时 的 “ 遇 蜂 图 ”"， 从 界面 可 以 看 出 生产 处 于 “混乱 状态 ” 


问题 

虽然 进行 的 是 同 
样 的 作业 ， 所 花 时 
间 却 参差 不 齐 


作业 所 花 时 间 
(经 过 生产 线 的 时 间 ) 
暂停 现象 很 多 ( 继 
零件 更 换 时 间 过 长 阶 多 就 意味 着 生产 线 
(此 间隔 越 短 越 好 ) 频繁 出 现 暂 停 情况 ) 
= 线 正 常 时 的 “由 是 图 "， 从 界面 可 以 看 出 生产 处 于 “稳定 状态 ” 


各 全家 00:06:26 i 同 的 作业 以 均 
:的 时 间 持 续 进 行 
( 没 届 有 暂停 现象 ) 


所 以 4M2S 数 据 除 了 和 时 间 轴 绑 定 外 ， 还 要 和 作业 地 点 信息 绑 定 。“ 只 要 时 间 和 地 点 信息 吻合 ， 就 能 判断 出 哪个 焊锡 襄 何 时 
涂 在 了 哪 块 电 路 板 上 。” (富士 施乐 制造 公司 第 二 制造 部 经 理 黑 田 和 重 ) 在 SCQM 系 统 中 ， 这 样 的 设计 随处 可 见 。 
将 不 良品 “团伙 ”一 网 打 尽 


上 述 措施 完整 地 收集 4M2s 数 据 ， 在 出 现 故障 时 可 以 明确 不 良品 所 在 的 位 置 和 产生 源头 ， 并 迅速 预测 不 良品 可 能 波及 的 
范围 ， 提 前 采取 预防 措施 ， 铃 鹿 工 厂 正在 逐步 建立 这 样 一 种 品质 保障 体制 。 


例如 ， 在 一 体 机 将 要 完成 的 最 后 阶段 发 现 使 用 的 零件 不 合格 时 ， 可 以 通过 3CQM 系 统 追 溯 之 前 的 工序 ，“ ” 揪 出 ”不 合格 
零件 的 团伙” (富士 施乐 制造 公司 执行 董事 、 铃 鹿 工 三 负责 人 十 川 雅 晴 ) ，” 防止 不 合格 产品 流向 市 场 。 


以 前 ， 查 找 这 些 细小 的 残 次 品 极其 困难 。 因 为 电路 板 上 安装 的 许多 零件 比 米 粒 还 要 小 得 多 ， 很 难 判断 出 这 些 超 小 型 零件 是 在 
哪个 环节 被 装 在 电路 板 上 的 。 


在 这 次 我 们 所 采访 的 电路 板 生 产 线 上 ， 一 个 电路 板 大 约 搭载 250 种 零件 ， 总 计 约 2000 颗 ， 仪 靠 人 工 很 难 查 出 不 合格 零件 
的 “同伙 ”。 这 就 需要 通过 SCQM 系 统 检索 4M25 数 据 ， 一 次 性 锁定 同 批 次 的 产品 。 这 种 精确 排查 残 次 品 的 方式 为 实现 零 损 失 发 
挥 了 重要 作用 。 


SCQM 作 为 达成 “四 不 ”的 “王牌 。， 在 追踪 残 次 品 时 发 挥 了 巨大 威力 ， 但 它 的 作用 还 远 远 不 止 于 此 。 
由 于 系统 实时 收集 生产 数据 ， 只 要 观察 现场 各 个 数据 的 变化 ， 就 可 以 从 中 找到 改善 生产 率 的 突破 口 。 


生产 现场 的 入 口 处 配 有 一 台大 型 显示 器 ， 古 川 和 其 他 管理 层 人 员 每 次 查看 显示 器 时 ， 都 要 确认 生产 有 无 出 现 “ 错 乱 ”。 “ 生 
产 活动 是 有 生命 的 ， 不 知 何 时 会 出 现 “错乱 ”。 想 要 及 早 发 现 问题 ， 最 好 的 方法 就 是 借助 1T 的 力量 。” (上 古 川 ) 


根据 图 像 的 “紊乱 ”发 现 异常 状况 


管理 者 重点 关注 的 是 一 个 被 称 为 “ 帅 蜂 图 ”的 生产 线 监 控 器 (line monitor) ， 它 能 够 实时 反映 生产 线 的 运转 情况 。 通 过 这 
个 页 面 ， 可 以 掌握 一 天 中 生产 线 按时 间 推 移 所 进行 的 生产 情况 。 当 设备 停止 或 作业 失误 频繁 友 生 时 ， 图 表 会 如 实 反 映 生 产 线 的 停 
止 状 况 ， 并 用 不 同 颜 色 标注 出 来 ， 由 此 可 及 时 发 现 生产 中 的 混乱 或 异常 。 


上 文中 的 “ 遇 幅 图 ”就 是 一 个 例子 。 在 该 图 中 ， 正 常生 产 和 发 生 异 常 时 的 区 别 一 目 了 然 。 电 路 板 生产 线 基 本 上 按照 规定 好 的 
时 间 单 位 重复 着 同样 的 作业 。 在 正常 状况 下 ， 屏 幕 中 表示 作业 时 间 的 每 条 蓝 线 的 长 度 应 该 相等 ， 而 且 线 条 之 间 没有 缝隙。 也 就 是 
说 ， 当 设备 没有 异常 目 生产 线 运 转正 常 时 ， 应 该 描绘 出 规律 的 蓝 色 纵 线 。 


Te 


馈 
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然而 ， 一 旦 设备 停止 运转 或 者 生产 线 频繁 发 生 和 暂停 现象 ， 情 况 就 不 同 了 。 设 备 本 来 应 该 重复 进行 同一 作业 ， 但 出 现 故 障 后 ， 
在 所 需 时 间 上 出 现 偏差 ， 蓝 色 纵 线 也 呈现 出 忽 高 忽 低 的 情况 。 如 果 设 备 多 次 出 现 停止 ， 在 对 应 的 时 间 区 域 就 没有 蓝 色 线条 ， 或 者 
在 蓝 线 与 蓝 线 之 间 出 现 缝隙 。 执 行 董事 生 驹 先生 一 直 说 : “我 最 讨 大 这 种 缝隙 了 。” 


虽然 设备 短暂 停止 的 原因 多 种 多 样 ， 但 只 要 是 线条 间 出 现 缝隙， 就 可 以 知道 生产 中 存在 某 种 异常 ， 需 要 加 以 改善 。 例 如 ,之 
前 就 曾经 发 现 ， 如 果 零 件 更 换 时 间 过 长 ， 就 会 导致 设备 发 生 和 暂停 。 当 逐一 改善 这 些 问题 后 ，“ 遇 旺 图 ”就 又 能 呈现 平稳 状态 。 


负责 人 十 川 先生 表示 ， 在 电路 板 的 生产 线 上 ， 对 作业 者 (人 ) 所 进行 的 改善 ， 效 果 是 很 有 限 的 。 与 此 相 比 ， 如 何 提高 昂贵 能 


主板 组 装 专用 设备 的 运转 率 ， 对 提高 生产 率 和 改善 成 本 更 为 有 效 。 “能 在 多 大 程度 上 减少 设备 停止 时 间 ， 提 高 机 器 的 使 用 效率 ， 
才 是 决定 输赢 的 关键 。SCQM 在 监控 运转 情况 方面 也 发 挥 了 作用 。” ( 古 川 ) 


利用 市 场 上 的 BI 工具 加 快 改善 速度 


除了 上 述 SCQM 系 统 之 外 ， 还 有 其 他 的 数据 活用 方法 可 以 提高 生产 率 ， 这 就 是 生产 管理 中 所 用 的 BI (business 
intelligence， 商 务 智 能 ) 工具 。SCQM 系 统 由 工厂 自主 研发 ，BI 工 具 则 使 用 了 市 场 上 的 现成 产品 。 


铃 鹿 工 厂 使 用 的 是 由 Wingarc1st 公 司 开 发 的 “Dr.Sum EA” 智能 商务 工具 ， 其 导入 规模 令 人 吃惊 ， 使 用 人 数 约 800 人 。 该 
工具 适用 于 以 生产 管理 为 中 心 的 几乎 所 有 业务 ， 已 开发 出 的 功能 有 1290 个 。BI 工 具 已 经 融入 工厂 的 每 一 个 角落 。“ 如 果 没 有 
Dr.Sum EA， 生 产 管理 就 无 法 进行 。” (富士 施乐 制造 公司 人 事 总 务 部 铃 鹿 工 厂 人 事 总 务 课 信 息 系统 部 门 负责 人 田中 俊 裔 ) 在 
这 些 功能 中 ， 使 用 率 最 高 的 就 是 “未 交 货 零件 订单 数 搜索 ”|2]， 每 天 的 使 用 频率 在 1000 次 以 上 。 


另 一 个 具有 代表 性 的 重要 功能 就 是 “库存 模拟 ”。 以 前 对 库存 的 掌握 完全 凭借 管理 人 员 的 感觉 和 和 经验， 现在 则 可 以 利用 “ 流 
动 数 曲线 图 ”进行 模拟 计算 。 


根据 下 PW 对 生产 诚 频 党 进行 改善 是 工厂 生存 的 关键 
需要 建立 一 个 独立 于 基础 系统 【ERP ， 企 业 资 源 计 划 ) 
且 易 于 提取 数据 的 

前 瞪 性 生产 管理 系统 

畦 谭 工 厂 必 人 T 了 市 场 上 现成 的 BI 工具 

并 问 生 产 现场 开放 了 开发 权限 【的 有 800 人 使 用 ) 


就 必须 对 零件 数量 进行 调整 。BI 工 具 通 过 模拟 可 以 解决 


XwWPp 将 库存 量 压缩 到 了 最 低 限度 。 当 出 现 追 加 订单 或 需求 变化 时 ， 
平均 


这 个 问题 ， 最 终 达 到 削减 库存 的 效果 。 例 如 ， 某 机 型 通过 有 效 利用 BI 工具 对 采购 及 生产 进行 调整 ， 其 库存 金额 减少 了 70%， 


库存 天 数 减 少 了 40%。 


“3.11 大 地 震 ” 之 后 4 年 ， 通 过 “每 日 BCP” 实 现 采 购 改革 


富士 施乐 吸取 "3 :11 大 地 震 “ 及 泰国 洪灾 的 教训 ， 决 定 采 用 “BCP” 业 务 持续 性 计划 并 于 2013 年 秋季 正式 启动 了 i 富士 施乐 
集团 执行 董事 、 采 购 部 门 负责 人 兼 采 网 木 部 部 长 松 清 智之 先生 提出 了 "每 日 BCP” ea 各 相关 部 门 能 够 随时 了 解 所 采购 的 


地 件 用 在 了 哪里 以 及 用 了 多 少 。* 这 天 于 平时 的 成 本 改善 以 及 应 对 增产 也 大 有 和 磊 助 。 “(松浦 智 
当然 ，BCP 的 功 色 Et 也 有 所 加 强 。 t 应 商 的 所 有 工 广 以 及 仓库 的 位 置 〈 约 1 万 处 ) 都 标注 在 地 图 上 ， 0 
了 在 紧急 情况 发 生 时 可 以 立刻 推 算出 影响 范围， 此 外 还 可 以 了 解 所 有 工厂 的 库存 变化 年 育 


个 仓库 保管 都 在 掌握 之 中 ， 保 证 了 在 紧 / 生 
各 种 数据 ， 但 当时 各 系统 之 问 没有 打道， 所 以 无 法 迅速 获取 数据 。“ 正 是 基于 这 一 反思 ， 富 士 施 Wi 开 


了 "采购 BCP 系 统 ”。 
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采购 BCP 系 统 的 界面 示例 。 通 过 上 图 的 地 图 可 以 了 解 客户 位 置 〈 经 度 /维度 ) ， 而 通过 下 图 可 以 一 目 了 然 地 把 握 库 存 变化 
虚拟 设计 的 威力 : 通过 佩戴 式 终端 设备 实现 畅所欲言 式 会 议 


横滨 21 世 纪 未 来 港 的 富士 施乐 研发 中 心 10 楼 平时 并 不 对 外 开放 。 在 这 层 楼 里 有 一 间 会 议 室 ， 隐 藏 着 富士 施乐 的 样机 评价 系 
统 。 这 次 我 们 有 幸 得 到 允许 ， 走 进 了 这 间 会 议 室 。 


一 进 会 议 室 ， 正 好 遇 到 研发 中 心 的 人 员 正在 与 从 事 生产 制造 的 海 老 名 工厂 的 负责 人 “一 起 ”进行 多 功能 一 体 机 的 测评 。 不 过 
稀奇 的 是 ， 房 间 里 既 没有 该 一 体 机 ， 也 没有 海 老 名 工厂 的 负责 人 。 


取而代之 的 是 一 台 140 英 寸 册 的 大 型 显示 屏 和 可 佩戴 式 终端 设备 。 屏 幕 上 显示 着 一 台 虚 拟 的 一 体 机 ， 工 艺 创新 部 门 


(PI，process innovation) 负责 研发 人 机 界面 设计 (HID，human interface design) 的 中 岛 康德 先生 站 在 屏幕 前 ， 头 上 戴 着 
特别 装置 ， 不 时 地 左 看 右 看 或 弯 腰 下 蹲 ， 就 好 像样 品 机 的 实体 放 在 他 的 眼前 一 样 。 


随 着 中 鸟 先 生 视线 的 移动 ， 屏 幕 上 虚拟 一 体 机 的 方向 和 高 度 也 会 发 生 改变 。 如 果 挪 动 右手 的 装置 ， 屏 幕 上 “虚拟 的 手 ” 也 会 
前 后 左右 地 来 回 移动 。 


到 型 显示 屏 上 显示 出 与 实物 完全 一 样 的 
一 悼 机 和 于 公 室 环境 ， 可 以 据 此 进行 操作 
性 和 安全 性 栓 各 ( 右 图 )。 通过 电视 会 谱系 
流连 接 檬 访 未 来 港 和 海 老 名 工厂 这 两 个 据 唾 
点 共同 进行 DDI (模拟 品质 检测 )， 省 下 了 
来 往 于 两 地 之 间 的 时 间 {上 图 ) 


海 老 名 工厂 的 负责 人 可 以 通过 电视 会 议 系统 画面 看 到 中 岛 先生 这 边 的 情况 ， 因 此 双方 能 够 “共同 ”对 样品 机 进行 测评 。 海 老 
名 工厂 那 边 也 有 一 台 140 英 寸 的 大 型 显示 屏 ， 可 以 看 到 研发 中 心 的 情况 。 这 样 双方 都 可 以 看 到 与 实物 同样 大 小 的 一 体 机 。 


交通 费用 降 为 原来 的 1/3 


虽然 研发 中 心 和 海 老 名 工厂 同 在 神奈川 县 内 ， 但 需要 换 乘 电车 和 公交 ， 往 返 耗 时 大 约 3 个 小 时 。 当 双方 的 负责 人 需要 集合 到 
一 起 对 一 体 机 进行 评价 时 ， 几 乎 要 用 掉 半 天 的 时 间 。 自 从 导入 虚拟 评价 系统 之 后 ， 不 仅 省 下 了 往返 两 地 所 浪费 的 时 间 ， 用 于 交通 
的 工作 量 和 成 本 也 又 减 至 原来 的 1/3。 


这 就 是 目前 富士 施乐 公司 正在 身体 力行 的 DDI (digital design improvement， 虚 拟 品质 检测 系统 。 在 生产 样机 约 3 个 月 
前 ， 公 司 可 以 使 用 一 体 机 的 3D 设 计数 据 ， 对 机 器 的 使 用 舒适 度 、 可 维护 性 、 组 装 的 方便 程度 等 进行 测评 。 


这 个 系统 最 重要 的 是 能 够 创造 相关 人 员 章 聚 一 堂 的 “畅所欲言 式 ”会 议 环 境 。 这 当中 不 可 或 缺 的 一 点 就 是 ， 要 使 双方 的 视线 


所 谓 视线 ， 是 指 观 察 一 体 机 的 高 度 、 角 度 和 距离 。 如 果 大 家 的 视线 不 一 致 ， 与 会 人 员 所 看 到 的 情况 就 会 出 现 差 异 ， 进 而 产生 
不 同 的 意见 ， 无 法 给 出 确切 的 评价 。 


比如 ， 当 想 要 确认 一 体 机 的 使 用 者 能 否 自己 处 理 卡 纸 问 题 时 ， 就 必须 要 站 在 使 用 者 的 角度 观察 ， 才 能 确认 他 们 能 否 独立 应 对 


卡 纸 的 问题 。 


在 这 种 情况 下 ， 开 头 提 到 的 评价 系统 就 可 以 发 挥 威力 了 。 富 士 施乐 公司 在 旭 电 子 工学 (总 部 位 于 东京 新 宿 ) 设计 支持 系 
统 “VirDSE” 的 基础 上 进行 改良 ， 于 2009 年 10 月 引进 了 该 系统 ， 其 投资 金额 达到 | 数 干 万 日 元 。 


运用 这 个 系统 时 ， 只 需 将 可 佩戴 式 终端 设备 戴 到 头 上 ， 所 看 到 的 画面 就 会 呈现 在 屏幕 上 。 富 士 施乐 公司 职业 顾问 部 兼 工艺 创 
新 部 负责 人 坂田 英 昭 认为 ， 利 用 这 个 系统 ，“ 可 以 瞬时 和 他 人 共享 眼前 的 视界 ”。 


大 型 车 企 也 在 学 习 富 士 施 乐 的 问题 处 理 办 法 


据说 ， 茶 汽车 制造 商 正 在 考虑 引 i 高 士 施乐 的 问题 处 理 办 法 。 日 本 的 制造 业 向 来 擅长 改善 “ 尤其 是 汽车 制造 商 以 善于 解决 现场 问题 而 闻 
名 。 那 么 ， 连 他 们 都 想 要 学 习 的 方法 究竟 是 什么 呢 ? 


在 富士 施乐 的 问题 处 理 办 法 中 ，“SR story 展开 能 力 “ 颇 具 特 色 。™s”“ 代 表 工 作 的 安排 和 过 程 ，MR” 代 表 工 作成 果 。 


在 开展 某 项 工作 时 ， 首 先 试用 第 一 种 方法 〈S1) ， 并 对 其 成 果 (R1) 进行 评价 反思 ， 以 改善 今后 的 工作 ( 见 下 图 ) 。 通 过 多 轮 反复 ， 积 累 众 
多 的 S 和 R， 从 中 摸索 出 避免 重复 错误 的 最 佳 方案 。 


问题 解 跨 方法 “SR story 展开 能 力 ” 流 程 及 吸管 桥 研修 


当 工 作成 果 开 妈 
i 价 反 和 二 于 作 
“PP 下 jn [| , 和 本 站 
在 下 次 尝试 时 吸取 评剧 反思 


具 妥 教 训 


S : system 的 首 字母 ， 民 表 工 作 的 安 培训 中 体验 如 何 只 用 吸 秆 来 


排 和 过 程 兴 妹 小 杭 ， 芋 习 SR story 的 思 幼 


及 : result 的 站 字母 ， 代 表 工 作成 果 方式 


在 学 习 SR story 时 ， 首 先 会 让 大 家 练习 搭建 "吸管 桥 %"， 这 个 练习 要 求学 员 使 用 普通 的 吸管 搭建 一 座 模型 桥 ， 然 后 对 其 承重 能 力 进行 比较 。 这 
在 刚 开始 的 时 候 可 能 会 处 处 受阻 ， 但 通过 不 断 反思 和 纠正 ， 有 的 学 员 搭建 的 吸管 桥 能 够 承受 大 约 3 干 克 的 重量 。 


接受 培训 的 学 员 不 仅仅 是 新 员工 和 技术 人 员 ， 有 了 时 公司 高 层 也 会 参加 ， 以 保证 公司 全 体 员 工 能 够 以 同样 的 * 语 言 “进行 交流 。 这 种 则 在 培养 处 
理 问题 能 力 的 教育 ， FE 是 富士 施乐 公司 真正 的 强项 所 在 。 


江 


针对 维修 /经 营 方式 进行 改革 : 通过 削减 业务 及 开展 自动 化 ， 将 与 顾客 的 交流 增加 至 1.6 倍 


富士 施乐 公司 不 满足 于 只 做 多 功能 一 体 机 的 制造 商 ， 单 是 销售 机 器 的 话 ， 很 难 获 得 更 大 的 发 展 。 市 场 部 部 长 伊 藏 朝 一 郎 
说 ，“ 我 们 希望 把 硬件 (一 体 机 ) 作为 解决 方案 的 “敲门砖 ”” ， 明 确 表 示 了 公司 方针 转换 的 意图 。 


首当其冲 的 就 是 与 顾客 接触 最 多 的 一 体 机 维修 人 员 (CE) 以 及 营销 人 员 ， 共 计 约 1 万 人 ， 需 要 改变 他 们 的 工作 模式 ， 增 加 其 
与 顾客 的 对 话 时 间 。 


富士 施乐 希望 通过 与 顾客 的 密切 交流 ， 最 终 提供 一 个 综合 性 解决 方案 ， 包 括 CRM (客户 关系 管理 ) 、SFA (营销 支持 ) 及 
文件 管理 等 。 


如 果 按 照 以 前 的 工作 方式 ， 很 难 确保 与 顾客 的 对 话 时 间 ， 因 此 富士 施乐 公司 选择 了 “业务 流程 重组 ” (BPR，business 
process reengineering) 加 “导入 IT” 这 条 捷径 。 公 司 首先 对 业务 进行 盘点 ， 将 其 控制 在 最 小 限度 ， 并 通过 IT 技术 实现 工作 的 
自动 化 。 这 样 就 可 以 将 更 多 的 时 间 用 于 处 理 各 项 意见 建议 。 


在 东京 赤坂 的 某 商 业 区 ， 富 士 施 乐 公司 东京 赤坂 服务 站 的 维修 人 员 前 田 诚 正 来 到 了 他 负责 的 客户 所 在 的 楼 前 。 只 见 他 从 包 中 


拿 出 平板 电脑 ， 上 面 已 经 收 到 了 客户 的 基本 信息 、 过 去 的 维修 履历 、 维 修 手册 等 推送 信息 。 前 田 先 生 浏览 并 记 下 这 些 信息 ， 随 后 
进 到 了 楼 里 。 


1 分 钟 内 向 平板 电脑 推送 信息 


这 样 的 场景 在 维修 现场 随处 可 见 ， 其 目的 是 尽 可 能 地 减轻 维修 人 员 手 动 收集 必要 的 维修 信息 ， 或 向 顾客 及 公司 汇报 等 工作 负 
担 。 


富士 施乐 尤其 要 注意 两 个 流程 ， 一 是 维修 人 员 上 门 之 前 的 “准备 ”工作 ， 二 是 修理 一 体 机 之 后 的 “报告 ”工作 ， 对 于 其 中 不 
必要 的 部 分 进行 彻底 削减 或 实行 自动 化 。 


首先 在 “准备 ”部 分 ， 公 司 引进 了 “COMPASS” 系统 ， 将 维修 时 所 需 的 数据 和 资料 自动 汇总 到 平板 电脑 中 。 


维修 大 员 正 在 同行 的 全 新 工作 方式 的 流程 


中 心 系统 不 仅 为 客户 提供 维修 服务 ， 还 可 以 觅 
出 更 多 时 间 用 于 与 客户 沟通 和 探讨 解决 
时 间 安 排 
信息 


维 履 服务 
信息 


帮助 淮 收 人 员 进 行 维 收工 作 的 “COMPASS ”画面 
“COMPASS” 系 统 的 一 个 特色 就 在 于 上 述 的 信息 推送 功能 。 它 以 每 台 一 体 机 的 国定 ID (编号 ) 为 基础 ， 绑 定 顾客 的 基本 信 


息 、 维 修 履历 、 维 修 手 册 等 信息 并 进行 管理 ， 在 维修 人 员 进 行 维修 之 前 打包 发 送 到 平板 电脑 上 。 


例如 ， 当 顾客 致电 客服 中 心 要 求 维修 时 ， 接 线 员 首先 会 询问 一 体 机 的 ID。 如 果 顾 客 预 留 了 电话 号 码 ， 就 可 以 利用 COMPASs 
及 CTI (计算 机 电话 集成 ) 系统 调 取 数据 ， 自 动 获取 一 体 机 的 ID。 


通过 这 个 ID， 系 统 可 以 从 各 数据 库 中 提取 该 一 体 机 的 型 号 、 附 加 功能 、 过 去 的 维修 履历 、 维 修 手册 等 信息 ， 并 将 其 自动 发 
送 到 维修 人 员 手 中 的 平板 电脑 上 。 在 客服 中 心 的 接线 员 录 入 信息 几 分 钟 之 后 〈 最 快 在 1 分 钟 之 后 ) ， 相 关 的 维修 人 员 无 论 在 哪 
里 ， 都 可 以 通过 平板 电脑 接收 到 这 些 信 息 。 


以 前 在 上 门 维修 之 前 平均 一 天 要 人 花费 35 分 钟 做 准备 工作 ， 现 在 则 缩短 到 23 分 钟 。 


“这 也 提高 了 “一 次 解决 率 ” ( 指 仪 拜 访客 户 一 次 就 可 以 完成 一 体 机 维修 ) 及 顾客 满意 度 (CS) 。” 解 决 方案 /服务 运用 本 
部 客服 部 的 岩 泽 忠 洋 部 长 这 样 阅 。 通 过 该 系统 ， 可 以 进行 充分 的 准备 ， 迅 速 有 效 地 解决 问题 。 


在 客户 处 完成 工作 后 直接 回 家 


另外 ， 维 修 报 告 也 调整 为 在 客户 处 就 可 以 完成 的 形式 ， 之 后 维修 人 员 可 以 直接 下 班 回 家 ， 而 不 必 特 意 返 回 公司 将 维修 信息 录 
入 中 心 系统 。 

使 用 COMPASS 系 统 的 新 版 报告 流程 如 下 : 维修 人 员 在 完成 一 体 机 的 维修 之 后 ， 当 场 将 故障 点 、 处 理 方法 、 所 使 用 的 维修 零 
件 种 类 等 信息 输入 到 平板 电脑 中 ， 这 些 内 容 直 接 同步 到 中 心 系统 。 如 果 顾 客 想 拿 到 “维修 内 容 报告 单 ” 的 话 ， 可 以 在 现场 用 平板 
电脑 显示 ， 并 用 多 功能 一 体 机 将 所 需 的 部 分 打印 出 来 。 


过 去 都 是 在 维修 结束 时 将 维修 内 容 手写 到 复写 纸 上 。 维 修 人 员 不 得 不 在 傍晚 再 回 一 趟 公司 ， 将 这 些 内 容 输入 到 中 心 系统 中 ， 
进行 二 道 工序 。 这 项 工作 以 前 平均 一 天 需要 化 费 37 分 钟 ， 现 在 则 缩短 到 27 分 钟 。 


引进 COMPASS 系 统 的 效果 十 分 显著 。 由 于 以 分 钟 为 单位 提高 了 “事前 准备 ”和 “撰写 报告 ”等 工作 的 完成 效率 ， 使 得 无 法 
创造 附加 价值 的 “附加 工作 时 间 ” 缩 短 了 共 30 分 钟 。 灵 活 运 用 这 部 分 时 间 ， 就 可 以 使 维修 人 员 有 更 多 时 间 应 对 意见 、 建 议 。 宕 
泽 部 长 认为 : “现在 可 以 从 技术 人 员 的 角度 提供 解决 意见 。” 在 2012 年 以 前 ， 还 没有 维修 人 员 向 顾客 提供 解决 方案 的 先例 ， 但 
现在 平均 每 人 每 年 可 以 达到 40 多 件 。 


效果 不 仅 体现 在 维修 人 员 方 面 ， 营 销 人 员 的 情况 也 是 如 此 。 
在 最 近 的 4 年 里 ， 富 士 施乐 公司 约 6000 名 营销 人 员 的 人 均 销 售 业绩 提高 了 1.5 倍 。 与 此 相对 ， 总 劳动 时 间 则 减少 了 10%。 


营销 人 员 导 入 美国 Salesforce.com 公司 的 云端 服务 ， 增 加 了 与 顾客 的 对 话 时 间 


与 顾客 的 对 话 时 间 。 路 上 所 需 时 间 附加 业务 时 间 
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BPR: 业务 流程 重组 (business process reengineering ) SEA;， 营销 支持 
3 成 的 商务 洽谈 无 须 申请 


这 一 点 也 是 拜 “BPR” 和 “导入 IT” 所 赐 。BPR 取 消 了 不 必要 的 业务 ， 在 此 基础 上 导入 SFA (营销 支持 ) 系统 ， 彻 底 实 现 了 
高 度 信息 共享 的 “团队 营销 ”。 

虽然 统称 为 营销 ， 但 是 其 流程 可 以 进一步 细 分 为 公司 内 部 申请 、 洽 谈 、 安 排 、 移 动 、 废 除 、 管 理 这 6 大 部 分 。 这 就 需要 定量 
地 把 握 每 一 个 流程 具体 在 哪里 ， 要 花费 多 少时 间 。 在 改革 中 ， 公 司 随时 倾听 现场 的 声音 ， 判 断 该 项 工作 的 必要 性 ， 制 定 “ 必 要 / 


不 必要 ”的 判断 标准 ， 然 后 给 出 结论 


在 公司 内 部 申请 这 个 流程 中 ， 如 果 人 金额 较 少 ， 并 且 可 以 确保 一 定 水 平 之 上 的 利润 ， 就 可 以 无 须 申 请 而 直接 洽谈 。 如 此 一 来 ， 
也 不 再 有 之 后 的 内 部 审查 这 一 环节 ， 业 务 简化 效果 十 分 显著 。 营 业 计 划 部 营业 企划 室 室 长 楠 智 靖 说 : 
要 申请 手续 了 。 


' 近 3 成 的 商务 洽谈 都 不 需 


多 功能 一 体 机 维修 合同 的 手续 也 更 加 简化 。 富 士 施乐 公司 基本 上 都 是 对 维修 合同 进行 自动 更 新 。 尽 管 如 此 ， 每 到 快要 更 新 的 
时 候 ， 营 销 人 员 仍然 需要 在 公司 内 部 进行 合同 更 新 的 申请 及 注册 。 简 化 手续 以 后 ， 营 销 人 员 只 需 向 顾客 确认 自动 更 新 的 意愿 即 
可 。 


了 了 往 芝 


过 以 上 有 效 措施 ， 相 关 人 员 的 额外 工作 时 间 减 少 了 37%， 而 与 顾客 对 话 的 时 间 则 增加 了 1.6 倍 。 
不 过 ， 虽 然 通过 实施 BPR 减 少 了 徒劳 的 工作 ， 如 果 莒 销 能 力 上 不 去 的 话 ， 营 业 额 还 是 无 法 提高 。 在 这 一 方面 ， 富 士 施乐 公司 
不 是 仅仅 依靠 几 名 金牌 曹 销 员 的 力量 ， 而 是 强化 了 团队 曹 销 。 在 这 里 ，SFA 系 统 “ForCus” 发挥 了 巨大 作用 。 

ForCus 对 商务 洽谈 实施 一 站 式 管理 ， 并 搭载 了 成 员 间 共 享 信息 的 功能 
于 2012 年 正式 启动 。 


利用 美国 Salesforce.com 公 司 的 云端 服务 ，ForCus 
营销 人 员 在 进行 洽谈 前 


后 ， 不 断 使 用 笔记 本 电脑 更 新 信息 。 这 时 要 求 明确 录入 3W (who、what、when) 信息 ， 即 “顾客 
与 哪个 部 门 的 哪个 人 ， 在 什么 时 间 进 行 了 怎样 的 对 话 ” 


这 就 避免 了 报告 内 容 的 格式 不 一 ， 实 现 了 标准 化 。 
负责 人 参考 这 些 3W 信 息 向 下 属 提出 建议 ， 有 时 可 以 利用 SNS (社交 网 络 服务 ) 的 “聊天 ” 
示 。 


这 样 ， 


(Chatter) 功能 ， 迅 速 帮 出 指 
营销 PDCA (计划 、 实 行 
司 的 建议 ， 


实行 、 验 证 、 反 思 ) 循环 的 速度 有 了 明显 提高 。 例 如 ， 某 营销 人 员 在 拜访 客户 后 ， 立 即 获得 了 上 
当天 便 与 客户 进行 了 再 次 洽谈 。 从 中 我 们 可 以 明显 感到 速度 的 提高 。 
商品 研发 的 起 点 是 VOC: 每 月 25 万 条 来 自 顾客 的 声音 是 其 


“ 生 身 父母 mn 


由 


这 是 黑暗 的 一 年 一 一 富士 施乐 CS 品质 本 部 CS 管理 部 的 田中 明 彦 部 长 如 是 回忆 难忘 的 2007 年 。 这 一 年 ， 上 D.Power 亚 太公 司 
以 彩色 复印 机 和 彩色 打印 机 为 对 象 进行 的 CS (客户 服务 ) 调查 结果 显示 ， 富 士 施乐 失去 了 冠军 的 宝座 。 几 乎 与 此 同时 ， 日 本 国 
内 的 一 体 机 运行 台数 也 开始 呈现 下 降 的 趋势 ， 而 这 与 业绩 密切 相关 。 


田中 部 长 认为 其 原因 在 于 : “我 们 没有 充分 倾听 顾客 声音 (VOC) ， 并 将 其 运用 到 产品 研发 和 品质 改善 上 。” 在 接 下 来 的 3 
年 里 ， 富 士 施 乐 仍然 没有 摆脱 窘境 。 


“从 零 出 发 ”一 一 富士 施乐 总 裁 山本 忠 人 先生 下 定 决心 ， 于 2008 年 开始 着 手 进行 CS 改革 。 改 革 目 标 是 在 所 有 的 市 场 和 领域 
中 都 成 为 “绝对 领先 的 CSNO.1”， 同 时 对 IT/ 组 织 架 


构 / 商 品 研发 等 所 有 环节 都 进行 了 改革 。 


VOC (顾客 声音 ) 分 析 系 统 。 通 过 多 种 途径 收集 顾客 意见 ， 进 行 统一 管理 
面对面 电话 (客服 中 心 ) 邮件 /传真 网 页 
Oc- 

A 四 队友 
一 一 
Sa 外 

营销 人 员 与 CE IE 
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将 VOC 分 为 6 类 加 以 收集 
“ 抱 经 和 投诉 ”“ 表 扬 ”“ 顾 客 的 问题 ” 
“咨询 ” “竞争 (其 他 公司 的 信息 交 “期 
待 和 要 求 ” 


将 收集 到 的 
顾客 声音 按照 
相关 性 进行 整 
理 并 加 以 图 示 


每 月 25 万 条 | 2 时 -二 证 冯 2E3- 二 
CE: 维修 人 员 


通过 各 种 途径 收集 顾客 声音 


2012 年 8 月 更 新 的 VOC 收 集 分 析 系 统 “iVOC” 在 这 场 改 革 中 发 挥 了 根本 性 作用 。 它 可 以 利用 文本 挖掘 技术 对 收集 到 的 VOC 
进行 分 析 ， 判 断 出 善意 的 声音 ， 并 选取 包含 有 特定 词 的 声音 。 该 系统 还 具备 将 VOC 的 关联 性 进行 整理 及 图 示 的 功能 。 


iVOC 每 月 会 收集 到 多 达 25 万 条 的 顾客 声音 ， 其 中 除了 近 1 万 名 维修 及 营销 人 员 与 顾客 面对面 进行 的 交谈 外 ， 还 包括 电话 、 
邮件 /传真 、 网 页 等 从 所 有 途径 获得 的 VOC。 


在 收集 VOC 方 面 ， 不 可 或 缺 的 是 位 于 研发 中 心 的 “客户 共 创 实 验 室 ”。 它 主要 用 于 邀请 客户 公司 的 高 层 或 部 门 负 责 人 ， 开 
诚 布 公 地 商讨 解决 问题 的 方案 。 自 2010 年 5 月 开设 此 实验 室 以 来 ， 总 计 有 来 自 约 1500 家 公司 的 5800 人 到 过 这 里 。 这 些 交流 也 都 
记录 进 了 iVOC 系 统 。 


CS 排行 榜 的 变迁 


2006 年 第 1 名 


2007 年 


Us 重 构 CS 推进 体制 


第 2 省 


恒信 VOC 系统 


第 2 饭 
第 2 饭 


以 VOC 为 基础 的 产品 开发 | 


2008 年 
2009 年 
2010 年 
2011 年 
2012 年 
2013 年 
2014 年 


第 3 名 
第 2 吉 
WW 第 1 名 
ur 第 1 名 
WW 第 1 名 
业 第 1 名 


第 2 名 
第 了 上 
册 第 1 名 
此 第 1 名 


WW 第 1 才 


业 第 1 名 


内 第 1 名 


+ 本 万 Power 亚 友 公司 调查 结果 


但 是 积累 再 多 的 VOC， 如 果 无 法 将 其 应 用 到 产品 研发 和 品质 改善 中 ， 也 是 暴 珍 天 物 。 为 了 充分 利用 VOC， 富 士 施乐 把 目光 


投向 “录入 ”过 程 ， 采 取 了 两 种 方式 。 


一 种 是 把 VOC 分 为 “抱怨 和 投诉 。 “表扬 ”“ 顾 客 的 问题 ” “咨询 ” “竞争 (其 他 公司 的 信息 ) ” “期 待 和 要 求 ”6 类 ， 录 


入 系统 中 。 尤 其 是 针对 抱怨 和 投诉 ， 会 根据 内 容 再 详细 区 分 。 虽 然 抱 怨 和 投诉 只 占 到 VOC 整 体 的 2% (2013) ， 但 如 果 不 认真 对 
待 的 话 ， 顾 客 满意 度 会 大 大 降低 。 

首先 将 抱怨 和 投诉 按照 ” (相关 人 员 的 ) 服务 态度 ” “ (商品 的 ) 信赖 性 ” “耗材 的 交 货 时 间 ” 等 内 容 进 行 分 组 ， 之 后 明确 
这 些 问 题 应 由 哪 一 个 部 门 负责 ， 并 追踪 问题 处 理 进 程 ， 防 止 遗漏 。 例 如 ， 听 到 客户 反映 “没有 持续 地 开展 售后 服务 ”这 样 的 抱怨 
时 ， 立 即 敦 促 营 销 部 门 采 取 措 施 。 

这 时 ， 营 销 人 员 不 能 简单 地 用 “自己 认识 不 足 ” 或 “流程 有 问题 ”等 回答 来 搞 塞 ， 而 必须 说 出 更 具体 的 情况 ， 比 如 “负责 具 
体 销 售 的 公司 换 了 ”或 者 “名 单 上 的 客户 太 多 ， 顾 不 过 来 ”等 。 要 通过 深 挖 原因 ， 明 确 解决 办 法 。 

另外 一 种 方式 就 是 ， 准 确 地 录入 5W1H 信 息 。 公 司 要 求 相 关 人 员 务 必 完 整地 填写 “ (顾客 ) 想 要 做 什么 ”以 及 “使 用 了 什么 
功能 ”等 内 容 。 如 果 无 法 根据 VOC 推 测 客户 实际 的 使 用 场景 ， 研 发 部 门 就 很 难 找到 需要 改善 之 处 。 

各 部 门 的 处 理 情况 要 在 每 月 召开 一 次 的 “CS 会 议 ” 上 进行 共享 。 富 士 施 乐 总 裁 山本 先生 会 亲自 出 席 会 议 ， 并 且 经 常 对 负责 
人 提出 严格 要 求 。 


这 些 措 施 确实 卓有成效 。2010 年 富士 施乐 的 CS 部 门 重 登 顾客 满意 度 榜 首 ， 到 2014 年 为 止 已 经 连续 5 年 蝉联 第 一 。 日 本 国内 
的 一 体 机 运行 台数 也 从 2010 年 开始 有 反弹， 呈现 上 升 趋势 。 现 在 田中 部 长 自豪 地 说 : “我 们 已 经 能 够 抢先 对 客户 进行 接待 了 。” 


用 “两 只 眼睛 ”判断 使 用 意图 
富士 施乐 并 不 仅仅 将 VOC 运 用 于 提高 服务 质量 ， 还 努力 将 其 引入 产品 研发 的 过 程 当中 。 


其 中 最 具 代 表 性 的 当 属 多 功能 一 体 机 新 增 的 “Smart WelcomeEyes Advance” 功 能 以 及 大 型 彩色 数码 印刷 系统 “Versant 
2100 Press” 的 研发 。 后 者 于 2014 年 7 月 推出 ， 专 供 印 刷 业 界 使 用 。 产 品 研发 本 部 系统 企划 部 部 长 大 泉 政 浩 说 : “我 们 利用 VOC 
来 验证 研发 人 员 的 想法 和 假设 ， 才 得 以 生产 出 了 真正 可 用 ”的 商品 。” 


独家 研发 的 “Smart WelcomeEyes Advance” 功 能 
的 构造 。 以 VOC 为 基础 对 一 体 机 进行 改良 


第 一 只 眼 :热电 传感器 
a 感知 到 有 人 靠近 时 ， 
启动 处 于 睡眠 状态 的 第 

= | 1 眼 | Ia 射 传 感 站 ) | 


第 二 只 眼 ， 反射 传 感 痢 

判 岂 眼前 的 人 人 是否 要 
使 用 一 体 机 ， 如 果 使 用 
的 话 则 启动 一 体 机 


加 a 


利用 “两 只 眼睛 ” 抢 二。 
担 使 用 者 的 意图 解决 “所 
了 “反应 过 于 敏感 而 导 


致 无 法 节 电 ”这 一 不 满 


“Smart WelcomeEyes Advance” 功 能 正 是 以 VOC 为 契机 而 诞生 的 。 当 时 有 客户 反映 说 : “机 器 的 人 体感 知 传感器 反应 
过 于 灵敏 ， 每 当 有 人 经 过 时 ， 一 体 机 就 会 自动 启动 。” 过 去 ， 富 士 施 乐 在 一 些 型 号 的 多 功能 一 体 机 上 配备 了 人 体感 知 装置 ， 当 机 
器 通过 传感器 感知 到 使 用 者 的 动作 时 ， 可 以 从 待机 状态 迅速 启动 ， 进 入 工作 状态 。 这 个 功能 旨 在 应 对 地 震 之 后 节约 用 电 的 要 求 。 


通过 传感器 唤醒 处 于 休眠 模式 的 一 体 机 ， 使 其 迅速 进入 可 使 用 的 状态 ,减少 等 待 时 间 一 一 这 原本 是 富士 施乐 引 以 为 豪 的 贴 
心 设计 ， 但 在 实际 应 用 中 却 不 受 好 评 。 因 为 机 器 不 断 进 行 误 启 动 ， 反 而 导致 了 客户 的 不 满 。 仅 仅 只 是 从 机 器 前 面 走 过 而 已 ， 机 器 
就 会 自动 启动 ， 这 完全 达 不 到 省 电 的 效果 。 而 且 办 公 室 如 果 不 大 的 话 ， 通 常 都 是 把 一 体 机 放 在 出 入 口 附 近 ， 结 果 每 当 有 人 从 附近 
经 过 ， 它 就 会 自动 启动 。 


研发 部 门 通过 VOC 了 解 到 这 个 情况 后 ， 给 一 体 机 配备 了 “两 只 眼睛 ”来 避免 错误 感知 的 发 生 。 所 谓 两 只 眼睛 ， 就 是 感知 范 
围 不 同 的 两 种 传感器 。 


第 一 只 眼睛 是 “热点 传感器 ”， 它 较为 省 电 且 感知 范围 较 广 。 通 过 它 感知 到 有 人 靠近 机 器 后 ， 再 启动 第 二 只 眼睛 ， 即 “反射 
传感器 ”。 如 果 使 用 者 的 脚尖 朝向 一 体 机 的 方向 ， 并 且 与 机 器 的 距离 缩短 到 35 ~ 40 厘 米 ， 反 射 传感器 就 会 自动 判断 出 “这 个 人 
要 使 用 机 器 ”， 接 下 就 会 将 机 器 从 休眠 模式 转换 到 工作 模式 。 


分 为 两 个 阶段 来 判断 使 用 意图 ， 可 以 同时 达到 省 电 和 避免 错误 感知 的 效果 。 产 品 研发 本 部 国际 平台 开发 部 技术 战略 小 组 负责 
人 马场 基文 表示 : “客户 的 批评 是 促使 尖端 科技 诞生 的 重要 源泉 。” 


严格 筛选 功能 要 求 ， 将 价格 降低 到 一 半 以 下 


另外 ， 以 VOC 为 基础 ， 从 零 开 始 ， 这 也 促成 了 新 型 彩色 数码 印刷 系统 Versant 2100 Press 的 研发 。 该 系统 作为 印刷 业界 的 
标准 模型 ， 是 “时 隔 10 数 年 推出 的 新 产品 ” (产品 研发 本 部 第 一 产品 研发 部 项 目 总 监 铃木 孝 义 ) 。 在 投入 生产 之 前 ， 富 士 施 乐 
回顾 了 近 10 年 来 的 VOC， 在 此 基础 上 采取 了 精简 功能 ， 控 制 价格 的 做 法 。 


通过 精简 功能 ，Versant 2100 Press 与 每 分 钟 印刷 100 页 的 同类 机 器 相 比 ， 价 格 下 降 到 一 半 以 下 。 大 泉 部 长 解释 说 : “客户 
对 价格 的 要 求 比较 高 ， 所 以 我 们 以 VOC 为 依据 确定 了 这 个 价格 。” 


要 决定 优先 顺序 ， 首 先 必须 全 面 了 解 客户 对 于 一 体 机 有 怎样 的 需求 。 公 司 在 VOC 的 基础 上 制作 了 “要 求 统一 管理 表 ”， 使 
所 有 相关 人 员 都 能 了 解 到 是 谁 提出 了 怎样 的 要 求 ， 这 些 要 求 约 为 400 项 。 


富士 施乐 筛选 掉 的 功能 之 一 就 是 金 、 银 等 特殊 颜色 的 彩印 功能 。 虽 然 美 国 施乐 公司 怀疑 去 掉 该 功能 后 是 否 会 失去 市 场 优势 ， 
但 富士 施乐 根据 对 VOC 的 分 析 ， 认 为 市 场 更 看 重 商品 价格 ， 并 对 这 个 判断 很 有 信心 。 果 然 不 出 所 料 ，Versant 2100 Press 获 得 
了 极 高 的 顾客 满意 度 。 


( 川 又 英 纪 、 山 端 宏 实 《 日 经 信息 战略 》) 


[1 本 文 内 容 转 载 自 2015 年 4 月 《日 经 信息 战略 》p22-37 。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企 业 名 称 等 均 沿用 该 刊 。 

[2] 这 里 指 工厂 已 向 供应 商 发 出 零件 订单 ， 但 还 未 接 到 供应 商 的 交 货 。 译 者 注 

[3] 即 business continuity plan， 指 为 了 防止 突 发 灾害 时 生产 中 断 ， 或 即使 生产 中 断 了 也 能 迅速 恢复 ， 而 在 平时 所 做 的 战略 性 准备 计 
划 。 译 者 注 

团 1 英 寸 =0.0254 米 。 


第 3 章 ”实现 loT 的 基础 技术 一 一 无 线 、Al、 云 端 、 大 数据 


杂乱无章 的 IoT/M2M 标 准 化 ， 把 握 * 中 坚 力量 
-M2M/IoT 的 最 新 动向 一 对 500 亿 设备 市 场 的 争夺 
:支撑 IoT 的 无 线 组 网 规格 /模块 的 最 新 动向 
:云端 技术 在 IoT 中 的 作用 一 实现 的 关键 在 于 "IoT” 平 台 
' 云 AI 改变 世界 

.将 大 数据 交 给 人 工 智能 ! 


杂乱 无 章 的 loT/M2M 标 准 化 : 把 握 “ 中 坚 力量 ”1 


新 世代 M2M 国 际 财团 理事 、 日 立 制造 所 信息 通信 系统 公司 loT 商 业 推 进 总 括 本 部 事业 主管 木下 泰 三 
作为 电子 产业 发 展 的 有 力 推手 ，IoT 和 M2M 受 到 广泛 关注 


Lo 


IoT 和 M2M 最 大 的 特点 在 于 ， 将 所 有 的 " 物 “ 连 接 成 网 。 


要 实现 这 一 点 ， 技 术 的 标准 化 以 及 行业 联盟 发 挥 


着 重要 作用 。 


姑 此 ， 世 界 范围 内 都 


灵 开 了 有 关 IoT/M2M 技 术 标 准 的 换 讨 ， 并 结 成 了 行业 联盟 。 
木下 先生 将 针对 杂乱 无 章 的 技术 标准 以 及 群雄 割据 的 行业 联盟 的 未 来 走向 进行 介绍 。 


loT 和 M2M 正 不 断 延 伸 到 各 个 产业 ， 因 此 相关 的 技术 标准 化 也 涉及 相当 多 的 领域 ， 包 括 通信 /互联 网 、 电 器 /产业 机 器 、 智 能 
设备 /家 用 电器 等 。 到 目前 为 止 ， 各 种 经 过 审议 或 探讨 的 loT/M2M 相 关 标 准 已 经 多 达 100 种 。 


一 般 来 说 ， 无 论 哪个 行业 及 领域 的 oT/M2M 系 统 都 如 图 3-1 所 示 ， 可 以 大 致 分 为 以 下 5 层 : 在 现场 获取 数据 的 “传感器 设备 
(通信 节点 ) 层 ”、 将 数据 从 传感器 设备 汇总 到 网 天 的 “局 域 网 层 ”、 将 数据 从 局 域 网 汇总 到 
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总 到 云端 的 “广域网 层 ”、 在 云端 进行 
数据 存储 /检索 的 “平台 (硬件 /软件 ) 层 ”、 将 收集 到 的 数据 进行 分 析 并 应 用 于 具体 业务 的 “App 层 ” 


。 各 领域 的 技术 标准 基本 
都 根据 这 5 个 层次 ， 从 技术 上 规定 了 各 层 的 基本 方式 以 及 各 层 之 间 的 连接 界面 ， 其 目的 也 很 明确 。 在 负责 标准 化 的 行业 圈 里 ,一 
般 将 这 5 层 构造 称 作 “横向 (horizontal) 技术 标准 ”。 


IoT/M2M 系统 在 各 行业 领域 均 可 大 致 分 为 以 下 5 个 层次 。 各 领域 的 
技术 标准 化 对 各 层 的 基本 方式 及 各 层 间 的 连接 界面 加 以 规定 


VPN: virtual private network MV NO: mobile virtual network operator 
PLC: programmable logic controller ECU: electronic control unit 


eSIM: e-subscriber identity module 


图 3-1 IoT/M2M 有 系统 的 5 层 构造 


另外 ，“Industry 4.0” (工业 4.0) 和 “llC” (Industrial Internet Consortium， 工 业 互 联网 联盟 ) 等 loT/M2M 相 关 的 
行业 联盟 及 组 织 也 频频 见 诸 报纸 、 杂 志和 电视 ， 呈 现 出 欧美 对 立 的 态势 。 这 些 团 体 的 主要 目的 在 于 ， 通 过 诸多 技术 领域 及 业界 
的 “合力 ”， 形 成 一 种 合作 型 的 系统 架构 。 业 界 在 向 客户 提供 有 价值 的 loT 服 务 时 ， 必 须 保证 其 是 包括 图 3-1 的 5 个 层次 中 所 有 要 
素 在 内 的 解决 方案 。 此 外 现在 世界 范围 内 有 700 亿 个 传 感 设备 ， 市 场 规 模 高 达 200 万 亿 日 元 。 要 想 在 这 个 巨大 的 市 场 中 获得 胜 
算 ， 就 不 能 单打 独 斗 ， 必 须 抱团 取暖 。 因 此 在 负责 标准 化 的 行业 圈 里 ， 一 般 把 图 3-1 中 纵向 的 合作 组 织 称 作 “纵向 (vertical) 行 
业 联 盟 ”。 


我 们 把 杂乱 无 章 的 横向 技术 标准 加 以 整理 分 类 ， 其 机 构 大 致 可 分 为 3 组 6 个 领域 ( 见 图 3-2) 。 


( 1) 通信 /互联 网 方面 
(D oneM2M 、3GPP / MTC 、GSMA / eSIM、ITU-T / SG20 
2 IETF (core 、roll、IPv6、lwig)、W3C (WoT: web of things) 
( 2) 电气 /产业 控制 方面 
® IEC / TC65 / MSB / SG8、ISO / TC184、 ISA 
WISO / IEC / JTC1 (WG7、 WG8、 WG10) 
( 3 ) 智能 设备 /家 用 电器 界面 方面 
@) IEEE 802.11、IEEE 802.15、 IEEE 1888、 IEEE P2413 


© BBF、HGI、DLNA 、OMA 、0OSGi 、UPnP 


图 3-2 技术 标准 化 机 构 可 大 分 为 3 组 6 个 领域 
(1) 通信 /互联 网 方面 


1) “oneM2M” 和 和 “3GPP (3rd Generation Partnership Project) /MTC (Machine Type 
Communication) ” “GSMA (GSM Association) /eSIM (e-Subscriber Identity Module) ” “ITU-T (International 
Telecommunication Union-Telecommunication Standardization Sector) /SG20 (Study Group 20) ”等 都 是 在 移动 通信 
第 五 代 (5G) 之 后 开始 步 入 IloT/M2M 标 准 化 进程 的 。 其 中 尤其 是 oneM2M 综 合 了 通信 类 标准 化 流程 ， 在 2015 年 2 月 率先 公布 了 
REL1.0 的 相关 标准 ， 可 以 说 较 其 他 领域 的 标准 化 机 构 领 先 了 一 步 。 此 外 ，ITU-T 也 在 2015 年 对 1oT 相 关 的 study group 进 行 了 整 
合 重组 ， 新 设 了 SG20。 


2) “IETF (The Internet Engineering Task Force) ” 及 “W3C (World Wide Web Consortium) ” 则 以 互联 网 领域 
中 M2M 相 关 技 术 要 素 的 标准 化 为 中 心 。 其 中 IETF 已 经 针对 M2M 中 的 轻 量 IP 网 络 构架 制定 了 4 个 标准 (core、roll、1IPv6、 
Ilwig) 。 此 外 W3C 运 用 Web 领 域 的 新 型 描述 语言 “HTML5”[ 外 ， 于 2014 年 年 底 设 立 了 “WoT IG (Web of Things Interest 
Group) ”。 


(2) 电气 /产业 控制 方面 


1) “IEC (International Electrotechnical Commision/Technical Committee) /TC65 (Technical Committee 
65) /MSB (Market Strategy Board) /SG8 (Strategic Group 8) ” “ISO (International Organization for 
Standardization) /TC184 (Technical Committee 184) ” “ISA (International Society of Automation) ”等 主要 致力 于 
推动 生产 制造 现场 的 过 程 操控 、 自 动 化 以 及 未 来 智能 制造 的 标准 化 进程 。 


IEC 在 将 过 去 工厂 内 部 的 PLC (控制 系统 可 编程 控制 器 ) 网 络 升级 为 适用 于 工厂 间 的 IloT 网 络 ， 以 实现 未 来 的 数字 化 工厂 时 ， 
首先 通过 M SB 确立 了 理念 ， 接 下 来 通过 SG8 着 手 选取 课题 。 下 一 步 预计 在 沿用 以 美国 为 中 心 的 工业 行业 控制 学 会 1SA 的 M2M 技 
术 要 素 标准 化 的 基础 上 ， 继 续 推进 制定 工作 。1SO/VTC184 (工业 过 程控 制 ) 也 决定 采用 与 IEC/TC65 几 乎 同样 的 标准 。 


2) 在 “ISO/IEC/JTC1 (Joint Technical Committee 1) ”中 ， 尤 其 是 “WG10 (Working Group 10) ”正在 将 loT 的 相 
关 结 构 标 准 进行 与 其 他 标准 化 机 构 的 整理 分 析 (gap analysis) 。JTC1 是 探讨 IEC 及 ISO 共同 课题 的 标准 化 联合 机 构 ， 除 了 
WG10 之 外 还 成 立 了 “WG7 (Working Group 7) ”“WG8 (Working Group 8) ”等 分 别 研究 传感器 网 络 及 大 数据 等 课题 。 


(3) 智能 设备 、 家 用 电器 方面 


1) IEEE (The Institute of Electrical and Electronics Engineers) 之 前 一 直 致 力 于 M2M 领 域 中 局 域 网 WPAN (wireless 
personal area network) 各 种 无 线 连接 方式 的 标准 化 工作 ， 包 括 无 线 LAN 领 域 的 “IEEE 802.11”，Zigbee、Wi-SUN 领 域 
的 “IEEE 802.15” 以 及 适用 于 楼 宇 管理 的 “IEEE 1888” 等 。 从 2014 年 起 ，IEEE 开 始 着 手 研究 “IEEE P2413” 以 谋求 1oT 系 统 整 
体 的 标准 化 。 


2) “BBF (Broad Band Forum) ” “HGI (Home Gateway Initiative) ” “DLAN (Digital Living Network 
Alliance) ” “OMA (Open Mobile Alliance) ” “OSGI (Open services Gateway Initiative) ” “UPnP (Universal Plag 
and Play) ”等 属于 计算 机 及 家 电 业 界 的 自由 团体 ， 规 定 了 有 线 宽 带 时 期 家 用 网 关 的 使 用 规格 、 移 动 智能 设备 之 间 的 设备 管理 
方法 、 应 用 软件 的 动态 追加 方法 、 自 动 连接 方式 等 。 这 些 也 为 后 来 行业 联盟 的 形成 商定 了 良好 的 基础 。 


行业 联盟 也 可 以 分 为 3 组 


纵向 行业 联盟 可 以 分 为 如 下 3 组 ， 表 3-1~ 表 3-3 分 别 列 出 了 各 组 中 代表 性 行业 联盟 的 特长 、 目 的 及 方向 性 。 


表 3-1 不 同行 业 组 成 的 合作 型 系统 


联盟 对 象 领域 内 容 


Akateck、fraunhofer、 


以 德国 为 中 心 的 产 官 学 项 
目 ， 尤 其 致力 于 实现 制造 业 的 


i yfhr -二 
于 44 次 划 二 命 


[ 业 4.0 Siemens 、ABB 、Bosch、 产业 (尤其 
(德国 主导 ) SAP 及 其 他 20 家 公司 /| 是 制造 业 ) 
机 构 


联盟 对 象 领域 内 容 


由 OMG (object management 


GE、 AT&T、 Cisco. . . 机 
IIC (美国 | 2014 年 i i 产业 、 医 疗 、| group) 发 展 而 来 ， 基 于 开源 
主导 ) 3 月 27 日 家 公司 和 交通 及 其 他 “| 技术 的 通用 结构 及 合作 型 系 


统 ， 以 美国 为 主导 
~ Boeing 、Honeywell、 2 mist 
ee 2014 年 Caterpillar 及 其 他 1 家 产业 (汽车 、 伊 大 学 研究 室 为 中 心 ， 致力 于 
2 月 公司 《机 及 其 他 ) | 汽车 、 建 筑 机 械 、 飞 机 产业 数 
字 化 
利用 英国 政府 提供 的 资金 


HyperCAT | 2013 年 | IBM、Intel、ARM、 
Dei 无 规定 进行 的 IoT 项 目 ， 致 力 于 普及 
(英国 主导 ) BT 及 其 他 40 多 家 公司 人 一 


HyperMedia 分 类 技术 
2015 年 Alcatel 、Bosch 、 由 工业 4.0 成 员 、 通 信和 运营 
AIOTI 3 月 Cisco、IBM、Intel、 多 行业 领域 | 商 、 世 片 企业 等 11 个 working 
Vodafone 及 其 他 group 共同 推进 的 新 团体 
IoT World| 2013 年 | “0、 oc we 、 ee 
rn 10 月 Itron、Intel、IBM 及 其 多 行业 领域 | 织 ， 推出 了 7 层 组 织 模型 ， 推 
他 140 家 公司 进 不 同 产业 的 合作 


通过 10 年 计划 确定 了 10 大 


= \ 呈 . Ar 9 ET ] 洁 | [6 
人 大 型 制造 Be 10 | 重要 领域 ，8000 亿 日 元 投资 
企 bk 及 产业 出 口 强化 政策 


表 3-2 ”以 龙头 企业 为 核心 的 系统 


联盟 对 象 领域 内 容 


. 在 Qualcomm 公司 的 “AII- 
2013 年 Qunleomms. Miele Joyn” 框 架 内 (由 Linux Foun- 
ASA LG、 夏 普 、 索 尼 、 松 下 、| “家居 . Ne 
12 月 10 日 海尔 及 其 他 50 家 公司 dation 提供 租赁 )， 实 现 家 用 电 
于 省 、 z™ AN 局 y , 
器 互联 的 开源 化 


,| Intel、 Cisco、GE、 ey 多 种 操作 系统 互联 形成 开源 
OIC eb Samsung 、MediaTek 及 其 家 届 、 办 公 、 协议 ， 将 其 规格 应 用 于 家 庭 
7 月 7 日 Se | 产业 、 汽 车 


他 52 家 公司 产业 
通过 安全 省 电 的 无 线 网 络 


Google、NestLabs 、 、 
Tread 2014 年 8 vy . 方式 ， 以 802.15.4 为 基础 的 
amsung、 要 Teesca 
G 7 月 15 日 6LoWPAN 网 状 网 是 
roup 月 及 其 他 10 家 公司 0 网 状 网 络 构 成 智能 


家 居 


联盟 。 | 成 立时 间 | 主要 成 员 。 ”| 对象 领 域 _ 内 容 
Apple、IBM、TTI、 家 居 、 智 能 家 用 电 顺 远程 控制 规格 ， 通 

HomeKit Honeywell 、Philips 及 其 没 备 过 适用 于 Apple 公司 iOS8 系 
他 10 家 公司 统 的 智能 设备 进行 

以 三 萎 电 机 为 中 心 ， 包 三 萎 电 机 的 FA 事业 伙伴 协 
括 甲 骨 文 、IBM 等 约 290 议 ， 通过 合作 为 客户 的 开发 、 
家 公司 生产 、 维 修 提供 解决 方案 

促进 基于 瑞 萨 电子 产业 控制 
用 R-IN 产品 系列 的 开源 网 络 
化 推广 ， 与 产业 以 太 网 的 协议 
厂商 组 成 的 行业 联盟 


e-F(@ctory 
Alliance 


瑞 萨 电子 、IAR、 横 河 
电机 、Tessera Technology、| ”产业 控制 
Nippon Systemware 及 其 他 


R-IN 
Consortium | 3 月 


表 3-3 相同 行业 /相同 领域 的 组 织 


联盟 主要 成 员 对 象 领域 内 容 


由 3 团体 合作 推进 开 健 


2014 由 CHA、mHealth 、 IT 健康 管理 、 、 _ 
PCHA 康 设备 的 兼容 性 、 系 统 标准 
4 HIMMS I 合作 团队 | 领域 全 2 
Re S 组 成 的 合作 团队 | 领域 全 体 的 制定 及 业界 启蒙 
4 


新 世代 M2M 财团 ， 东京 


月 
ee NEC.、 日 立 、 甲 骨 文 、 . 大 学 森 川 博之 教授 为 会 长 ， 
NGM2M 月 富士 通 、HBA 、SCSK 及 通过 信息 交换 WG、 案 例 储 
其 他 140 家 公司 备 /普及 促进 WG 等 进行 业 

6 月 


界 启蒙 及 产业 协同 创 生 活动 


年 
年 

由 法 政大 学 西 网 靖 之 才 

授 主 导 的 产 学 合作 团体 以 及 

2015 学 会 、 法 | 

ivi | 和 光 实 全 训 组 点 | 产业、 制造 | 日 本 机 械 学 会 生产 系统 部 站 

Ce “互联 工厂 ”研究 会 推进 的 

稳健 标准 化 

年 


由 ICS 研究 所 村 上 正 志 
ICS 研究 所 、NTT 通 主导 ， 基 于 IP-VPN 以 强 

V 000 业 、 制 造 
信 等 155 家 公司 及 组 织 | 二 业 、 制 造 | 化 安全 性 的 日 本 版 “工业 


4.1J” 


有 
A 

2 

NTT docomo、 0 5 

M2M World 2012 年 电信 运营 商 以 Jasper Wireless 为 平台 
All 11 月 0 般 M2M 的 国际 M2M 漫游 联盟 

ance = 和 国际 曼 游 联 

AT&T 等 


联盟 内 容 


Softbank 、SK telecom、 、、 ,| 以 softbank 为 中 心 的 亚太 
Bridge Eq SE i ny 电信 运营 商 a vB 
| 印度 、 泰 国 、 菲 律 宾 的 |  ， 电信 运营 商 组 成 的 M2M 漫 
Alliance ER - 役 M2M ee 
通信 运营 商 等 游 联盟 
Orange 、Deutsche NS pe 以 欧洲 电信 运营 商 为 
Global M2M 2011 年 电信 运营 商 人 Ur 
四 Telekom、Sonera、 ， 中 心 的 M2M 漫 游 联盟 ， 
Association 2 月 、 一 般 M2M - 
Softbank 守 softbank 也 在 其 中 


1) 不 同行 业 组 成 的 合作 型 系统 由 5 个 层次 组 合 而 成 ， 多 个 企业 合力 打造 解决 方案 。IIC、 工 业 4.0、DMDI (Digital 
Manufacturing&Design Innovation) 、Hyper/CAT (Hypermedia/Catalogue for loT) 、AIOTI (Alliance for loT 
Innovation) 、loT World、“ 中 国 制造 2025” 等 都 属于 这 一 类 。 


这 些 系统 多 以 机 构 为 中 心 共 同 推进 实证 性 实验 ， 包 括 理论 验证 (PoC，proof of concept) 、 试 运行 及 实验 平台 等 ， 但 侧重 
各 有 不 同 。 其 中 既 有 工业 4.0 和 AlOTI 这 种 强烈 主张 技术 标准 化 的 团体 ， 也 有 像 l1C 一 样 宣称 不 进行 技术 标准 化 的 组 织 。 此 外 工业 
4.0 代 表 了 以 欧洲 企业 为 主导 的 行业 联盟 ， 而 IIC 则 代表 了 以 美国 企业 为 主导 的 行业 联盟 。 二 者 势均力敌 ， 经 常 相提并论 。 这 一 类 
系统 主要 集中 在 制造 业 方面 。 最 近 ， 中 国 也 提出 了 “中 国 制造 2025” 这 一 行动 纲领 。 总 之 ， 在 loT/M2M 领 域 的 竞争 当中 ， 究 竟 
哪 支 队伍 能 笑 到 最 后 ， 需 要 结合 其 所 在 层次 及 区 域 加 以 考量 。 


2) 在 以 龙头 企业 为 核心 的 系统 中 ， 多 是 以 推广 该 企业 的 操作 系统 、 中 间 件 、 半 导体 必 片 为 目的 而 建立 的 “伙伴 型 团体 ”。 
例如 ， “ASA (All Seen Alliance) ” “OIC (Open Interconnect Consortium) ” “Thread Group″” “HomeKit” 等 团体 
主要 着 眼 于 智能 设备 、 家 用 电器 等 个 人 消费 者 领域 。 其 中 ASA 是 为 推广 美国 高 通 公 司 开发 的 以 Linux 操 作 系统 为 基础 的 开源 软 
件 “AllJoyn” 而 成 立 的 行业 联盟 。 同 样 ，OIC 成 立 的 目的 也 是 推广 开源 软件 ， 以 实现 韩国 三 星 电子 公司 与 美国 英特尔 公司 等 的 
机 器 互联 。Thread Group 是 为 了 推广 美国 谷歌 及 Nest Lab 公 司 推出 的 家 居 控 制 系统 无 线 网 络 软件 ，HomeKit 是 为 了 推广 基于 美 
国 苹果 公司 的 移动 操作 系统 iOS 开 发 的 家 电 遥 控 装 置 。 


在 工业 领域 方面 ， 以 龙头 企业 为 核心 的 系统 有 “e-F@ctory Alliance” 及 “R-IN Consortium” 等 行业 联盟 。 前 者 是 三 莱 
电机 对 该 公司 “e-F@ctory” 数 字 化 工厂 系统 及 产品 系列 的 推广 ， 后 者 则 是 瑞 萨 电 子 主导 的 行业 联盟 。 瑞 萨 电 子 将 工业 用 嵌入 式 
微型 电脑 的 产品 系列 称 为 “R-IN” ， 通 过 品牌 化 吸引 消费 者 ， 并 将 用 户 与 合作 伙伴 紧密 地 联系 在 一 起 。 上 述 两 个 例子 都 是 日 本 
企业 在 工业 领域 对 抗 性 的 努力 ， 但 还 仅仅 停留 在 推广 公司 产品 系列 及 芯片 解决 方案 的 层面 上 ， 与 工业 4.0、11C 等 外 在 构建 整个 
loT 合 作 型 系统 的 举措 仍然 略 有 不 同 。 


3) 在 由 相同 行业 /相同 领域 组 成 的 合作 型 系统 中 ， 较 为 多 见 的 是 由 同 领域 或 同 阶层 的 业界 企业 组 成 的 行业 联盟 及 启蒙 团体 。 
比如 ，“PCHA (Personal Connected Health Alliance) ”的 前 身 是 “Continua Health Alliance” ， 现 在 则 专注 于 健康 保健 
领域 ， 其 成 员 包括 医疗 保健 器 械 制 造 商 、 用 户 及 医疗 学 会 等 。 在 oneM2M 技 术 标准 化 的 过 程 中 ， 该 团体 也 作为 纵向 成 员 

(Type-? 工 成 员 ) 参与 其 中 。 日 本 “新 世代 M2M 组 织 ” (NGM2M) 聚集 了 大 量 的 loT/M2M 平 台 制 造 商 ， 同 样 属于 
oneM2M 的 纵向 成 员 (Type-?” 工 成 员 ) 。 


日 本 有 许多 这 一 类 型 的 团体 ， 在 工业 领域 如 “IVI (Industrial Value Chain Initiative) ” “VEC (Virtual Engineering 
Consortium) ”等 。IVI 以 日 本 机 械 学 会 研究 会 为 中 心 ， 企 业 也 参与 其 中 ， 旨 在 通过 “互联 工厂 ”进行 产品 制造 ， 并 计划 打造 日 
本 式 稳健 标准 化 。VEC 与 此 类 似 ， 它 并 非 开 放 型 团体 ， 而 是 比较 重视 安全 性 ， 目 前 正在 实施 基于 私有 云 及 IP-VPN 的 “Industry 
4.1J” 项 目 。 


在 广域网 方面 ， 全 世界 的 通信 商 构建 了 与 航空 业界 类 似 的 行业 联盟 。 比 如 ， 日 本 的 通信 公司 试图 往日 本 企业 海外 工厂 的 生产 


设备 及 建筑 机 械 上 安装 传感器 ， 并 将 数据 汇总 到 日 本 国内 的 云端 时 ， 必 须 经 由 当地 海外 通信 公司 的 通信 网 络 才 可 以 实现 。 这 时 就 
可 以 采用 与 MVNO 相 同 的 思路 ， 通 过 与 当地 通信 商 结 成 联盟 ， 最 终 以 优惠 价格 实现 数据 漫游 ， 如 “M2M World 

Alliance” “Bridge Alliance” “Global M2M Association” 都 属于 这 一 类 。 此 外 这 些 行业 联盟 也 和 漫游 时 提供 SIM 控 制 平台 
的 制造 商 有 合作 。 


标准 化 机 构 及 行业 联盟 中 的 “中 坚 力量 ” 


各 种 与 loT/VM2M 相 关 的 技术 标准 化 会 议 每 周 都 会 在 世界 各 地 召开 。 各 个 企业 的 技术 人 员 和 研究 人 员 在 分 别 负责 不 同 任务 的 
同时 ， 也 必须 在 企业 内 部 进行 各 子 公司 及 事业 部 门 的 技术 战略 共享 。 此 外 每 个 月 都 会 诞生 新 的 行业 联盟 ， 这 也 要 求 各 个 企业 必须 
时 刻 审 视 自己 及 合作 伙伴 的 发 展 战略 。 然 而 实际 情况 是 ， 除 了 一 部 分 大 型 企业 之 外 ， 绝 大 部 分 企业 无 法 参与 到 标准 化 的 讨论 当 
中 ， 也 未 能 开展 行业 合作 ， 每 天 只 能 望 着 报纸 、 杂 志 、 电 视 上 的 loTVM2M 相 关 报 道 一 筹 莫 展 。 在 这 里 ， 笔 者 想 列举 一 些 目前 在 
技术 标准 化 机 构 及 行业 联盟 中 的 “中 坚 力 量 ”。 


首先 ， 技 术 标准 化 机 构 方面 的 情况 如 下 。 


1) 如 前 所 述 ，oneM2M 在 通信 /互联 网 领域 的 loT 方 面 已 经 领先 一 步 完 成 了 REL1.0。 如 图 3-3 所 示 ，oneM2M 沿 袭 了 ITU-T 
和 3GPP 等 权威 的 标准 化 流程 ， 并 获得 了 世界 各 地 的 7 个 标准 化 机 构 的 共同 支持 。 此 外 它 也 很 好 地 采用 了 互联 网 领域 内 有 名 的 
IETF 中 既 有 的 协议 及 安全 标准 。 图 3-4 展 示 了 oneM2M REL1.0 的 概况 ， 包 括 “ 用 例 ”“ 相 关 构 造 ” “协议 ”“ 安 全 ”“ 设 备 管 
理 ” 等 主要 的 标准 化 内 容 。 


oneM2M 的 形成 过 程 及 组 织 概 要 
(图 为 笔者 根据 ARIB/TTC 共同 举办 的 研讨 会 “M2M 标准 化 最 新 动 癌 oneM2M 技术 规格 (初版 
制作 而 成 ) 


" 背景: 
。2009 年 2 月 ,ETSI TC M2M 成 立 ， 开 启 M2M 服 
务 层 标准 化 活动 
。2011 年 11 月 ，ETSI 提议 国际 性 的 标准 化 合作 
。2012 年 5 月 ， 欧 洲 、 美 国 、 亚 洲 的 7 个 电气 通 
信 方 面 标准 化 团体 签订 了 “oneM2M Partnership 
Agreement” 
。2012 年 7 月 ，oneM2M 成 立 ETSI: European Telecommunications 
= 组织 概 要 : Standards Institute 
。7 个 标准 化 团体 共同 成 立 的 组 织 ATIS: Alliance for Telecommunication 
。 包 括 Type-I 成员 组 织 中 5 个 机 构 在 内 的 220 个 机 Industry Solutions 
构 加 入 TIA: Telecommunications Industry Association 
CCSA: Communications Standards A ssociation 
TTA: Telecommunications Technology 
ASsoclation 
ARIB: Association of Radio Industries and 


。 由 Steering Committee(SC) 和 Technical Plenary( TP) 
组 成 ，2015 年 7 月 召开 了 第 18 次 会 议 

。 包 括 要 求 条 件 、 结 构 、 协 议 、 安 全 、 设 备 管 理 、 测 
试 在 内 的 6 个 Working Group heliosues 

“定义 并 正在 探讨 12 个 CSE (Common Service TTC: Telecommunication Technology Commi- 
Entity ) ttee 


图 3-3 在 技术 标准 化 方面 领先 一 步 的 oneM2M 


2) W3C 在 Web 相 关 技 术 标准 化 方面 非常 有 名 。 它 在 2014 年 年 未 成 立 了 WoT IG，2015 年 春季 会 议 之 后 开始 这 项 工作 。 如 
图 3-5 所 示 ， 德 国 西门 子 公司 在 担任 本 次 会 议 主席 的 同时 ， 也 计划 活用 HTML5 以 及 展开 对 语义 网 “元 数据 ”连接 技术 的 标准 化 工 


作 。oneM2M 在 REL2.0 时 代 也 在 讨论 相同 的 课题 。W3G 和 oneM2M 如 何 展开 合作 将 备 受 瞩目 。 


oneM2M REL1.0 的 概况 : 主要 规定 了 “用 例 ”“ 相 关 构 造 - “协议 ”“ 安 全 “设备 管理 ” 
等 标准 化 内 容 (图 为 笔者 根据 ARIB/TTC 共同 举办 的 研讨 会 “M2M 标准 化 最 新 动向 
oneM2M 技术 规格 (初版 制作 而 成 ) 
“6 个 Working Group 设 定 用 例 和 工作 事项 ， 制 定 技 术 规 格 (TS) 及 技术 报告 (TR) 
。2015 年 1 月 (TP#15 ) 进行 了 第 1 版 草案 的 最 终 修订 。 正 式 版 REL1.0 于 2015 年 2 月 4 
日 推出 
REL2.0 预计 于 2016 年 春季 推出 ,包括 测试 工作 小 组 、 工 业 领 域 用 例 、 语 义 网 等 
说 明 书 序号 题目 
M2M Architecture: 功能 结构 (Stage2 ) 
M2M Requirements: 要 求 条 件 (Stagel ) 
oneM2M Security Solutions: 安全 性 
oneM2M Protocol Technical Specification: 核心 协议 (Stage3 ) 


oneM2M Management Enablement (OMA ): 利用 OMA 设备 管理 
oneM2M Management Enablement (BBF): 利用 BBF 设备 管理 
CoAP Protocol Binding Technical Specification: 与 CoAP 的 绑 定 
HTTP Protocol Binding Technical Specification: 与 HTTP 的 绑 定 
MQTT Protocol Binding Technical Specification: 与 MQTT 的 绑 定 


Common Terminology: 通用 语言 


图 3-4 oneM2M REL1.0 由 10 个 技术 规格 构成 


3) 在 电子 /产业 控制 领域 ，IEC/SG8 作 为 从 C65 (工厂 过 程控 制 及 PLC 网 络 标 准 ) 发 展 而 来 的 组 织 ， 计 划 对 实现 工厂 间 物 联 
网 化 的 “smart manufacturing” 标 准 化 问题 进行 探讨 。 该 课题 如 图 3-6 所 示 ， 属 于 工业 4.0 的 “前 沿 阵地 ”。 日 本 电气 计 测 器 工 
业 会 (JEMIMA) 相当 于 其 在 日 本 国内 的 归口 委员 会 。 


4) IEEE 此 前 一 直 致 力 于 无 线 网 络 及 家 用 电器 间 界 面 的 标准 化 工作 ， 其 于 2014 年 夏天 启动 了 “P2413” 项 目 ， 力 图 统一 loT 
系统 的 结构 框架 标准 。 如 图 3-7 所 示 ， 该 项 目 主席 为 意 法 合资 的 STMicroelectronics 公 司 ， 西 门 子 公司 负责 主导 。 虽 然 多 少 有 以 
工业 为 中 心 的 倾向 ， 但 基本 和 oneM2M 以 同样 的 流程 在 推进 标准 化 进程 。 如 今 ，oneM2M、1IC、ASA、OIC、AIOTI、NIST 等 
多 个 团体 经 常 联合 举办 工作 坊 等 活动 ， 有 望 成 为 oneM2M 及 IEC 之 间 桥 梁 性 的 存在 。 


WoT IG (Web of Things Interest Group ) 的 概要 : 预计 活用 HTML5 以 及 推进 
面向 语义 网 的 “元 数据 ”连接 技术 的 标准 化 (图 为 笔者 基于 W3C 网 页 http:// 
w3.org/2014/09/wot-ig-charterhtml 信息 制作 而 成 ) 


" WoT 活动 的 目的 在 于 加 速 Web 技术 对 IoT 服务 的 适用 程度 : 
包括 HIMLS 标准 化 的 活用 、 面 回 场 义 网 的 “元 数据 ”及 连接 技术 


。 首 先 从 Interest Group (IG) 开始 活动 ， 之 后 计划 通过 Working Group (WG) 
开展 标准 化 
*。 大致 内 容 : 探讨 面向 IoT 的 产品 /服务 相关 的 Web 必要 条 件 
。 目标 成 果 : 用 例 、 必 要 条 件 、 相 关 案 例 / 标准 的 调查 、 产 品 / 服务 的 必要 条 件 
。 会 议 主席 : 西门 子 公司 (Joerg Heuer)、 英 特 尔 公司 (Ricardo Morin ) 
。 日 程 : 2014 年 6 月 底 ， 召 开 WoT Workshop (柏林 ， 西 门 子 公司 提供 赞助 ) 
2014 年 12 月 ， 正 式 成 立 WoT IG 
2015 年 4 月 ， 召 开 第 一 回 F2F 会 议 (慕尼黑 ) 
2015 年 7 月 ， 宪 成 用 例 及 必要 条 件 初 版 的 制定 ， 之 后 逐渐 制定 相关 成 
果 
2016 年 Q1， 基 于 WoT IG 的 讨论 结果 决定 标准 化 项 目 提案 ,之 后 成 立 
标准 化 WG 
。W3C 内 的 相关 组 织 : 
Technical Architecture Group 、Data Activity Coordination Group 、 
Privacy Interest Group 、Web Payments IG、 Web Security IG、 Web 
Crypto WG、 Web App Sec WG、 WAT Protocol and Formats WG、 Data 
on the Web Best Practices WG 、W3C Community and Business Groups 
。W3C 之 外 的 相关 组 织 : 
CEA 、GS1 IIC, Bluetooth SIG, OASIS、 OMG .ETSI、 GSMA .IETF ( 含 
CoAP) 


图 3-5 ”力图 使 Web 技 术 适 用 于 IoT 服 务 
另外 ， 行 业 联 盟 方 面 的 情况 如 下 。 


1) 众所周知 ， 工 业 4.0 是 德国 在 2011 年 制定 的 “High-Tech Strategy 2020 Action Plan” (德国 2020 高 科技 战略 ) 的 实行 
方案 ， 目 的 在 于 实现 学 术 层 面 的 国家 研究 以 及 商业 层面 的 标准 化 /商用 化 ， 并 扩大 到 欧洲 各 国 ， 最 终 成 为 世界 性 标准 ( 见 图 3-8、 
图 3-9) 。 尤 其 西门 子 公司 除了 是 上 述 IEC 的 主场 外 ， 也 积极 参与 |EEE P2413 和 W3C。 此 举 被 认为 是 该 公司 的 战略 之 一 。 因 为 
IEC 对 世界 标准 的 认定 需要 2 ~ 3 年 的 时 间 ， 而 上 述 标准 化 机 构 的 审议 速度 比 之 更 快 ， 西 门 子 希望 能 够 通过 这 些 机 构 占 到 先 机 。 


IEC/SG8 作为 由 PLC 网 络 的 标准 化 机 构 TC65 发 展 而 来 
的 组 织 ， 为 了 应 对 工业 4.0， 正 在 对 实现 工厂 间 物 联网 化 的 
“Smart Manufacturing ”的 标准 化 问题 进行 探讨 


SG8 日 本 国内 归口 委员 会 
EMIMA 


< TC65 国 内 委员 会 


IEC/TC65 


IEC/ 其 他 TC 


1EC 
PP IEC/TC65 致 力 于 工业 过 程控 制 的 标准 化 ,日 本 加 
电气 计 测 器 工业 会 (JEMIMA) 为 其 在 日 本 国 Is 的 让 的 
内 的 归口 委员 会 
Pp IEC 东 京 大 会 于 2014 年 1 月 4 日 ~15 日 在 东京 国际 
论坛 大 楼 召开 (时 隔 15 年 第 4 次 在 日 本 举办 ) 
> 同一 时 期 在 新 加 坡 召 开 了 首届 SG8 会 议 ， 构 建 
了 过 程 、 应 用 、 服 务 、 交 流 的 系统 模型 


图 3-6 ”作为 由 PLC 网 络 标准 发 展 而 来 的 组 织 ， 正 在 探讨 如 何 应 对 工业 4.0 


2) lIC 则 是 与 工业 4.0 势 均 力 敌 的 “美国 军团 ”， 以 美国 GE 公司 为 核心 ， 主 要 成 员 还 包括 美国 的 BM、AT&T、 思 科 系 统 、 
英特尔 等 公司 ( 见 图 3-10) 。 该 团体 虽然 不 对 技术 标准 进行 规定 ， 但 目前 正在 推进 由 多 个 企业 组 成 的 多 个 测试 平台 。 如 今 该 组 
织 已 成 长 为 拥有 160 多 家 企业 的 团体 ， 以 英特尔 公司 为 中 心 的 “Transportation” (输送 ) 、Microsoft 公 司 的 “Medical” ( 医 
疗 ) 、 以 富士 通 公 司 为 中 心 的 “Healthcare” (医疗 保健 ) 等 测试 平台 正在 试 运行 当中 ( 见 图 3-11、 图 3-12) 。 


IEEE 预测 IoT 会 向 各 个 领域 发 展 ， 力 图 制定 系统 框架 标准 (图 为 笔者 基于 IEEE 网 页 http://grouper. 
ieee.org/groups/2413/ 信息 制作 而 成 ) 


® IEEE P2413—Standard for an Architectural Framework for the Internet of Things 
> 预测 其 在 众多 领域 的 应 用 
区 业界 问 交 流 、 相 互 连 接 性 以 及 面向 IGT 框架 的 制定 
2014 年 7 月 召开 了 首届 WG 会 议 ( 幕 尼 黑 , 由 西门 子 公司 担任 东道 主 ) 


目前 已 经 召开 了 7 届 会 议 展开 讨论 

成 员 : 主席 Oleg Logvinov (STMicroelectronics 公司 )、 西 门 子 公司 、 博 通 公 司 、 思 科 公 司 、 艾 默 生 电气 
公司 、 横 河 电 机 株式 会 社 、ZigBee Alliance、 日 立 制作 所 及 其 他 30 家 公司 /组 织 

草案 : 西门 子 公司 的 Roland Heide 正在 领导 起 草 


图 3-7 IEEE 力 图 通过 “P2413” 统 一 IoT 系 统 的 框架 标准 


“工业 4.0” 的 概要 : 旨 在 通过 活用 传感器 网 络 和 计算 机 ， 展 开 继 机 械 化 (第 1 次 革命 )、 活 用 电力 (第 2 次 革命 )、 自 
动 化 (第 3 次 革命 ) 之 后 的 “制造 业 ” 革 命 (图 为 笔者 基于 “ Recommendations for implementing the strategic initiative 
INDUSTRUIE 4.0” 制 作 而 成 ) 


。 “工业 4.0” 是 德国 政府 于 2011 年 11 月 公布 的 “High-Tech 
Strategy 2020 Action Plan ”战略 方针 之 一 

。 它 是 产业 界 、 政 府 和 学 术 界 共同 推进 的 项 目 ， 在 “2015 
汉诺威 工业 博览 会 "(Hannover Messe 2015 ) 上 进行 了 成 果 
发 表 

。 德 国 的 电机 、 通 信 、 机 械 等 行业 工业 协会 运营 的 
“Industrie 4.0 Platform” 秘 书 处 负责 推进 相关 WG 活动 ， 
目前 正在 实践 相关 战略 方针 

。 默 克 尔 总 理 亲 自 推进 相关 工作 ， 分 配 巨额 预算 

。 德国 将 “工业 4.0” 定 位 为 继 前 3 次 产业 革命 之 后 的 第 4 
次 产业 革命 ， 将 其 与 “CPS，cyber physical system (由 传 
感 器 网 络 等 构成 的 现实 世界 )” 和 “cyber system (计算 能 


力 )” 紧 密 结 合 ,力图 在 此 观念 的 基础 上 谋求 更 好 的 运用 ， 
实现 新 型 制造 业 蒸汽 一 >> 电气 一 > 机 电 一 体 化 一 > CPS 


PLC : programmable logic controller (可 编程 逻辑 
控制 器 ) 


“工业 4.0” 的 定位 : 继 机 械 化 (第 1 次 革命 )、 活 用 电力 (第 
2 次 革命 )、 自 动 化 (第 3 次 革命 ) 之 后 的 产业 革命 


图 3-8 ”目标 在 于 完成 “第 4 次 ”产业 革命 


工业 4.0” 的 大 致 组 织 构成 : 约 有 20 家 企业 /机 
构 参 与 其 中 ， 科 研 机 构 主 要 负责 研究 ， 商业 企业 主 
要 负责 标准 化 及 商业 化 (图 为 笔者 基于 “Capgemini 
Consulting (2014). Capgemlinl s PoV on Industry 4.0 


and its ecosystem in Germany ”制作 而 成 ) 


Members of the Industrie 4.0 Platform 


Industrie 4,0 Platform SIEMENS 
Au ”4 了 2 = © 


a 四 Bosch 
sy A 


Pm tthe rm 


INDUSTRIE 4.0 


sientific Rehds and industrial Companbes mosthy try to | 
backgrounds levermse the hype around 
= The German sports nnthe tople Industry 4.0 to promata thsir 


Inahusbry 4.0 mbesact on the so sultable products ET 
called industrie 4.0 Faltanm" 


工 [ 业 40 平 台 的 各 - [ 作 组 正在 体系 化 制定 “Manu- 
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图 3-9 闯 “科学 ” 和 “商业 ” 两 方面 着 手 


IIC (Industrial Internet Consortium) 的 概要 : 以 制造 业 、 电 力行 业 、 医 疗 保健 等 众多 领域 为 
对 象 ，GE 等 美国 企业 作为 中 心 正 在 推进 测试 平台 的 实施 


“在 GE 的 主导 下 ,由 5 家 美国 公司 于 2014 年 3 月 27 日 成 立 的 IoT 普及 推进 组 织 ， 秘 书 处 
为 OMG (Object Management Group ) 


。 该 团体 并 不 制定 标准 ， 而 是 旨 在 建立 一 个 面向 IoT 实施 测试 平台 的 企业 生态 系统 ， 但 实际 
上 正在 加 强 与 OASIS 、OIC (英特尔 公司 、 三 星 公 司 )、Eclips 、SGIP 的 合作 


范围 : 制造 业 、 电 力行 业 、 医 疗 保健 等 众多 领域 均 为 其 对 象 (没有 明确 的 范围 定义 ) 


每 季度 召开 一 次 会 议 : 确认 进度 ,决定 下 一 季度 的 活动 方向 


2014 年 6 月 ,波士顿 ; 2014 年 9 月， 奥斯汀 ; 2015 年 3 月 ， 雷 斯 顿 ; 2015 年 7 月 ， 纽 约 

发 起 公司 的 相关 动向 : 

"GE 公司 : 希望 将 自身 开发 的 产业 用 IoT 平 台 “Predix” 用 于 IT/ 网 络 的 发 展 

"AT&T 公司 : 和 布 望 向 大 宗 客 户 提供 M2M 网 络 (GE 公司 、 艾 默 生 电 气 公 司 、Rockwell 公司 ) 

= 思科 公司 : 正在 考虑 将 IoE (internet of everything) 及 雾 计 算 (fog computing ) 作为 现 有 网 
络 商务 的 延伸 

"IBM 公司 : 将 信息 物理 系统 (CPS，cyber-physical systems) 商品 化 (smarter planet 等 ) 

= 英特尔 公司 : 认为 向 智能 终端 的 认 人 、MoonIsland 是 商机 


图 3-10 为 了 普及 IoT 而 实施 测试 平台 


IIC 的 组 织 构 成 : 截至 2015 年 ， 共 有 160 家 企业 /组 织 参 与 其 中 ， 除 了 日 立 制 作 
所 、 东 芝 、 富 士 通 、 三 菱 电机 等 日 本 企业 (秘书 处 为 日 本 OMG) 外 ，ABB 公司 、 博 
世 公 司 等 工业 4.0 的 核心 会 员 也 参与 到 该 组 织 之 中 (图 引用 自 “IIC Introduction & 


Overview for New Members” ) 
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图 3-11 日 本 企业 及 工业 4.0 阵 营 中 的 德国 企业 也 加 入 其 中 


IIC 正在 讨论 的 用 例 之 一 就 是 参考 架构 ( reference architecture) 的 框架 。 目 前 正在 
试行 基于 此 框架 的 IoT 系统 测试 平台 该 组 织 中 负责 测试 平台 的 日 本 企业 为 富士 通 公 
司 。( 图 引用 月 “IIC Introduction & Overview for New Members”) 
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图 3-12 ”预想 了 10 种 以 上 的 用 例 


3) ASA 这 一 团体 则 在 推广 基于 高 通 公 司 开发 的 AllJoyn 的 系统 ，Linux Foundation 作 为 Linux 的 推进 组 织 负责 系统 租赁 。 正 
如 图 3-13 所 示 ， 其 可 以 应 对 多 种 操作 系统 及 多 种 设备 ， 目 前 包括 韩国 的 LG 电子 ， 中 国 的 海尔 ， 美 国 的 微软 ,日 本 的 索尼 、 松 下 
等 以 计算 机 和 家 电 为 中 心 的 100 多 家 企业 都 参与 其 中 ，。 


AllSeen Alliance (ASA) 的 概要 : 旨 在 推广 基于 高 通 公司 开 发 的 开源 软件 “ “lilo 
为 笔者 基于 ASA 网 站 http://allseenalliance.org/ 及 Linux Foundation 负责 人 福安 
制作 而 成 ) 


的 系统 (图 
德 晃 先生 提供 的 资料 


。 以 高 通 公 司 开 发 的 面向 IoT 的 通用 语言 /框架 “AllJoyn ”为 基础 


高 通 公 司 将 AllJoyn 提供 给 
Linux di A 进行 开源 化 ) 


。Linux Foundation 是 2013 年 


12 月 成 立 的 托管 团体 ， 其 目的 在 于 制定 标准 技术 以 相互 发 现 及 运用 
与 网 络 对 应 的 “ 物 ” 


。2014 年 7 月 ，Microsoft 公司 加 入 其 中 ,目前 参加 企业 超过 了 100 家 


Premier Members ( 11 家 ) 
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AllJoyn: 高 通 公 司 于 2011 年 开发 的 旨 在 实现 近 旁 P2P 服务 的 开发 框架 
一 支持 Wi-Fi/ 蓝牙 /Wi-Fi Direct 
-支持 多 操作 系统 (multi-OS)、 多 设备 (multi-device)、 多 语言 (multi-language) 


-将 与 无 线 通 信 、 自 组 织 网 络 (ad hoc network)、discovery 等 相关 的 手续 抽象 化 
(OIC、EnOcean、Z-Wave、ZigBee 等 互联 产品 ) 


图 3-13 ”高 通 公司 主导 的 ASA 
4) OIC 是 负责 制定 loT 机 器 规格 及 认证 的 团体 ， 共 有 三 星 、 英 特 尔 、 思 科 、GE Software 等 50 多 家 企业 参与 其 中 。 如 图 3-14 
所 示 ，OIC 启 动 了 “loTivity” 项 目 与 ASA 抗 衡 ， 计 划 提 供 以 开源 许可 “Apache 2.0 Licence” 为 基础 开发 的 软件 成 果 。OIC 的 核 


心 成 员 英特尔 、 思 科 及 GE 等 公司 同时 也 是 IC 的 核心 成 员 。 除 了 智能 设备 和 家 用 电器 ，OIC 也 将 目光 投向 了 工业 领域 。 


Open Interconnect Consortium ( OIC) 的 概要 : 该 团体 启动 了 “IoTivity ” 
项 目 ， 旨 在 开发 并 提供 可 活用 于 众多 领域 的 IoT 系统 的 开源 软件 (图 为 笔者 
基于 OIC 网 站 http://openinterconnect.org/ 信息 制作 而 成 ) 


。 该 团体 以 制定 IoT 相关 设备 的 规格 及 认证 为 目的 ， 由 高 新 技术 产业 界 
的 巨头 企业 于 2014 年 7 月 建立 ， 目 前 共有 52 家 企业 加 入 其 中 


。 计 划 利 用 业界 的 标准 技术 来 制定 无 线 连接 方式 的 通用 通信 和 框架， 以 及 
提供 基于 Apache 2.0 并 可 广泛 应 用 于 IoT 市 场 的 开源 软件 


。 成 员 企业 (5 家 核心 企业 ) 
®, OPEN 


INTERCONNECT 


© cousoaram 
中) (46) GE Software (intel) A PsAmsungg 


CISCO 
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loTivity 


图 3-14 ” 三星、 英特尔 等 超过 50 家 企业 加 入 其 中 


5) 日 本 于 2015 年 6 月 成 立 了 IVI。 如 图 3-15 所 示 ， 该 团体 以 日 本 机 械 学 会 研究 会 为 母体 ， 共 有 50 多 家 企业 参加 ， 目 标 在 于 推 
进 适 用 于 “互联 工厂 ”的 稳健 标准 化 及 建立 可 参考 模型 。 日 本 特色 的 “未 来 工 (factory of the future) ”概念 与 欧美 不 同 ， 
与 人 的 介入 相 比 ， 更 重视 企业 安全 ， 主 张 构建 稳健 的 loT 系 统 。 欧 美 则 主张 通过 构建 合作 系统 以 确保 势力 范围 ， 以 及 通过 在 技术 


标准 中 的 话语 权 优势 扩大 份额 。 二 者 的 方向 截然 不 同 。 


IVI (Industrial Value Chain Initiative) 的 概要 : 该 团体 的 目标 在 于 推进 适用 于 “互联 工厂 ”的 稳健 标 
准 化 及 建立 可 参考 模型 (图 引用 自 日 本 机 械 学 会 生产 系统 部 门 西风 靖 之 教授 的 资料 ) 
PF“ 互联 工厂 ”所 带 来 的 互联 制造 及 稳健 标准 化 
> 由 供应 链 回 工程 链 转 变 
> 由 46 家 正式 会 员 (19 家 理事 企业 )、3 个 委员 会 组 成 : http://www.iv-i.org 


| V | Industrial Value Chain Initiative 


厂家 ee 
i * 稳健 的 可 人 参考 模型 : 
(接收 方 ) 日 本 机 械 学 会 生产 系统 部 门 


(法 政大 学 设计 工学 部 西 冈 靖 之 教授 ) 
企业 内 横向 协作 企业 间 合 作 
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en 日 本 式 互联 
信人 的 全 让 工厂 的 特点 _ 


企 
| Lin > ma 
纵 


中 | [ 深 制 器 一 i 
. 让 一 国 < 圾 ， 


< 工程 链 中 企业 内 /企业 间 的 数据 协作 > M2M 的 世界 


图 3-15 ”打造 日 本 式 的 “未 来 工厂 ” 


行业 动态 仍 是 流动 的 


以 上 分 别 将 横向 技术 标准 及 纵向 行业 联盟 分 为 3 组 ， 并 对 4 个 标准 化 机 构 和 5 个 业界 瞩目 的 行业 联盟 进行 了 分 析 。 换 言 之 ,其 
主要 是 从 2 个 方向 ， 对 为 了 占有 loT/M2M 市 场 而 急速 结 成 的 各 种 组 织 进 行 了 总 结 。 有 一 些 组 织 笔者 并 未 直接 参与 ， 只 是 个 人 基 
于 现状 进行 分 析 。 今 后 随 着 这 些 团体 的 活动 及 讨论 的 发 展 ， 业 界 的 伙伴 关系 及 合作 系统 很 可 能 会 发 生 各 种 变化 。 此 外 就 各 种 标准 
而 言 ， 除 了 所 谓 的 标准 化 机 构 所 制定 的 技术 外 ， 由 行业 联盟 所 制定 的 “事实 上 的 标准 ”技术 也 有 可 能 成 为 核心 。loT/M2M 的 标 
准 化 问题 涵盖 所 有 业界 ， 具 有 广阔 的 市 场 ， 其 目前 处 于 各 方 割 据 的 混战 状态 ， 今 后 值得 我 们 继续 关注 。 


[1 本 文 内 容 转 载 自 《日 经 电子 》2015 年 9 月 刊 p75-86。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 刊 。 
译 者 注 


D] 指 万 维 网 的 核心 语言 、 标 准 通用 标记 语言 下 一 个 应 用 超 文本 标记 语言 的 第 五 次 重大 修改 。 


M2M/IoT 的 最 新 动向 一 对 500 亿 设备 市 场 的 争夺 [1 


掌控 市 场 方向 的 3 股 洪流 ， 谁 是 最 后 的 赢家 


“到 21 世 纪 20 年 代 ， 整 个 社会 将 进入 “网 络 社会 ' 。 届 时 ， 相 当 于 世界 人 口 10 倍 之 多 的 约 500 亿 设备 将 实现 网 络 互联 。 这 
将 给 世界 带 来 第 3 次 冲击 向 。” 一 一 这 是 大 型 通信 设备 供应 商 瑞典 爱立信 公司 自 2011 年 开始 描绘 的 愿景 。 


业界 的 众多 企业 也 与 爱立信 有 同样 的 预测 。 到 了 21 世 纪 20 年 代 ， 网 络 的 核心 将 由 此 前 场所 与 场所 间 的 通信 、 人 与 人 之 间 的 


交流 转变 为 物 与 物 的 连接 (machine to machine) ， 并 进一步 发 展 为 包括 物 与 人 在 内 的 世间 万 物 (things) 间 的 连接 ， 即 我 们 
所 说 的 1oT。 汽 车 、 自 动 售 货 机 自 不 用 说 ， 家 用 电器 、 照 明 等 家 电 领 域 ， 工 厂 的 生产 线 及 飞机 引擎 的 监控 ， 温 室 的 感应 器 等 所 有 
的 一 切 都 会 理所当然 地 具有 联网 功能 。 


一 旦 万 物 互联 的 时 代 真 的 到 来 ， 互 联网 市 场 的 格局 将 会 再 次 产生 巨变 。 正 如 目前 为 止 的 网 络 发 展 史 向 我 们 证 明 的 一 样 ， 只 有 
掌握 数据 并 对 其 进行 确切 分 析 的 企业 才能 成 为 市 场 的 赢家 。 在 M2M/loT 时 代 ， 可 获取 的 数据 包括 现实 世界 的 万 物 。 一 场 截然 不 
同 的 新 的 市 场 争夺 战 即将 打响 。 


进入 2014 年 后 ， 为 了 摘 到 500 亿 设备 市 场 这 个 “大 桃 ”， 所 有 企业 都 采取 了 积极 行动 。 有 的 企业 致力 于 通过 标准 化 打造 通用 
平台 ， 有 的 企业 则 专注 于 开拓 事实 市 场 。 


在 这 个 新 的 市 场 中 ， 真 正 的 成 功 者 还 没有 出 现 。 谁 能 成 为 M2M/loT 时 代 的 谷歌 、 亚 马 逊 或 者 Facebook? 各 个 企业 的 定位 
及 思路 有 不 同 也 有 交错 ， 未 来 格局 难以 预料 。 
缓慢 发 展 的 M2M 市 场 出 现 了 变化 征兆 


物 与 物 之 间 的 通信 (M2M) 出 现 于 21 世 纪 初 ， 主 要 由 移动 电话 运营 商 作为 解决 方案 进行 提供 。 其 内 容 包 括 在 汽车 上 搭载 
3G (第 3 代 移 动 电话 ) 通信 功能 进行 远程 信息 处 理 的 服务 ， 以 及 使 用 PHS 线 路 对 电梯 实行 远程 监控 等 。 

但 是 这 些 M2M 解 决 方案 都 属于 “垂直 整合 型 ”方案 ， 需 要 根据 不 同 的 服务 对 象 (机 器 ) 分 别 构筑 系统 。 这 就 导致 初期 投入 
成 本 加 大 ， 当 时 的 通信 组 件 价格 动 辆 高 达 数 万 日 元 。 

如 此 一 来 ， 其 只 有 在 那些 机 器 都 是 数 百 万 到 数 干 万 价位 的 领域 ,才能 显得 组 件 成 本 相对 较 低 。 或 者 虽然 通信 成 本 较 高 ， 但 是 
由 于 搭载 了 通信 功能 而 获得 了 更 多 收益 。 只 有 在 上 述 这 样 的 领域 中 ， 价 值 链 才 得 以 成 立 。 

此 外 ， 在 汽车 及 重型 机 械 等 出 口 全 球 的 机 械 中 ， 跨 国 漫游 导致 的 通信 费 暴 涨 也 成 为 一 大 课题 。 这 就 导致 M2M 市 场 直到 现在 
仍然 停留 在 启动 阶段 。 昌 然 市 场 有 一 定 发 展 ， 但 还 比较 缓慢 ， 没 有 出 现 爆 发 性 的 普及 。 


M2M 市 场 虽然 此 前 始终 处 于 缓慢 发 展 阶段 ， 但 在 遇 到 loT 这 一 新 生 事物 之 后 ， 开 始 显示 出 变化 的 征兆 。 因 为 “削减 成 
本 ” “优化”“ 形 成 企业 生态 体系 ”这 3 股 洪流 开始 一 起 加 速 ， 推 动 了 市 场 发 展 ， 使 得 价值 链 在 更 广泛 的 范围 内 得 以 成 立 ( 见 图 
3-16) 。 


不 再 像 过 去 那样 垂直 整合 地 构筑 系统 ， 而 是 采用 “水 平整 合 ” 方 式 打造 通用 平台 ， 削 减 成 本 ， 在 此 基础 上 进行 数据 的 跨行 业 
流通 ， 实 现 新 型 服务 一 现在 M2M/loT 市 场 勾勒 的 这 一 理想 蓝图 正在 逐渐 浮 出 水 面 。 


EA 


通信 组 件 的 成 本 降 至 4 年 前 的 1/5 


“削减 成 本 ”作为 加 速 M2MVloT 市 场 发 展 的 3 大 洪流 之 一 ， 随 着 其 商业 性 的 一 面 及 标准 化 方面 的 举措 ， 在 各 个 方面 都 加 快 
了 步伐 ( 见 图 3-17) 。 


在 商业 方面 最 显著 的 一 点 就 是 ，M2M/loT 使 用 的 通信 组 件 成 本 出 现 了 大 幅 下 降 。 正 如 NTT Communications 公 司 网 络 服务 
部 开放 网 络 服务 部 门 全 球 M2M 服 务 策划 PT 负责 人 大 坪 宽 课 长 所 说 ， 曾 经 门槛 很 高 的 初期 成 本 大 幅 下 降 : “和 4 年 前 相 比 ， 只 有 
原来 的 1/5。” 此 外 市 场 对 象 也 从 大 型 产业 机 械 逐 渐 向 家 用 设备 扩展 。 


在 通信 组 件 价格 降低 的 同时 ， 通 过 活用 MVNO (移动 虚拟 网 络 运营 商 ) 使 得 线路 费用 成 本 有 所 下 降 ， 这 也 推动 了 M2M/loT 
市 场 的 发 展 。 例 如 ， 松 下 电器 为 了 在 该 公司 生产 的 监控 摄像 头 、 标 牌 、 投 影 仪 、 专 业 相 机 及 住宅 设备 上 搭载 无 线 通信 功能 ， 决 定 
自行 成 为 MVNO 运 营 商 以 提供 通信 线路 。 “要 是 在 几 年 以 前 ， 从 投入 产 出 比 来 讲 ， 在 这 些 机 器 上 搭载 网 络 功能 是 根本 不 可 能 的 


事情 。 但 是 现在 成 本 大 幅 下降 ， 使 其 变 为 了 现实 。” (松下 AVC Networks 公 司 技术 本 部 移动 网 络 事业 推进 室 事业 企划 组 负责 
宫 和 行 ) 


对 M2M/IoT 的 期 待 虽然 早 在 21 世纪 初期 就 已 经 开始 ， 但 仍然 没有 脱离 市 场 起 步 阶 段 。 如 今 终 于 出 现 了 促使 市 场 变化 的 3 股 洪流 


21 世纪 初期 现在 21 世纪 20 年 代 
(垂直 整合 型 M2M ) (水 平整 合 型 M2M ) 


通用 M2M/IoT 平台 
NE | | | \ 
产业 
] 农业 机 器 
Ee > 
形成 企业 生态 体系 a 电 交 入 


促进 变革 的 
3 股 洪流 日 趋 明显 


图 3-16”M2MVIoT 的 课题 与 促使 其 变化 的 3 股 洪流 
横路 商业 层面 及 标准 化 等 技术 层面 ，3 股 潜流 正在 加 速 发 展 
打破 M2M/ToT 普及 壁 侈 的 新 动向 日 趋 明 显 


削减 成 本 形成 企业 生态 体系 
a 


“ 通信 模块 及 通信 费用 的 低 价 化 "3GPP 将 面向 M2M 优化 后 的 “业界 团体 积极 打造 业界 联盟 


“电信 运营 商 所 组 成 的 “全球 MTC 规格 依次 加 以 扩充 (美国 GE 及 美国 IBM 等 公司 
性 联盟 ”的 发 展 (降低 漫游 费 “IEEE 公开 了 面向 M2M 优化 组 成 的 “Industrial Internet Con- 
用 ， 强 化 支持 ) 后 的 无 线 LAN 规格 (IEEE sortium ”等 ) 

“对 M2M 通用 平台 进行 制定 工 802.11ah ) 试 运行 3.0 版 本 “ 美国 谷歌 和 美国 苹果 公司 在 管 
作 的 “oneM2M” 组 织 公布 了 初 ” (2014 年 9 月 ) 能 家 居 领 域 争夺 霸主 地 位 

版 (2014 年 8 月 ) “代替 HTTP 的 轻 量 通信 协议 不 “开放 源码 也 促进 了 智能 家 居 设 


"GSMA 公开 了 可 从 外 部 改写 断 涌现 (CoAP、MQTT 等 )， 备 的 发 展 (Linux Foundation 
的 “eSIM” 技术 规格 ( 2013 年 设备 管理 手段 也 面向 M2M 实 的 “AllSeen Alliance”) 
12 月 ) 现 了 优化 


MTC: Machine Type Communication 


图 3-17 打破 M2M/IoT 的 普及 壁 全 


然而 ， 手 机 类 通信 模块 内 的 搭载 仍然 是 成 本 上 涨 的 一 个 重要 因素 。 为 此 ， 很 多 企业 会 选择 在 局 域 网 内 使 用 感应 器 的 网 络 或 网 
关 ， 将 多 个 设备 捆绑 人 使用。 比如， 富士通 公司 推出 的 “FENICS II M2M” 产 品 就 是 使 用 网 关 型 设备 将 多 个 设备 捆绑 ， 使 
M2M/loT 的 总 体 成 本 降 到 了 原来 的 1/10。 该 公司 网 络 服 务 事业 本 部 loT 商 业 推进 室 高 级 总 监 大 泽 达 藏 表示 : “以 前 的 服务 对 象 
都 是 动力 数 百 万 、 数 干 万 日 元 的 设备 ， 但 是 这 款 服 务 可 以 普及 到 单价 数 万 或 者 数 十 万 的 机 器 。” 


漫游 费用 的 问题 也 有 望 解决 


成 本 方面 的 漫游 费用 问题 现在 也 有 望 得 到 解决 。 为 了 在 全 球 范围 内 实现 M2M 的 一 站 式 优惠 服务 ， 全 球 通信 运营 商 仿 照 航空 
公司 的 做 法 进行 了 行业 联盟 ( 见 表 3-4) 。 


表 3-4 通信 运营 商 仿照 航空 业界 结 成 联盟 


作为 在 全 球 范围 内 有 效 开 展 M2M 服务 的 平台 进 


， Global M2M 英国 Vodafone 及 瑞典 Telenor Connexion 
M2M World Alliance Bridge Alliance 区 os 
Association 美国 Verizon ( 参考)| 及 KDDI (参考 ) 
设 | 2012 年 11 月 (2013 
. 、 2004 年 11 月 2011 年 2 月 2010 年 2 月 2013 年 5 月 
立 | 年 12 月 定名 ) 


主 | NTT docomo 、 西 班 牙 印度 Bharti Airtel 、 泰 国 

要 | Telefonica、 人 和 荷兰 KPN 、| AIS、 中 国 香港 CSL、 菲 律 Deutsche Telekom、 法 
加 | 俄罗斯 VimperCom、 加 | 宾 Globe Telecom、 澳 大 利 | 国 Orange、 Telecom Italia、 
入 | 拿 大 Rogers、 澳 大 利 亚 | 亚 Optus、 新 加 坡 Singtel、 | TeliaSonera、 Bell Canada、 
成 | Telstra 、 新 加 坡 Singtel, | 韩国 SK Telecom、Softbank | Softbank Mobile 

员 | 阿联酋 Etisalat Mobile 等 


主要 以 欧洲 运营 商 为 
中 心 的 组 织 ， 旨 在 提供 
全 球 性 M2M 服务 


备 | 使 用 美国 Jasper wire- | 亚太 地 区 手机 运营 商 组 
注 | less 平台 成 的 联盟 


这 些 行业 联盟 积极 采取 措施 ， 如 配备 全 球 通 用 的 M2M 平 台 对 线路 状况 实施 统一 管理 ， 以 及 在 成 员 间 实行 漫游 费用 的 优惠 
等 。 有 的 成 员 之 间 还 互相 协作 ， 进 行 设备 出 口 所 在 国 SIM 的 供应 及 支持 。 


此 外 在 技术 层面 上 ，“eSIM” 口 ] 功 能 ( 指 可 以 在 后 期 对 SIM 卡 进行 远程 切换 的 功能 ) 开始 商业 化 。eSIM 不 仅 能 够 大 幅 削减 
漫游 费用 ， 还 极 大 地 简化 了 需要 搭载 组 件 的 硬件 的 制造 过 程 。 


目前 各 手机 运营 高 正在 推进 的 全 球 M2M 平 台 ， 主 要 是 对 线路 的 接续 管理 部 分 进行 统一 ， 同 时 也 在 推动 包括 服务 平台 在 内 的 
其 他 部 分 的 标准 化 进程 。2012 年 7 月 ，ARIB、CCSA、ETSI、TIA、TTA、TTC 等 世界 各 国电 信行 业 的 标准 化 机 构 共 同 成 立 
了 “oneM2M” 国际 标准 联盟 组 织 。 该 组 织 的 目标 是 “对 多 业界 共同 需要 的 服务 平台 进行 定义 ， 在 削减 成 本 的 同时 ， 使 数据 的 
再 利用 更 为 方便 易 行 ， 创 造 新 型 服务 ” (oneM2M 技 术 指导 委员 会 副 主席 /KDDI 技 术 开 发 本 部 标准 化 推进 室 标准 化 战略 小 组 负 
责 人 山崎 德 和 ) 。 


2014 年 8 月 ，oneM2M 在 成 立 2 年 之 后 终于 发 布 了 首 个 版 本 。 对 于 这 个 版 本 ， 业 界 人 士 襄 贬 不 一 ， 但 有 一 点 毋庸 置疑 ， 那 就 
它 沿 着 扩大 M2M/loT 市 场 这 一 理念 迈 出 了 第 一 步 。 


所 有 技术 在 M2M/loT 这 一 前 提 下 进步 


第 2 股 洪流 就 是 “优化 ”， 这 一 趋势 在 标准 化 领域 尤为 明显 。 因 为 无 论 是 核心 网 、 接 入 网 、 局 域 网 还 是 网 络 通信 协议 ， 所 有 
的 通信 技术 都 在 以 M2M/loT 为 前 提 进 行 发 展 ( 见 图 3-18) 。 例 如 ， 手 机 系统 的 标准 化 组 织 3GPP 始 终 致力 于 MTCI9I 这 一 
M2M/loT 优 化 网 络 的 建构 。 关 于 M2M/loT 的 通信 流量 方面 ， 虽 然 数据 包 本 身 很 小 ， 但 控制 信号 会 随 着 设备 数量 而 增加 ， 这 一 部 
分 也 需要 增加 设备 投资 。 但 是 对 于 ARPU (每 用 户 平均 收入 ) 只 有 智能 手机 1/10 的 M2M/loT 来 说 ， 显 然 这 样 的 投资 并 不 划算 ， 
因此 必须 要 对 控制 信号 进行 优化 。 


围绕 面向 M2M/IoT 的 “优化 ”， 一 系列 标准 化 相关 活动 正在 蓬 动 展开 。 下 图 显示 了 3 股 洪流 与 标准 化 活动 的 对 应 关系 


服务 /应 用 程序 积极 组 成 业界 联盟 ll 


sn 成 企业 
(由 各 业界 及 业界 联盟 进行 探讨 ) (es 


oneM2M 打造 全 遇 记 帮 率 > 
通用 平台 


服务 平台 /连接 管理 


IEEE 802.11ah 


IEEE IEEE IEEE 
802.15.1 802.15.4 802.11a/ 对 无 线 LAN 
(蓝牙 ) J (ZigBee) b/g/n/ac 进行 优化 


= 


图 3-18 围绕 M2M/IoT 标 准 化 的 动向 


无 线 LAN 等 专 为 本 地 局 域 网 设计 的 通信 手段 也 在 面向 M2M/loT 取 得 进步 。IEEE802.11 工 作 组 正在 对 “M2M/loT 版 无 线 局 
域 网 ”， 即 IEEE 802.11ah[] 进 行 标准 化 定义 。 它 使 用 不 到 1Ghz 的 频段 ， 将 信号 覆盖 范围 最 大 扩大 至 1 公里 ， 同 时 努力 做 到 省 
电 。IEEE 已 经 完成 了 协议 草案 3.0 版 本 ， 预 计 从 2016 年 开始 由 国际 Wi-F 联盟 组 织 (Wi-Fi Alliance) 采取 下 一 步 的 措施 。 

通信 协议 也 在 不 断 向 轻 量 化 进步 。 HTTP 协 议 在 每 个 通信 时 域 都 要 处 理 大 量 的 标 头 信息 ， 这 对 于 追求 节能 的 M2M/loT 来 说 并 
不 是 最 佳 选 择 。 这 时 就 出 现 了 针对 M2M/loT 进 行 优化 的 CoAPIB、MQTTD 等 通信 协议 。 它 们 的 标 头 大 小 只 有 HTTP 协 议 的 几 分 
之 一 ， 序 列 也 进行 了 简化 。 


以 上 这 些 技术 进化 的 路 线 图 ， 在 帮助 我 们 了 解 M2MVloT 市 场 是 以 怎样 的 时 间 轴 进行 加 速 这 一 点 上 ， 给 予 了 重要 的 局 示 。 


智能 家 居 的 霸权 争夺 战 打响 
最 后 一 股 洪流 “形成 企业 生态 体系 ”在 进入 2014 年 以 后 ， 开 始 积极 地 结 成 业界 联盟 ， 力 图 在 事实 上 掌控 市 场 主导 权 。 


尤其 在 智能 家 居 领 域 ， 其 有 以 谷歌 公司 为 核心 的 “Thread Group”、 以 美国 高 通 公司 技术 为 基础 的 Linux 基 金 会 主持 
的 “AllSeen Alliance” 技术 联盟 。 此 外 美国 苹果 公司 的 “HomeKit” 智能 家 居 平 台 虽 然 不 属于 业界 联盟 ， 但 也 瞄准 了 智能 家 居 
市 场 。 总 之 ， 这 一 领域 的 竞争 十 分 激烈 ( 见 图 3-19) 。 


日 本 NTT 网 络 基础 技术 研究 所 网 络 技术 SE 项 目 首席 研究 员 小 池 新 先生 认为 ， 这 些 企业 所 谋求 的 是 对 “家 庭 内 设备 及 数据 的 
霸权 ”。 智 能 家 居 内 的 家 电 通 过 本 地 局 域 网 互相 连接 后 ， 可 以 通过 家 庭 网 关 或 智能 手机 进行 控制 。 将 汇总 在 家 庭 网 关 或 智能 手机 
上 的 家 庭 内 数据 汇总 到 云端 并 进行 分 析 ， 企 业 就 可 以 从 中 嗅 到 新 的 商机 。 


未 来 的 前 景 之 一 是 碎片 化 


构成 M2M/loT 市 场 的 价值 链 分 为 设备 、 网 络 、 平 台 、App 等 很 多 层面 ， 相 关 企业 也 涵盖 设备 三 商 、 世 片 供应 商 、 电 信和 运营 
商 、 机 器 供应 商 、Sler (系统 集成 ) 以 及 谷歌 、 苹 果 等 平台 巨头 。 所 有 企业 都 在 各 自 擅长 的 领域 充分 发 挥 优势 ， 力 争 成 为 市 场 赢 
家 。 


企业 的 定位 不 同 ， 其 思路 也 明显 有 所 区 别 ( 见 图 3-20) 。 芯 片 供应 商 和 制造 商 最 关注 的 是 可 联网 设备 的 销售 情况 。 
通信 运营 商 瞄 准 的 是 使 用 手机 线路 的 M2M/loT 解 决 方案 获得 普及 。 谷 歌 和 苹果 等 企业 的 目的 是 获取 家 庭 内 的 大 数据 ， 同 时 将 
iOS、 安 卓 的 用 户 体验 扩展 到 家 电 领 域 ， 而 用 户 企业 对 于 oneM2M 这 种 平台 标准 化 行为 没有 什么 兴趣 ， 只 希望 获得 优化 后 的 解决 
方案 。 


基于 这 种 混战 状况 ， 预 计 M2M/yloT 市 场 不 会 出 现 像 电 脑 或 智能 手机 市 场 那 样 由 主要 企业 垄断 市 场 的 局 面 ， 而 是 在 不 同 领 域 
出 现 市 场 的 碎片 化 。 智 能 家 居 、 产 业 机 器 等 领域 未 来 将 会 在 各 自 领 域 分 别 形成 价值 链 ， 在 各 自 的 市 场 中 构建 企业 生态 系统 。 


在 接 下 来 的 两 小 节 ， 我 们 将 对 此 前 景 进行 进一步 考察 。 


以 美国 谷歌 公司 为 中 心 的 Thread Group 以 及 以 美国 高 通 公 司 为 核心 的 Allseen Alliance 等 业界 联盟 ， 加 强 了 在 智能 家 居 领 域 的 
霸权 争夺 ， 以 抢先 获得 家 庭 内 的 “大 数据 ” 


M2M/IoT 平台 


通过 智能 家 电 争 夺 


三 星 电子 、 英 国 ARM 等 ) 


以 收集 到 的 家 庭 内 大 数据 Fp 
为 基础 开展 新 型 业务 ? 家 庭 内 大 数据 
Thread Grou - er 了 二 人 人 
(美国 谷 对、 美国 Nest Labs、 埋 国 人 Ee (美国 苹果 、 美 国 IBM、 美 国 霍 尼 书 尔 、 


中 国 海尔 、 荷 兰 飞利浦 等 ) 


AllSeen Alliance 党 ] 


[ce Open Interconnect Consortium 
( 美国 高 通 、 美 国 微软 、 美 国 思科 系统 、 : ~ 人 人 思科 系统 、 韩 
韩国 LG 电子 、 松 下 、 夏 普 等 ) 


图 3-19 ”进入 2014 年 以 后 ， 旨 在 争夺 智能 家 居 市 场 的 行为 加 速 


电信 运营 商 、 设 备 销售 商 、Sler (系统 集成 商 )、 心 片 销 售 商 以 及 以 美国 谷歌 公司 为 首 的 大 型 平台 商 
瞄准 的 目标 各 不 相同 。 市 场 的 各 大 玩家 为 了 争夺 M2M/ToT 市 场 ， 呈 现 混 战 状态 。 


手机 运营 商 美国 谷歌 、 苹 果 公 司 等 大 型 平台 商 
目标 在 于 扩大 线路 签约 数量 ， 主 通过 平台 及 设备 争夺 智能 家 居 市 场 ， 目标 在 
要 瞄准 ARPU 较 高 的 汽车 市 场 于 获取 家 庭 内 大 数据 


妈 销 商 肥 Sier ( 系统 集成 商 ) 
自行 准备 平台 ， 将 为 不 同行 业 制 定 的 解决 
方案 作为 M2MVIoT 价值 链 加 以 构筑 


图 3-20 ”群雄 割据 的 M2M/IoT 市 场 


通过 削减 成 本 及 优化 获得 进步 ，oneM2M 的 真正 价值 何在 


这 一 部 分 主要 从 技术 和 标准 化 的 角度 出 发 ， 详 细 探 讨 推动 M2M/loT 的 两 大 要 素 一 一 “削减 成 本 ”及 “优化 ”。 这 里 将 主要 
着 眼 于 5 个 领域 的 技术 ， 即 “通用 平台 “可 改写 型 SIM 卡 ” “移动 体 通信 ”“ 近 距离 无 线 ” “新 通信 协议 ”等 。 


削减 成 本 : 通用 平台 (oneM2M) ， 关 键 在 于 扩大 支持 


oneM2M 虽 在 实现 各 业界 所 需 的 M2M/loT 服 务 平台 的 共通 化 ， 在 削减 成 本 的 同时 对 数据 进行 再 利用 ， 打 造 新 型 商业 。 
2014 年 8 月 ，oneM2M 终 于 推出 了 初版 (2014 年 8 月 版 数据 包 ， 被 称 为 Aubergine[10]) ， 由 结构 必要 条 件 、 通 信 协 议 必 要 条 件 
等 9 个 文件 构成 。 


oneM2M 结 构 方面 的 特点 主要 在 于 ， 其 定义 了 App (AE，application entity) 、 通 用 平台 (CSE，common service 
entity) 、 网 络 服务 (NSE，network service entity) 这 3 大 结构 层 以 及 将 各 层 分 别 加 以 连接 的 参照 点 。 它 规定 了 各 业界 都 在 使 
用 的 “App 管 理 ” 及 “发 现 ” “通信 管理 /推送 功能 ”等 12 项 平台 功能 (Common service function) “( 见 图 3-21) 。 
oneM2M 的 标准 化 对 象 主要 是 通用 平台 部 分 ， 而 无 天 App 和 网 络 服务 的 种 类 。 


选取 了 各 行业 均 可 使 用 的 12 个 通用 功能 。 其 最 大 的 特点 在 于 构建 了 一 个 通用 平台 。 图 中 的 Mca、 


Mecn 为 参照 接口 的 名 称 
App 2 
了 特征 : 
( AE, application entity ) 选取 各 行业 均 可 使 用 的 
Mca 参照 点 12 个 通用 功能 放 入 平台 


通用 平台 


( CSE: common service entity ) 


通信 管理 / vy 


| 网 络 服务 


( NSE, network service entity ) 
图 3-21 oneM2M 的 结构 


oneM2M 之 所 以 致力 于 打造 通用 平台 功能 ， 是 希望 不 同业 界 的 企业 (比如 健康 行业 与 能 源 行 业 ) 可 以 共同 使 用 该 功能 ， 将 
平台 作为 数据 流通 的 基础 加 以 使 用 。 这 是 其 核心 理念 所 在 。 


图 3-22 更 接近 于 实 装 效果 图 。 “M2M 设 备 与 服务 器 双方 都 安装 通用 平台 ， 在 上 面 搭载 App 后 ， 各 App 之 间 通 过 设备 与 服务 
器 进行 交流 。” (oneM2M 技 术 指 导 委 员 会 副 主席 /KDDI 相 关 部 门 负责 人 山崎 ) 


通用 平台 以 服务 需 一 方 为 接点 ， 可 以 实际 安装 在 M2M 设备 上 ， 双 方 共同 运行 
服务 器 


(infrastructure node ) AE: application entity 
App (AE ) PF: 平台 
CSE: common Service entity 
网 络 | 通用 PF ( CSE ) 


(传感器 等 简单 


的 M2M 设备 ) 拓 ee 网 络 a pe 


|/ ( middle node ) 


(也 定义 了 


(application dedicated (application service - 下 方 1 日 、 
node ) node ) 通用 PF CCSE ) 形态 ) 


App ( AE) App (AE) M2M 设备 M2M 设备 
通用 PF (CSE ) 通用 PF (CSE) (application dedicated (application service 


node ) node ) 


( 搭载 了 通用 平台 的 
高 功能 M2M 设备 ) 


图 3-22 oneM2M 的 实 装 效果 


通过 一 系列 功能 获取 的 信息 被 规定 为 具有 唯一 地 址 的 资源 ， 类 似 于 网 络 世界 的 URI (统一 资源 标识 符 ) 。 根 据 Restful 架 
构 L11] 来 规定 URI， 通 过 指定 URI 将 资源 改造 为 可 参考 的 结构 ， 这 种 结构 采用 了 服务 器 间 不 进行 状态 管理 的 面向 资源 的 架构 
(ROA) ，“ 其 特征 之 一 在 于 提高 了 可 延展 性 ” (山崎 ) 。 


讨论 历经 周折 后 向 抽象 化 发 展 


oneM2M 已 经 初 具 形 态 ， 但 相关 人 士 对 其 评价 却 褒贬 不 一 。“ 它 还 停留 在 抽象 的 层面 上 ， 没 有 规定 实 装 方面 的 通信 协议 或 
规则 。 要 实现 理想 目标 ， 至 少 还 需要 2 ~ 3 年 的 时 间 ”。 (NTT 网 络 基础 技术 研究 所 首席 研究 员 小 池 ) 也 有 人 指出 : “oneM2M 
以 电信 运营 商 为 中 心 进行 推进 ， 可 能 不 太 涉及 一 般 民 用 层面 。” (富士 通 高 级 主管 大 泽 ) 

实际 上 ，oneM2M 在 项 目 开 局 两 年 多 的 时 间 里 ，“ 人 参与 的 企业 都 想 把 它 拉 近 自 己 已 经 实 装 完成 的 平台 ， 事 实 上 是 在 互相 拖 
彼此 的 后 腿 [15” ， 山 崎 先生 不 客气 地 如 是 说 。oneM2M 不 是 需要 进行 相互 连接 的 通信 层 的 标准 ， 而 是 针对 任何 人 都 可 以 自由 构 
建 的 服务 平台 部 分 的 标准 。 这 恐怕 也 是 讨论 历经 周折 的 原因 之 一 。 

讨论 的 进展 方式 也 与 原先 的 设想 有 所 出 入 。oneM2M 原 来 计划 集合 各 产业 领域 的 企业 ， 使 之 提出 App 的 必要 条 件 ， 由 此 打 


造 通 用 平台 。 但 是 事实 上 健康 业界 只 有 一 部 分 企业 参与 其 中 ， 造 成 了 欧洲 电信 运营 商 主 导 oneM2M 的 局 面 。 这 也 使 得 one M2M 
只 能 向 抽象 化 方向 发 展 。 


oneM2M 能 否 实现 自己 的 理想 ， 这 与 其 公布 初版 后 的 动态 息息相关 。oneM2M 目 前 大 力 推进 的 一 项 活动 是 ，2014 年 12 月 
在 欧洲 标准 化 组 织 ETSsI 总 部 举行 的 oneM2M 初 版 发 售 活动 。 据 说 该 活动 还 将 举行 游行 ， 倡 导 业 界 利 用 oneM2M 的 通用 平台 , 使 
能 源 领域 和 健康 领域 的 App 能 够 在 同一 平台 上 运行 。 


初版 公布 后 ，oneM2M 收 到 了 更 多 来 自 各 行业 团体 的 合作 申请 。 比 如 ，Allseen Alliance 就 提出 与 oneM2M 人 合作， 二 者 决 
定 共同 撰写 相关 研究 报告 。 


今后 ，oneM2M 市 场 是 沿 着 标准 化 平台 的 道路 发 展 ， 还 是 在 真实 的 较量 中 涌现 胜 者 呢 ” 要 弄 清楚 这 个 问题 ， 关 键 要 看 


oneM2M 今 后 能 够 获得 多 少 支 持 。 


通信 费 在 总 体 成 本 中 所 占 比 例 出 乎 意料 地 低 


正文 中 提 到 ， 阻 碍 M2M/IoT 商 业 发 展 的 一 大 要 素 就 是 成 本 问题 。 那 么 ， 在 M2M/IoT 解 决 方案 的 总 体 成 本 中 ， 通 信 费 及 组 件 所 占 的 比例 到 底 如 何 
呢 ? 对 此 ， 我 们 可 以 从 移动 电话 相关 业界 团体 GSMA 公 开 的 报告 中 获得 答案 ( 见 下 图 》。 


该 报告 显示 ，M2M/IoT 解 决 方案 的 总 体 成 本 以 及 包含 在 解决 方案 中 的 通信 费 根 据 领域 不 同 有 较 大 区 别 。 除 去 运输 、 产 业 及 面向 个 人 消费 者 的 设 
各 等 领域 ， 通 信 旨 在 总 体 成 本 中 所 占 比例 出 乎 意料 地 少 。 也 就 是 说 ， 通 过 这 份 报 告 我 们 可 以 再 次 确认 ， 2M/Ior 注 业 中 短信 路 线 第 分 的 纯利 润 
并 不 高 ， 作 为 商业 还 是 在 系统 构建 领域 的 利润 更 大 


此 外 ， 我 们 也 可 以 理解 手机 运营 商 为 什么 会 率先 在 产业 和 运输 领域 开辟 M2M/IoT 商 业 模 式 。 因 为 在 这 些 领 域 ， 通 信和 费 所 占 比例 是 很 高 的 。 
源 自 GSMA 的 公开 资料 ， 除 去 运输 、 产 业 及 个 人 消费 者 机 器 等 领域 ， 通 信 费 

在 总 成 本 中 所 占 比 例 很 小 

1200 


加 通信 成 本 

1000 园 系 统 构筑 及 服务 
供应 成 本 
800 国 模 块 成 本 


600 


(中 | 幅 ) ODL 达 避 


居 领 域 运输 领域 患者 情况 产业 领域 家 庭 安保 零售 领域 个 人 消费 者 


( 智能 仪 (车辆 追踪 (产业 机 器 ”领域 机 器 领域 
表 等 ) ”监控 及 车 的 远程 控 
联网 等 ) 制 及 状态 
监控 ) 


M2M 总 成 本 《TCO) 中 通信 党 及 模块 价格 所 占 比 例 


与 此 相反 ， 从 使 用 M2M/IoT 解 决 方案 的 用 户 企 业 的 角度 来 看 ， 在 有 的 领域 通信 成 本 就 不 会 成 为 发 展 的 瓶颈 ， 而 是 可 以 调节 的 因素 。 


长 期 来 看 2G 成 本 较 高 
该 报告 接 下 来 还 对 持续 使 用 2G 组 件 和 3G 组 件 的 总 体 成 本 进行 了 比较 。 报 告 指出 ， 尤 其 在 运输 和 产业 等 通信 使 用 量 较 多 的 领域 ， 从 长 期 来 看 ， 
事实 上 2G 的 成 本 较 3G 更 高 。 


如 果 出 于 当前 成 本 的 考虑 选择 了 上 一 代 组 件 ， 反 而 会 导致 总 体 成 本 的 增加 。 该 报告 使 用 的 是 2010 年 11 月 的 调查 数据 ， 虽 然 不 是 最 新 的 资料 ， 
但 这 一 倾向 似乎 同样 适用 于 3G 和 Te 组 件 的 关系 。 


出 处 : Report for the GSMA ，The total cost of ownership for embedded mobile devices (AnalysisMason，2010 年 11 


削减 成 本 : 可 改写 型 SIM 卡 (eSIM) ， 好 处 背后 潜藏 的 管道 化 危机 


eSIM 是 一 种 可 改写 型 SIM 卡 ， 正 式 名 称 为 “embedded SIM”。 手 机 相关 业界 团体 GSMA 制 定 了 其 规格 样式 ，2013 年 12 月 
公布 了 技术 说 明 书 。GSMA 本 身 并 不 是 标准 化 机 构 ， 所 以 这 个 技术 说 明 书 归根 到 底 “ 作 为 试行 标准 加 以 对 待 ” (日 本 爱立信 客户 
解决 方案 & 政 策 统 括 本 部 交流 服务 本 部 高 级 顾问 宫 内 ) 。 正 式 的 规范 化 则 由 ETSI 负 责 进行 。 


GSMA 制 定 的 embedded SIM 卡 的 结构 如 图 3-23 所 示 。 它 采用 了 被 称 为 “eUICC"”[13 的 可 改写 型 SIM 芯 片 ， 
将 “SM” (subscription manager) 这 一 功能 重新 定义 为 可 远程 切换 eUICC 定 义 信息 的 后 端 结构 。 这 样 就 可 以 在 安全 链接 建立 


的 基础 上 ， 远 程 对 SIM 定 义 信息 进行 改写 。 


embedded SIM 的 好 处 可 以 用 搭载 了 通信 组 件 的 汽车 出 口 这 个 例子 加 以 说 明 。 比 如 ， 对 于 在 中 国生 产 的 汽车 ， 可 以 事先 在 
生产 线 上 就 装 入 embedded SIM ， 之 后 再 将 其 切换 为 出 口 所 在 国电 信和 运营 商 的 SIM 定 义 。 如 此 一 来 ， 不 仅 大 幅 降低 了 漫游 费 
用 ， 也 简化 了 制造 过 程 。 至 于 在 改写 SIM 卡 信息 时 使 用 的 SM 功 能 是 采用 初始 运 曹 商 的 设置 ， 还 是 采用 切换 后 运营 商 的 设置 ， 则 
根据 商用 条 件 来 决定 。 


重新 定义 了 “SM (Subscription Manager)” 功 能 ， 使 之 可 以 远程 重新 添加 或 改写 SIM 卡 的 个 


人 信息 


可 改写 为 出 口 国 


当地 电信 运营 商 的 可 改写 信息 「 通过 安全 链 移动 运营 商 A 
SIM， 在 简化 制造 、_ 的 SIM 芯片 | 搂 远程 写 入 A ee 
工艺 的 同时 控制 漫 | 人 公司 配置 
游 成 本 | 


M2M 设备 (汽车 等 ) 


图 3-23”GSMA 规 定 的 “embedded SIM” 结构 


虽然 embedded SIM 还 处 于 试行 标准 阶段 ， 无 法 保证 相互 连接 性 ， 但 其 商业 化 进程 已 经 陆续 开始 。 比 如 ，NTT docomo 从 
2014 年 6 月 开始 提供 此 技术 ， 此 外 在 巴西 也 出 现 了 商业 应 用 的 事例 。 


在 最 重要 的 由 ETS| 推 进 的 规范 化 方面 ，“ 更 多 的 是 战略 性 讨论 ， 迟 迟 没有 进展 ” (高 级 顾问 宫 内 ) 。 实 际 上 GSMA 所 制定 的 
规格 ， 只 是 集合 了 电信 运营 商 与 SIM 卡 供应 商 两 方 进行 的 决定 ， 对 象 也 仅 限于 M2M 的 使 用 。ETSI 的 规范 化 计划 由 包括 终端 制造 
商 在 内 的 所 有 企业 参加 ， 有 一 部 分 企业 如 苹果 公司 等 ， 就 强烈 要 求 embedded SIM 不 只 应 用 于 M2M， 也 要 广泛 应 用 于 一 般 设 备 


终端 。 
一 旦 将 embedded SIM 应 用 于 一 般 设备 终端 ， 那 么 终端 设施 的 制造 商 就 会 成 为 全 球 性 的 MVNO， 而 电信 运营 商 则 沦 为 单纯 
的 可 自由 切换 的 “管道 ”14]。 
事实 上 ， 苹 果 公司 在 2014 年 10 月 发 布 的 新 款 iPad 用 SIM 卡 中 ， 就 使 用 了 可 在 后 期 对 电信 运营 商 进行 切换 的 SIM 卡 。 目 前 为 


止 我 们 还 不 知道 该 SIM 卡 的 功能 在 多 大 程度 上 与 embedded SIM 试 行 标 准 一致 ， 但 对 于 电信 运营 商 来 说 ， 推 行 embedded SIM 
就 意味 着 严峻 的 管道 化 危机 。 预 计 ETSI 要 到 2015 年 以 后 才能 完成 对 标准 规格 的 制定 并 正式 投入 使 用 。 


削减 成 本 : 移动 体 通信 ， 将 LTE 终 端 价格 降 至 GSM 同 等 程度 
手机 系统 的 标准 化 机 构 3GPP 在 2011 年 6 月 Release 10 标 准 冻结 之 后 ， 继 续 推进 后 续 性 能 增强 型 标准 的 制定 ， 针 对 M2MV/IoT 
进行 MTC 优 化 。 


3GPP 将 MTC 的 服务 要 素 精 简 为 “ 低 变 动 性 ” “可 录放 通信 ” “数据 传送 量 少 ” 这 三 项 ， 以 对 控制 信号 的 过 载 控制 和 避免 网 
络 拥堵 为 目标 进行 性 能 增强 。 比 如 在 Release 10 标 准 中 为 了 避免 网 络 拥堵 进行 了 扩张 ，2013 年 6 月 在 规格 已 经 固定 下 来 的 
Release 11 标 准 中 ， 增 加 了 对 系统 的 扩张 〈 见 图 3-23) 。 由 于 3GPP 的 技术 要 素 多 在 形成 标准 化 后 的 1 年 半 到 2 年 左右 的 时 间 里 展 
开 商 业 用 途 ， 所 以 这 些 技术 很 可 能 在 2014 ~ 2015 年 实际 应 用 于 手机 运营 商 的 网 络 中 。 


3GPP 将 M2MVIoT 相关 通信 规定 为 MTC ( Machine Type Communication ) 。 其 最 大 的 
目的 在 于 ， 当 大 量 M2M 设备 连接 到 移动 网 络 时 ， 可 以 减少 控制 信号 ， 避 免 网 络 拥堵 


MTC 服务 的 必要 条 件 3GPP Release 10 中 的 3GPP Release 11 中 

“ 低 变 动 性 MTC 增强 的 MTC 增强 

“ 可 录放 通信 (2011 年 6 月 ) (2013 年 6 月 ) 

“ 数据 传送 量 少 * 网 络 部 分 面向 MTC 的 “ 系统 部 分 面向 MTC 

“来 电 频 率 低 增强 增强 

“ 监控 用 途 “ 规定 了 设 定 文件 “NAS * 规定 了 即使 没有 分 配 


* 安全 链接 Configuration Paramaters”， 电话 ( MSISDN ) 也 可 
“ 群 组 单位 管理 可 将 M2M 终端 的 设 定 以 运行 的 标识 
文件 保留 在 终端 上 “规定 了 无 须 SMS 信息 
“ 通过 调整 网 络 扫描 频 发 送 也 可 以 驱动 M2M 
率 来 前 减 信号 设备 的 触发 功能 
“ 支持 单纯 的 数据 通信 


图 3-24 3GPP 在 面向 M2MVIoT 的 功能 扩张 方面 的 动向 


此 外 还 有 一 项 适用 于 M2M/loT 的 可 优化 技术 ， 就 是 目前 备 受 瞩目 的 NFV (网 络 功能 虚拟 化 ) [13]。 这 项 技术 也 将 在 2015 年 
以 后 应 用 于 各 手机 运营 商 的 核心 网 络 中 。 


当然 ， 上 述 这 些 都 是 手机 运 莒 商 为 了 有 效 支 持 M2MV/loT 而 采取 的 必要 措施 ， 对 于 使 用 M2M/loT 解 决 方案 的 用 户 企业 来 说 只 
会 产生 间接 性 的 影响 。 对 用 户 企业 产生 直接 影响 的 ， 是 3GPP 在 Release 12 标 准 之 后 一 直 探 讨 的 终端 方 MTC 相 关 措施 。 


这 些 措施 旨 在 简化 LTE 的 终端 分 类 ， 实 现 与 GSM 同 等 程度 的 低 价 ( 见 表 3-5) 。 比 如 ， 在 2014 年 9 月 进行 了 规格 固定 的 
Release 12 中 ， 规 定 了 Cat-0 (下 行 峰 速 最 大 为 1MB/s) 这 一 新 的 分 类 。 与 Release 8 标准 的 Cat-1 终 端 相 比 ， 其 复杂 性 控制 到 了 
原来 的 50%。 现 在 正在 探讨 的 是 在 Release 13 (预计 于 2015 年 12 月 完成 规范 化 ) 中 实现 将 下 行 峰 速 控制 到 200KB/s 以 下 。 


表 3-5 3GPP 为 了 能 达到 可 与 GSM 匹 敌 的 设备 低 成 本 化 ， 积 极 采取 措施 


ETET 
下 行 峰 速 200KB/s 以 下 

上 行 峰 速 200KB/s 以 下 
F 行 MIMO 最 大 构成 EE 1 

终端 的 接收 用 天 线 数 ix ii ii I 

通信 模式 半 双 工 模式 (可 加 选 ) | 半 双 工 模式 (可 加 选 ) 
终端 最 大 通信 电力 20dBm 以 下 

与 Cat-1 相 比 终端 的 复杂 性 25% 


出 处 : 根据 LTE Evolution for Cellular IoT Ericsson & NSN 修 改制 作 而 成 。 


据 爱立信 公司 统计 ， 在 使 用 手机 系统 的 M2M/loT 中 ， 通 信 方 式 上 选用 第 2 代 GPRSI16] 的 约 为 60%， 选 用 LTE 的 仅 有 19。 
M2M/loT 解 决 方案 一 旦 安装 在 系统 上 ， 基 本 都 会 使 用 5 ~ 10 年 ， 因 此 采用 GSM/GPRS 有 可 能 会 阻碍 向 未 来 网 络 的 过 渡 。 包 括 第 


5 代 移 动 通信 系统 (5G) 在 内 ，LTE 未 来 将 会 得 到 长 期 应 用 ， 业 界 迫 切 希 望 能 够 实现 LTE 组 件 的 低 价 化 。 
削减 成 本 : 近 距 离 无 线 ， 面 向 M2M 的 无 线 局 域 网 11ah 备 受 瞩 目 


M2M/loT 通 信 并 非 全 部 采用 手机 系统 。 在 家 庭 内 部 等 本 地 局 域 网 方面 ， 考 虑 到 成 本 因素 ,很 多 时 候 都 是 与 近 距 离 无 线 配合 
使 用 。 


这 些 近 距 离 无 线 技术 包括 IEEE 802.11a/b/g/n/ac 的 无 线 LAN、ZigBee 等 感应 器 类 网 络 规格 IEEE 802.15.4[17] 以 及 蓝牙 IEEE 
802.15.1 等 。 在 这 些 近 距离 无 线 的 标准 化 领域 ， 也 在 不 断 地 进行 性 能 增强 ， 以 实现 面向 M2M/loT 优 化 的 省 电化 、 高 容量 化 及 广 
域 化 ( 见 表 3-6) 。 


其 中 尤其 值得 瞩目 的 是 面向 M2M/loT 的 无 线 LAN 标 准 IEEE 802.11ah。 无 线 LAN 的 企业 生态 系统 在 Wi-Fi Alliance 的 支持 
经 广泛 渗透 到 计算 机 、 智 能 手机 、 家 电 产 品 、 游 戏 机 等 领域 。 因 此 11ah 技 术 也 有 可 能 与 其 他 无 线 LAN 规 格 配套 ， 获 得 更 
为 广泛 的 应 用 。 


11ah 的 特点 在 于 为 了 使 无 线 LAN 面 向 M2MV/loT 实 现 广 域 化 和 省 电化 ，“ 采 用 了 与 11ac 几 乎 相同 的 构造 ， 但 同时 将 时 钟 信 
降 到 了 1/10” (参与 IEEE 802.11ah 标 准 化 制定 工作 的 Schubiquist Technologies Guild 负 责 人 岛 田 修 作 ) 。 如 此 一 来 ， 以 11ac 
的 芯片 为 基础 ， 实 现 了 面向 M2M/loT 的 优化 规格 。11ah 使 用 920M Hz 等 低 于 1GHz 的 频段 ， 最 远 可 以 实现 1 干 米 以 内 的 长 距离 传 
输 。 


表 3-6 M2M/IoT 相 关 的 近 距 离 无 线 方式 


各 规格 都 展开 了 面向 M2M/IoT 优化 的 功能 增强 ， 如 广 域 /省 电 的 IEEE 802.11ah 等 。 各 规格 在 通信 和 距离、 高 收容 性 、 省 电 性 等 方面 各 具 特 色 


行业 团体 Wi-Fi Alliance ZigBee Alliance Wi-SUN Alliance Bluetooth SIG 


IEEE 802.11 IEEE 802. IEEE 802. 
标准 规格 IEEE 802.11ah IEEE 802.15.4 IEEE 802.15.4k IEEE 802.15.1 
ayby/g/ny/ac 15.4g 15.4e 


2.4GHz 频 | 小 于 1GHz 频 段 
利用 频段 | _ \ 于 1GHz 频段 ( 400MHz 频段 或 920MHz 频段 等 )、2.4GHz 频段 2.4GHz 频段 
段 、5GHz 频段 | (920MHz 频段 等 


150k 一 4Mbps 


|(1MHz 带 宽 ) 650k | 
数据 率 |(160MHz 人 带 20k~250kbps Sk~800kbps Sk~800kbps ~40kbps 最 大 1Mbps 
一 7.8Mbps ( 2MHz 带 


最 大 69Gbps 


宽 、1lac) . 
视 ) 
最 大 100 米 最 大 500 米 左 最 大 500 米 最 大 10 千 米 
通信 距离 | ，， 最 大 1 千 米 左右 最 大 100 米 左右 | 最 大 100 米 
左右 右 左右 左右 
网 络 拓扑 Star 、peer to peer Mesh、 Star、 peer to peer Star 、peer to peer 
面向 M2MVIoT 进行 
_ | 了 功能 增强 。 在 物理 | 面向 IEEE 区 -Wn 基础 设施 
主要 致力 于 | 单个 网 络 中 最 大 面向 产业 
、 ,、 ”| 层 上 将 IEEE 802.11ac ， .| | 802.15.4 的 智能 En 监 控 ， 对 PHY 一 
高 速 通 信 , 未 | _ 可 收容 6 万 个 节点 用 途 的 IEEE We 通过 蓝牙 4.0(BLE) 
概要 运行 频段 降低 了 110,| ，，， 、 家 居 网 络 (SUN ) oe 及 MAC 进行 了 | ， 一， 
针对 M2MV/IoT eng 非常 省 电 ， 电 池 驶 802.15.4 进行 | 、.，，，，， | 实现 了 大 幅 省 电 
利用 频段 调整 a 1MHz pe 进行 了 PHY 增 广 域 及 省 电 方 面 
进行 优化 we 动 可 运行 数 年 了 MAC 增强 


强 的 增强 


省 电 、 高 收 
高 速 _ 省 电 、 高 收容 性 | 广 域 、 近 距 离 、 省 电 


bps: bit/ 秒 


Q@ 如 果 使 用 蓝牙 3.0+HS 最 大 可 达到 24Mops。 


过 11ah 规 格 的 标准 化 ， 可 以 实现 过 去 的 无 线 LAN 规 格 很 难 做 到 的 智能 电网 及 医院 内 的 医疗 用 途 等 更 广 范围 的 M2M/loT 用 
途 。 此 外 ，“ 我 们 也 在 探讨 其 他 用 例 ， 如 在 智能 家 居 领 域 用 于 对 室外 太阳 能 系统 进行 控制 ” (Schubiquist 负 责 人 岛 田 ) 。 


现在 11ah 已 经 公开 了 初级 3.0 版 本 ， 预 计 2016 年 1 月 将 获得 WG 的 正式 认可 。 受 此 影响 ，Wi-Fi Alliance 也 计划 在 2016 年 内 展 


开 认 证 项 目 。 
削减 成 本 : 新 通信 协议 ，HTTP 标 头 1/10 以 下 的 轻 量 通信 协议 不 断 涌现 


在 M2M/loT 中 ， 机 器 间 传 递 信息 使 用 的 通信 协议 多 为 HTTP Restful。 它 与 Web 的 URI 一 样 ， 所 有 的 资源 规定 有 唯一 的 地 
址 ， 通 过 参考 地 址 进行 信息 交换 。 


但 是 ， 使 用 Restful 结 构 的 HTTP 通 信 协 议 容 易 导 致 标 头 信息 元 余 ， 对 于 追求 省 电化 的 M2M/loT 来 说 并 不 是 最 佳 选择 。 此 外 
HTTP 的 信息 交换 层 使 用 的 是 TCP 协 议 ， 也 就 是 要 通过 “三 次 握手 ”机 制 ， 在 每 个 通信 时 域 都 要 频繁 地 交换 信息 。 


为 了 解决 这 一 课题 ， 人 们 开始 关注 能 够 取代 HTTP 的 轻 量 通信 协议 ， 如 CoAP (IETF 正 在 推进 其 规格 制定 工作 ) 、 
MQITT (由 美国 IBM 公 司 制定 规格 ,现在 正 由 OASIS 推 进 其 标准 化 ) 等 ( 见 表 3-7) 。 例 如 ，CoAP 的 标 头 大 小 为 4 字 节 ，MQTT 
的 标 头 大 小 为 2 字 节 ， 只 有 HTTP 标 头 大 小 的 1/10 以 下 ， 实 现 了 轻 量 化 。 此 外 通信 时 域 的 序列 也 实现 了 简化 。 


表 3-7 ”代替 HTTP 的 、 面 向 M2MVIoT 的 轻 量 协议 陆续 登场 


协议 HTTP MQTT CoAP 

标 头 大 小 | 50 字 忆 以 上 4 
取代 HTTP 的 协议 ， 由 芬兰 
标 头 信息 宛 余 以 及 每 | ,、 自 人 办 a Sensinode 公司 (已 为 英国 ARM 

百 总 、 专 输 去 一 > 
概要 个 通信 时 域 的 序列 繁多 ， pe ee 收购 ) 提出 ，IETF 推进 规格 制 
不 利于 M2M/IoT 的 应 用 | oASIS 推 潮 其 标准 化 工作 | 定 。 将 标 头 信息 二 进 制 化 后 进 
| 行 压缩 ,序列 也 加 以 简化 


Publish-Subscribe 型 轻 量 


协议 堆栈 的 比较 


网 络 层 IPv4、 IPv6, 6LoWPAN 
数据 链 层 / 物理 层 | 以 太 网 、 无 线 LAN、IEEE 802.15.4 (ZigBee 等 )、IEEE 802.15.1 (蓝牙 )、PLC 等 


竹中 工务 店 为 了 能 够 实时 并 海量 处 理 写字 楼 内 的 各 种 传感器 信息 ， 将 目光 投向 了 MQTT。 该 公司 使 用 5000 个 传 感 数据 在 
MQTT 上 进行 了 实证 性 实验 ( 见 图 3-25) 。 


过 > 


实证 实验 于 2013 年 实施 。 竹 中 工务 店 计划 将 该 系统 作为 “楼 宇 信息 系统 ”进行 商用 化 


@) 通过 楼 宇内 网 关 将 协议 转换 为 MQTT 进行 协议 
交换 ， 从 信息 发 送 方 (MQTT Publisher ) 问 云 端 MQTT 
Broker 出 版 (Publish ) 信息 ( 称 为 Topic ) 
竹中 工务 店 承 建 // 楼 宇 云端 环境 (利用 NTTcom 的 Cloud ) 


出 版 (Publish) 订阅 (Subscribe) 
Topic: takenaka.co.jp/ a takenaka.co.jp/ 
Tobye:/ ee 34/* * MQTT TE yo/THC34/* ey 


通过 VPN 连 接 云 端 


使 用 数据 的 App 


MOQTT 
Publisher 


外 实验 证 明 ， 由 于 使 用 了 轻 量 | 3 信息 接收 方 ( MQTT 
搭载 4G 内 存 这 样 的 低 配 服 务 器 ,||( Subscribe ) ,将 信息 转换 后 


也 可 以 在 1 分 钟 内 处 理 20 万 件 信息 实时 向 使 用 了 数据 的 App ( 如 


中 每 隔 1 分钟 通过 楼 内 安置 节能 系统 等 ) 传输 信息 
的 5000 个 传感器 收集 数据 


图 3-25 ”人 狂 中 工务 店 使 用 MQTT 实 施 的 楼 宇内 数据 收集 /可 视 化 实证 实验 


写字 楼 内 的 传 感 数据 是 以 BACnetl'8j 这 一 固有 通信 协议 运行 的 ， 所 以 首先 使 用 网 关 将 其 转换 为 MQTT， 之 后 再 用 云端 设置 好 
的 服务 器 对 数据 进行 处 理 。 “实验 结果 证 明 即 使 是 双核 CPU 搭载 4G 存 储 器 这 样 的 低 配 服务 器 ， 也 可 以 在 1 分 钟 之 内 处 理 20 万 件 
信息 。 这 证 明了 MAQTT 的 可 扩展 性 和 实时 性 。” 人 竹中 工务 店 Workplace Produce 本 部 Workplace 咨 询 /CM2 小 组 IT 解决 方案 负责 
人 粳 谷 贵 司 这 样 说 。 

在 使 用 网 关 的 M2M/loT 利 用 事例 中 ， 对 轻 量 通信 协议 的 探讨 越 来 越 多 地 出 现 。 如 果 要 越过 网 关 对 M2M/loT 设 备 进行 管理 ， 
就 必须 使 用 TR-069013]、OMA-DMI20I 等 设备 管理 用 通信 协议 。 但 对 于 M2M/loT 所 使 用 的 一 些 轻 量 设备 来 说 ， 这 些 通信 协议 有 
时 会 显得 过 重 。 


因此 最 近 出 现 了 一 种 新 的 规格 “Light Weight M2M”， 这 是 将 OMA-DM 实 装 在 CoAP 上 的 轻 量 版 通信 协议 。 


在 霸权 之 争 不 断 升 级 的 智能 家 居 领 域 ， 用 手机 取代 网 天 功能 的 趋势 也 出 现 了 。 网 关 以 及 其 所 使 用 的 通信 协议 ， 将 成 为 预测 今 
后 M2M/IoT 市 场 动向 的 关键 要 素 。 


公 | 


的 


运营 


央 


日 本 国内 电信 汽车 售后 市 场 


ee ee a 之 一 ， 不 得 不 提 的 就 是 日 本 国内 的 电信 运营 商 。 它 们 从 10 多 年 前 就 开始 致力 于 M2M 和 解决 方案 ， 在 M2M/IoT 市 场 的 第 一 
线 亲 身 感受 其 变化 。 


接 下 来 我 们 将 以 日 本 国内 三 大 电信 运营 商 以 及 近年 来 作为 MVNO〔 移 动 虚拟 网 络 运 营 ) 杀 入 M2M/IoT 市 场 的 NTTcommunicitions 公 司 为 例 ， 介 
绍 各 运营 商 M2M/IoT 商 业 的 现状 及 今后 的 战略 。 


仅 靠 TCA 数 字 所 无 法 了 解 的 发 展 状况 


首先 让 我 们 来 梳理 一 下 日 本 国内 M2M 商 业 发 展 的 历史 ， 其 中 的 一 项 指标 就 是 日 本 电气 通信 事业 者 协会 〈TCA) 所 公布 的 通信 组 件 合同 数 的 推 
。 从 过 去 5 年 数据 的 变化 来 看 ， 软 银 移动 (SoftBank Mobile) 的 签约 数 从 2009 年 开始 迅速 上 升 ， 到 2014 年 3 月 末 ， 包 括 软银 在 内 的 3 大 手 
机 运 云 营 商 的 签约 数 总 计 达 到 了 958 万 份 ( 见 下 图 )。 


下 图 是 将 TCA 发 布 的 数据 以 季度 为 单位 进行 统计 后 做 成 的 图 表 。 通 信 组 件 的 合同 数 中 也 包括 家 用 
数码 相册 等 。 该 图 旨 在 把 握 大 致 的 倾向 ， 根 据 M2M/ToT 市 场 的 定义 不 同 ， 可 能 也 会 有 不 同 的 观点 。 


签约 数 
1000 万 1- 
2014 年 3 月 未 日 本 3 
GOORITI LE 大 手机 运营 商 通信 组 件 --…--------…---- 二 -~ --… 简 --… 轿 --…… 曙 -是 - 
签约 数 总 计 约 958 万 份 NTT docomo3 337 NTT docomo3 337 700 份 
600 万 | --- 国 --- 量 --- i , 于 
eT 和 
200 万 |- 国 -- 基 --- 量 --- 国 --- 国 --- 旺 --- 量 --- 国 --- 量 --- 轩 --- 国 --- 国 --- 旺 --- 
LL | 上 SoftBank3 833 700 份 
mm 
EE ~ ea Vo 
-3 AN 3 AN SN AN > AN AN EN Vd SY AN SS 人 


过 去 5 年 日 本 3 大 手机 运营 商 的 通信 组 件 签 约 数 的 变迁 


实际 上 ， 这 个 数字 还 包含 了 搭载 在 家 用 数码 相册 上 的 通信 组 件 的 数量 。 各 手机 运营 商 的 M2M 商 业 负 责 部 门 主 要 以 法 人 为 主体 进行 计算 ， 有 的 运 
营 商会 把 这 种 面向 个 人 消费 者 的 商业 不 计 入 M2M 商 业 的 线路 数量 中 。 


此 外 软银 集团 还 为 日 本 国内 60 万 部 电梯 中 的 约 4 成 电梯 ， 提 供 了 使 用 原 WILLCOM 〈 现 Y! mobile) 旗下 PHS 的 远程 监控 解决 方案 。 这 个 重要 的 
数字 也 没有 在 图 中 体现 出 来 。 


关于 最 近 的 倾向 ， 有 人 指出 “除了 被 计 入 通信 组 件 的 低速 通信 外 ， 也 有 很 多 其 他 的 用 例 ”(NTT docomo 公 司 M2M 商 业 部 商业 策划 业务 课 长 西川 
信 广 )。 例 如 为 了 满足 汽车 的 信息 娱乐 功能 ， 有 时 运营 商会 提供 与 智能 手机 同样 的 大 容量 线路 合同 ， 但 却 没有 被 统计 进入 TCRA 的 通信 组 件 内 。 


此 外 从 2 一 3 年 前 开始 ， 便 携 式 游戏 机 等 面 向 个 人 消费 者 的 M2M 就 一 直 在 持续 增加 。 而 且 ， 过 去 多 是 将 通信 组 件 搭载 在 专用 终端 上 以 构建 M2M 解 
决 方案 ， 现 在 这 样 的 事例 越 来 越 多 地 应 用 在 了 智能 手机 、 平 板 电脑 等 通用 型 终端 上 。 这 种 也 是 只 看 单个 通信 组 件 所 无 法 了 解 的 情况 。 


过 去 M2M 的 ARPU《〈 每 用 户 平均 收入 ) 较 低 ， 被 称 为 薄利 多 销 模式 。 但 一 旦 导入 就 会 使 用 5 一 10 年 , \ 从 投入 的 成 本 与 获得 的 利润 来 看 ， 这 绝对 
谈 不 上 薄利 多 销 。 包 括 公司 内 部 在 内 ， 越 来 越 多 的 人 都 持 这 样 的 共识 。”“ 软 银 公司 远程 通信 新 规 事业 营业 本 部 ToT 事 业 总 括 部 中 野 晴 义 部 长 这 


样 说 。 


I 


汽车 售后 市 场 蕴 藏 商机 


对 于 不 断 在 各 领域 内 扩展 的 M2M/IoT 市 场 ， 各 运营 商都 在 完善 机 制 ， 力 图 能 够 为 包括 设备 、 网 络 、 平 台 、 云 端 在 内 一 站 式 地 提供 M2M 解 决 方 
案 。 过 去 运营 商 是 根据 每 种 需求 对 M2M 解 决 方 案 进行 个 性 化 定制 ， 现 在 则 是 将 代表 性 的 功 色 I ， 并 不 断 朝向 数据 包 的 形式 进行 简 
化 。 软 银 集团 目前 正在 尝试 合作 伙伴 计划 ， 将 合伙 伙伴 的 解决 方案 配套 打包 ， 实 施 共 同 运 


那么 今后 各 运营 商 将 在 M2M/IoT 商 业 的 哪 一 领域 进行 大 力 投 入 呢 ? 对 此 ， 各 公司 不 约 而 同 地 回答 : “汽车 领域 ”<〈 见 后 表 ) 。 


手机 运营 商 推进 的 M2M/IoT 解 决 方案 是 以 使 用 STM 卡 的 通信 组 件 为 核心 的 ， 而 对 这 种 可 移动 性 要 求 最 为 迫切 的 领域 就 是 汽车 领域 。 汽 车 领域 的 
ARPU 较 高 ， 这 一 点 也 是 运营 商 率先 瞄准 此 市 场 的 原因 之 一 。 


例如 ，KDDI 公 司 解决 方案 事业 本 部 集合 推进 本 部 移动 终端 事业 营业 部 高 比 良 忠 司 部 长 指出 ，* 目 前 市 场 对 行车 记录 仪 的 需求 在 不 断 增 加 “。 过 
去 的 做 法 是 给 高 档 车 型 在 出 广 前 就 预先 内 置 通 信 组 件 ， 现 在 除了 上 述 措施 之 外 ， 商 机 也 扩展 到 了 其 售后 市 场 。 如 果 再 把 运输 公司 和 商务 用 车 考 
虑 进来 ， 商 机 还 会 进一步 扩大 。 


~ 


产业 机 器 及 能 源 领 域 也 值得 期 待 


除了 汽车 领域 ， 很 多 企业 也 表示 希望 大 力 投 入 产业 机 器 监控 及 能 源 领域 。 


例如 ，NTT Communication 公 司 技 术 开 发 部 环境 /新 能 源 战略 部 门 境 野 哲 课 长 说 :产业 领域 的 生产 管理 和 交通 领域 的 运行 管理 方面 都 对 安全 
要 求 较 高 ， 我 们 对 此 十 分 期 待 。” 


日 本 国内 电信 运营 商 M2M 战 略 比较 


。 有 专门 的 营销 /SE 人 员 负 责 
。 作为 MVNO 提供 极为 便 | M2M 模块 及 开发 运用 。 准备 了 “SMSP” (SoftBank 
解决 |。 提供 包括 设备 、 网 络 、| ” 宜 的 移动 设备 接 入 线路 为 合作 伙伴 准备 了 开发 、 营 | M2M Solution Program )， 
方案 | 平台 、 云 端 在 内 的 一 站 |。 提供 包括 设备 、 网 络 、| 销 、 运 用 相关 的 支撑 项 目 提供 从 传感器 到 云端 的 一 


特征 | ” 式 服务 平台 、 云 端 在 内 的 一 站 |。 计划 今后 提供 “M2M 云 服 | 站 式 M2M 服务。 一揽子 
式 服务 务 "， 可 以 更 为 简便 地 开展 | 式 提供 代表 性 事例 
M2M 服务 
自动 售 货 机 远程 监控 、 a 家 庭 安防 、 车 载 信 息 服 务 | 电梯 监控 (利用 PHS)、 车 
过 | 出 租 汽车 结算 终端 提供 | 0 各 入。 |( 丰 田 汽 车 的 G-Book 系统 )、 智 | 载 信息 服务 (本 田 汽车 的 
便携 式 游戏 机 SIM 卡 能 仪表 等 internavi 系统 ) 等 
今后 对 安全 性 要 求 较 高 的 
可 期 汽车 (包括 售后 市 场 ) | 领域， 如 产业 领域 的 生产 | 汽车、 农业、 防 灾 、 维 修 保 | 汽车 (售后 市 场 )、 健 康 管 
待 的 | 能 源 相关 管理 、 交 通 领 域 的 运行 管 | 养 的 售后 市 场 理 、 结 算 终端 、 能 源 相关 
领域 理 等 
。 加 入 了 Bridge Alliance ( 亚 
a 加 入 了 使 用 美国 Jasper 洲 地 区 ) 及 GMA (以 欧洲 
全 球 We oa He | 与 国际 性 SIM 运营 商 合 |。 与 瑞典 Telenor Connexion 合 为 中 心 的 全 球 性 联 i 
推进 World Alliance”"， 提 供 作 ， 提 供 全 球 化 M2M 作 ， 提 供 全 球 化 M2M 。 与 美国 GE Software 合作 ， 
体制 全 球 化 M2M 参与 日 本 及 亚洲 地 区 的 制 
。 开始 提供 eSIM 造 业 生 产 管理 、 运 行 预 测 
等 商业 领域 
使 用 手机 线路 的 好 处 在 于 不 必 经 过 网 络 ， ee el a th “可 能 是 因为 物 联 网 这 个 关键 词 里 面 带 有 internet 一 词 ， 所 
以 这 些 产业 领域 的 很 多 企业 认为 要 以 使 用 物 联 网 为 前 提 。 但 实际 跟 它 们 说 明 在 闭 域 网 内 也 可 以 构建 系统 这 一 点 ， 它 们 就 会 十 分 感 兴趣 。 


“《〈 境 野 课 长 ) 
谷歌 、 苹 果 等 企业 在 智能 家 居 领 域 挖掘 “大 数据 宝藏 ” 


进入 2014 年 后 ，“ 形 成 企业 生态 体系 ”一 词 作为 推进 M2M/loT 市 场 发 展 的 关键 词 迅速 进入 大 众 视野 。 业 界 联盟 开始 积极 开 
发 M2M/loT 市 场 的 用 例 ， 力 图 尽快 让 其 走 上 商业 化 道路 ( 见 表 3-8) 。 这 可 以 说 是 与 oneM2M 所 做 的 标准 化 工作 完全 相反 的 方 
向 。 


比如 ， 以 美国 GE、AT&T、 思 科 系 统 等 企业 为 中 心 设立 的 “工业 互联 网 联盟 ” (IIC，lndustrial Internet Consortium) 为 
了 加 快 产业 领域 M2M/loT 商 业 的 发 展 ， 以 开发 测试 平台 和 用 例 为 目标 积极 运作 。 “为 了 能 够 与 谷歌 等 企业 对 抗 ， 联 盟 首 先 瞄 准 
的 就 是 产业 领域 。” 富 士 通 公司 是 I1C 指 导 委 员 会 成 员 之 一 ， 该 公司 网 络 服 务 事 业 本 部 loT 商 业 推进 室 室 长 /网 络 专 家 须 贺 高 明 如 
是 说 。 


IC 之 外 的 很 多 业界 联盟 则 盯 上 了 智能 家 居 这 一 领域 。 该 领域 内 主导 性 的 业界 联盟 包括 美国 高 通 等 公司 在 内 的 “AllSeen 
Alliance”、 人 谷歌 及 谷歌 旗下 的 美国 Nest Labs 公 司 在 内 的 “Thread Group”、 不 属于 业界 团体 但 是 由 美国 苹果 公司 着 手 推 进 
的 “HomeKit” 等， 这 些 企业 都 是 智能 手机 时 代 的 市 场 霸主 。 


表 3-8 不 同 目的 的 M2M/IoT 推 进 团 体 陆 续 成 立 


2014 年 后 进展 加 快 ， 尤 其 是 智能 家 庭 相关 领域 


Industrial Internet . Open Interconnect . 、 
. AllSeen Alliance Thread Group HomeKit (参考 ) 
联盟 | Consortium Consortium 
2014 年 3 月 27 日 2013 年 12 月 10 日 2014 年 7 月 7 日 2014 年 7 月 15 日 2014 年 6 月 2 日 


美国 GB、 美国 A& 工 、 美国 高 通 、 韩 国 | 美国 英特尔 、 美 | 美国 谷歌 、 美 国 Nest | 美国 苹果 、 美 国 IBM、 


LG 电子 、 美 国 Micro- | 国 思 科 系 统 、 韩 国 | Labs、 韩 国 三 星 电子 、 英 | 美国 霍 尼 韦 尔 、 中 国 海 

美国 思科 系统 去 国 

RE 天 国 BM、| on、 夏普 、 松 下 、| 三 星 电子 、 中 国 台 | 国 ARM、 美 国 Fesscale | 尔 、 美 国 得 州 仪器 、 荷 
S 可 小 


索尼 、 中 国 海尔 湾 Mediatek Semicon-ductor 兰 飞 利 浦 


‘ey 为 提高 多 操作 系 - 
:为 OMG (Object Mana- | 以 高 通 公 司 为 中 、 pte 美国 苹果 公司 在 发 布 
作为 GMG OhjetMane | 以 高 通 公 司 为 中 | 闹 (08) Nar | 在 知人 租 家 居 领 域 撞 由 | 闫 国 ， 浊 会 避 在 全 
gement Group) 的 派生 团 | 心 , 将 所 开发 的 家 电 iOS 8 时 同时 发 布 的 智能 


me ein | ”| 设备 的 互联 性 及 安全 | 了 安全 省 电 的 网 络 新 规 | 一， 
体 发 展 而 来 。 为 了 加 快 产 | 互联 体系 “ Alljoyn 备 的 互联 性 及 安全 | 了 安全 省 电 的 网 络 新 规 | 家 居 领 域 的 举措 。 对 于 


可 对 应 HomeKit 的 家 电 
展 ， 推 进 利用 开放 技术 的 | Linux Foundation 托 | 一 0 、 岂 器 (MFi)， 可 以 安全 
| gp pate He ng | 
通用 结构 ， 形 成 企业 生态 | 管 的 项 目 ， 旨 在 制定 家 居 及 办 公 领 域 , 后 |IP 堆栈 、UDP 堆栈 的 网 地 从 iOS 设备 进行 控制 
体系 。 开 发 可 用 于 互 换 性 | 家庭 内 M2M/IoT 的 事 es ee 可 、 美国 IBM 公司 在 大 数据 
hf es 来 也 肠 准 汽车 及 健康 | 状 网 M 析 方面 给 对 了 
实证 的 测试 平台 实 标准 领域 分 析 方 面 给 予 了 协助 


产业 领域 和 能 家 居 智能 家 居 智能 家 居 智能 家 居 


二 ee 性 ， 推 进 协 议 规格 及 | 格 。 以 IEEE 802.15.4 的 
业 领 域 的 M2M/ToT 商业 发 | 进行 开源 | i ee 
上 领域 的 oT 商业 发 | 进行 开源 化 。 作 为 开源 软件 的 实 装 等 . | PHY/MAC 为 基础 ， 实 


智能 手机 的 霸主 转战 智能 家 居 市 场 
这 些 企业 之 所 以 一 齐 转战 智能 家 居 市 场 ， 是 因为 这 个 领域 将 成 为 继 智 能 手机 后 的 下 一 个 商业 主 战 场 。 


只 要 将 家 庭 内 设备 的 多 个 数据 加 以 组 合 分 析 ， 就 能 以 相当 高 的 精确 度 预测 家 庭 内 用 户 的 行为 。 比 如 ， 当 水 和 煤气 用 量 出 现 大 
量 增加 的 情况 时 ， 可 以 推测 用 户 在 烧 洗 澡 水 ; 当 电 量 在 一 段 时 间 内 持续 消耗 ， 同 时 传感器 感知 室温 有 所 下 降 时 ， 就 可 以 推测 屋内 
在 使 用 空调 。 


如 果 能 够 挖掘 出 家 庭 内 的 “大 数据 财富 ”， 对 其 进行 高 度 分 析 并 提供 合适 的 服务 ， 这 些 企业 就 会 像 谷歌 称霸 网 络 世界 一 样 ， 
成 为 包括 家 庭 在 内 的 现实 世界 的 霸主 。 


而 且 谷 歌 和 苹果 公司 也 占据 了 智能 手机 OS 的 大 量 市 场 份额 。 智 能 手机 OS 不 仅 是 控制 家 庭 内 电器 的 核心 设备 ， 也 是 家 庭 中 的 
网 关 设 备 。 显 而 易 见 ， 这 些 企业 依托 智能 手机 巨大 的 市 场 份额 ， 正 在 努力 争夺 智能 家 居 市 场 的 霸主 地 位 。 


各 阵营 的 瞄准 方向 有 所 不 同 


不 过 ， 各 阵营 推进 的 智能 家 居 的 规格 也 存在 一 定 区 别 。 比 如 ， 以 谷歌 公司 为 主导 的 “Thread Group” 组 织 ， 主 要 是 
把 “Thread” 这 一 以 IEEE 802.15.4 为 基础 的 安全 省 电 的 新 型 连接 手段 作为 规格 化 的 对 象 。 其 核心 成 员 Nest Labs 公 司 还 针对 旗 
下 销售 的 恒温 器 ， 公 布 了 面向 开发 者 的 APIE1]。 从 基于 Thread 的 新 型 连接 手段 及 面向 开发 者 的 AP1， 可 以 看 出 谷歌 公司 的 智能 
家 居 战 略 。 


苹果 公司 “HomekKit” 智 能 家 居 平 台 的 网 络 部 分 使 用 的 是 BLEL*4、 无 线 LAN 或 USB 等 已 有 的 连接 手段 ， 在 App 层 面 新 增 房 
门 及 照明 开关 用 的 HomekKit 框 架 ( 见 图 3-26) 。 苹 果 公 司 于 10 月 份 开 始 ， 针 对 可 对 应 HomekKit 的 机 器 厂家 发 放 了 MFi (made 
for iPhone) 项 目标 识 。 从 这 些 措施 中 可 以 看 出 ，HomekKit 不 仅 是 苹果 公司 扩展 iPhone 周 边 设备 的 行为 ， 也 是 将 iOS 的 用 户 体 
验 向 家 庭 内 各 种 设备 进行 扩展 的 措施 。 


二 者 都 瞄准 了 智能 家 居 和 领域 ， 但 Thread Group 主要 是 推进 靠近 网 络 部 分 的 规格 化 ， 和 而 
HomeKit 则 是 提供 App 框架 ,二 者 的 对 象 有 所 不 同 
Thread ( 美国 谷歌 等 ) 


_HomeKit ( 美国 苹果 等 ) 


"mm 本 各 


HomeKit 的 框架 对 象 

提供 门 的 开关 、 照 明 
的 on/o 企 以 及 面向 健康 
仪器 的 框架 


本 


IP 路 由 控制 、6LoWPANE 


IEEE 802.15.4 MAC 
IEEE 802.15.4 PHY 


Thread Group 的 规格 化 对 象 
* 实现 安全 省 电 的 连接 
* 通过 现 有 IEEE 802.15.4 的 软件 
更 新 以 对 应 Thread 


PE 


NJ 网络 部 分 使 用 BLE 
( Bluetooth Low Energy )、 


Wi-Fi、USB 等 
BLE: Bluetooth Low Energy ATT: Attribute Protocol 
GATT: Generic Attribute Protocol 


图 3-26 ”美国 谷歌 公司 推进 的 “Thread” 与 美国 苹果 公司 推进 的 “HomeKit” 的 比较 


另 一 方面 ，Allseen Alliance 所 推进 的 “AllJoyn” 体 系 则 不 论 网 络 和 OS 种 类 ， 在 抽象 化 的 基础 上 确保 设备 间 的 连接 手段 
( 见 图 3-27) 。 


AllSeen Alliance 与 其 他 联盟 不 同 的 是 ， 它 的 开放 源码 项 目 是 由 Linux Foundation 托 管 的 。 也 就 是 说 ， 它 通过 开放 源码 的 企 
业 生 态 系统 来 推进 智能 家 居 的 建设 。 目 前 包括 电视 等 产品 在 内 ， 已 有 40 多 种 搭载 了 Allseen Alliance 源 码 的 智能 家 电 产 品 投入 到 
市 场 之 中 。 


AllJoyn ( 美国 高 通 公 司 等 ) 


[RR AA 


AllJoyn App 


AllJoyn 核心 库 


AllJoyn 框架 
不 论 设备 是 何 种 网 络 及 
操作 系统 ( OS )， 在 将 软 


mmmmmnmmemme 人 ee 


AllJoyn 路 由 器 
运输 抽象 化 图 层 


生生 四 四 四 四 四 四 四 


件 抽象 化 后 ， 确 保 接续 
手段 及 安全 性 


图 3-27 AllSeen Alliance 推 进 的 “AllJoyn” 的 协议 堆栈 


美国 与 日 本 居住 环境 的 不 同 也 是 关键 因素 


以 谷歌 、 苹 果 公司 为 中 心 进行 的 智能 家 居 领 域 的 举措 是 否 会 像 智 能 手机 一 样 波及 世界 ， 同 时 席卷 日 本 国内 呢 ? 事实 上 智能 
居 领 域 的 商业 环境 与 智能 手机 差异 很 大 ， 其 发 展 可 能 不 会 像 智 能 手机 那样 迅猛 。 
异 因 素 之 一 就 是 住宅 环境 的 不 同 。 美 国 住宅 以 独门 独院 为 主 ， 智 能 家 电 也 是 以 此 为 对 象 的 产品 居多 ， 比 如 车 库 的 自动 开关 
离 


装置 等 。 家 庭 安防 产品 通常 是 作为 智能 家 电 产 品 自己 购买 安装 。 相 反 ， 日 本 市 中 心 的 住宅 多 是 公寓 楼 ， 不 需要 车 库 的 自动 开关 装 
置 。 家 庭 安防 产品 也 属于 服务 性 质 ， 不 用 自己 去 安装 。 


可 合作 的 家 电 企业 也 根据 各 国情 况 而 大 有 不 同 。 家 电 领域 不 像 智 能 手机 领域 那样 都 是 全 球 型 企业 掌控 全 局 ， 而 是 本 土 性 色彩 
较 强 。 


也 就 是 说 ， 即 使 美国 企业 凭借 智能 手机 OS 这 一 强大 的 平台 进驻 智能 家 居 领域 ， 如 果 不 和 各 国 本 土 的 主要 家 电厂 商 “ 抱 
团 ”构成 企业 生态 系统 的 话 ， 就 无 法 在 家 庭 这 个 本 地 环境 中 扎根 。 美 国企 业 能 否 在 日 本 市 场 刷 出 存在 感 ， 还 取决 于 各 个 阵营 中 日 
本 主要 家 电厂 商 的 参与 程度 。 


目前 ，Allseen Alliance 中 已 经 集合 了 夏普 、 松 下 、 索 尼 等 日 本 主要 家 电厂 商 ， 不 过 今后 这 些 企业 也 有 可 能 会 在 权衡 各 阵营 
的 势力 后 “跳槽 ”。 


日 本 国内 的 智能 家 居 领 域 已 经 建立 了 利用 ECHONET 协 会 制定 的 “ECHONET Lite” 3] 标准 而 成 立 的 企业 生态 系统 。 或 许 就 


像 前 面 提 到 的 那样 ， 在 不 同 的 地 区 ， 智 能 家 居 领 域 也 可 能 会 出 现 碎片 化 。 
( 志 越 功 《日 经 Communication》) 


后 本 文 内 容 转 载 自 《 日 经 Communication》2014 年 11 月 刊 p16-35。 文 中 人 物 所属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 
刊 。 

[2] 爱立信 公司 所 倡导 的 “网 络 化 社会 ” (Networked Society) 认为 ， 社 会 将 以 10 年 为 单位 分 为 3 个 阶段 出 现 冲击 。 第 1 次 冲击 出 现 
在 2000 年 ， 互 联网 使 得 社会 进入 10 亿 个 “场所 ”与 “场所 ” 互 连 的 时 代 。 第 2 次 冲击 出 现在 2010 年 ， 手 机 的 普及 使 得 50 

亿 “ 人 ”与 “人 ”能 够 随时 随地 与 网 络 相连 。 而 在 未 来 的 2020 年 ，500 亿 的 “ 物 ” 与 “ 物 ” 将 与 网 络 相连 ， 给 社会 带 来 第 3 次 冲 
击 。 

[3] 目前 一 般 认为 ，M2M 和 IoT 这 两 个 词 的 区 别 在 于 : M2M 指 的 是 “ 物 ” 与 “ 物 ” 的 通信 ， 而 IoT 指 的 是 包括 “ 物 ”与 “人 ”在 内 
的 所 有 通信 。 也 就 是 说 ，IoT 的 概念 较 广 ，M2M 则 是 它 的 子 集 。 

团 业界 普遍 认为 ，500 亿 设备 中 约 有 20% 搭 载 了 手机 类 通信 模块 ， 而 其 余 设 备 使 用 的 是 传感器 类 网 络 及 无 线 LAN 等 其 他 通信 手 


正式 名 称 为 embedded SIM。 手 机 行业 组 织 GSMA (GSM Association) 及 欧洲 标准 化 组 织 ETSI (欧洲 电信 标准 化 协会 ) 推进 其 
标准 化 进程 。 
[6] MTC (Machine Type Communication) ，3GPP 在 Release10 以 后 不 断 推进 其 版 本 ， 是 面向 M2M/IoT 的 网 络 、 系 统 、 终 端 类 优化 举 
措 。 
D] 对 无 线 LAN 加 以 广 域 化 和 省 电化 ， 是 面向 M2MVIoT 进 行 优化 的 规格 。 
[8] CoAP (Constrained Application Protocol) ， 代 蔡 HTTP 的 轻 量 协议 ， 由 IETF 推进 其 标准 化 工作 。 将 标 头 信息 二 进 制 化 后 加 
以 压缩 ， 其 大 小 仅 有 4 字 节 左右 。 
[9] MQTT (MQ Telemetry Transport) ， 美 国 IBM 公 司 制 定 其 规格 ， 现 在 则 由 OASIS (结构 化 信息 标准 促进 组 织 ) 推进 其 标准 化 工 
作 。Publish-Subscribe 型 的 轻 量 信息 协 议 。 
[10] 茄子 色 。 根 据 主席 的 偏好 为 每 个 版 本 所 起 的 印象 色 及 爱 称 。 顺 便 提 一 下 ， 下 一 个 版 本 的 爱 称 为 “Lime”， 印 象 色 是 青 柠 色 。 
[11] 符合 REST 约 束 条 件 和 原则 的 架构 ， 和 Web 一 样 可 通过 URI 标识 资源 。 
[12] oneM2M 由 ROA (面向 资源 的 架构 ) 组 成 。 另 外 ， 美 国 Verizon 及 AT&T 等 电信 运营 商 则 提出 了 SOA (面向 服务 的 架构 ) 的 要 
素 ， 力 图 使 之 靠近 自己 公司 展开 的 平台 。 双 方 在 某 些 方面 存在 一 定 分 歧 。 
[13] eUICC ( embedded universal integrated cifcult catd) ， 可 改写 SIM 卡 中 具备 物理 形态 的 SIM 卡 。 可 改写 SIM 卡 也 包括 不 具备 物理 
形态 的 Soft SIM 卡 。 
[14] 指 电信 运营 商 不 再 提供 终端 设备 或 服务 ， 只 提供 线路 。 译 者 注 
[15] NFV (network functions virtualisation) ，NTT docomo 明 确 表示 将 在 2015 年 推动 NFV 走 向 商用 。 


[16] GPRS (General Packet Radio Service) ， 通 用 无 线 分 组 服务 。 

[17] 相当 于 ZigBee 等 传感器 类 网 络 的 物理 层 。 根 据 不 同 用 途 ， 其 功能 有 各 种 增强 。 例 如 ，802.15.4g 面 向 智能 家 居 扩 大 了 物理 
层 ，802.15.4e 针 对 产业 用 途 扩 大 了 MAC 层 。 

[18] BACnet (Building Automation and Control Networking protocal) ， 适 用 于 楼 宇 网 络 的 通信 协议 。 

[19] Broad Band Forum 所 规定 的 设备 管理 协议 ， 主 要 针对 固定 通信 环境 。 

[20] OMA (Open Mobile Alliance， 推 动 移动 终端 相关 应 用 程序 标准 化 的 机 构 ) 所 制定 的 终端 管理 功能 。 

[21] API (application programming interface) 。 

[22] BLE (Bluetooth Low Energy) ，Bluetooth 4.0 版 本 中 增加 的 低 功 耗 通信 模式 。 

[23] ECHONET 协会 制定 的 面向 智能 住宅 的 通信 协议 。1 一 4 层 使 用 IEEE802.15.4 等 已 有 的 传输 手段 ，5~7 层 则 作为 ECHONET 


Lite 加 以 规定 。 


文 撑 loT 的 无 线 组 网 规格 /模块 的 最 新 动向 


日 本 拓 殖 大 学 电子 系统 工学 部 副教授 前 山 利 幸 


普 适 计算 、 传 感 器 网 络 、M2M、1oT 一 一 伴随 着 时 代 的 发 展 ， 这 些 新 词 不 断 涌现 。 它 们 的 共同 点 在 于 将 传感器 和 计算 机 连 
接 成 网 ， 以 此 传递 信息 ， 方 便 生 活 ， 并 引发 社会 变革 ， 因 此 备 受 世人 期 待 。 


要 将 这 些 概念 具体 化 ， 有 一 项 技术 不 可 或 缺 ， 那 就 是 无 线 技术 。 以 智能 手机 为 代表 的 无 线 技术 使 电话 和 数据 传输 成 为 可 能 ， 
促进 了 社会 生活 的 进步 。 今 后 ， 当 1 万 亿 个 传感器 遍布 世界 各 地 ， 所 有 物体 都 能 通过 网 络 连 接 起 来 时 ， 无 线 技术 将 承担 其 中 一 半 
以 上 的 工作 。 


随 着 法 律 的 完善 和 技术 的 进步 ， 如 今 利 用 无 线 技术 就 能 轻而易举 地 参与 到 loT/M2M 建 设 中 去 ， 其 中 最 重要 的 因素 就 是 通信 
模块 的 出 现 。 以 前 无 线 系统 的 构建 需要 专业 人 员 的 技术 支持 ， 但 是 通信 模块 的 使 用 使 其 门槛 大 大 降低 ， 因 为 工程 师 只 需 将 模块 连 
接 到 微型 计算 机 的 串 行 线 上 就 能 够 实现 无 线 通信 。 现 在 ， 微 型 计算 机 直接 就 可 以 安装 到 通信 模块 上 。 如 果 是 简单 的 传感器 ， 仪 赁 
模块 就 能 调控 。 这 不 仅 能 够 发 挥 制造 业 的 优势 ， 还 能 使 商品 朝 着 小 型 化 、 低 耗 电 的 方向 发 展 。 


不 同 频段 的 优势 和 劣势 


现在 能 够 应 用 于 loT/M2M 应 用 软件 的 RF 模块 主要 使 用 的 是 315MHz、920MHz、2.4GHz、3G 网 络 的 频率 ， 需 要 从 中 选择 
最 适合 自己 需求 的 一 种 。 


关于 315MHz 频 段 ，ARIB (日 本 无 线 工业 及 商贸 联合 会 ) 制定 的 STD-T93 技 术 标准 对 其 规格 有 详细 规定 。 它 属于 低 功 率 无 
线 类 型 ， 大 部 分 都 获得 了 技术 标准 认定 。315M Hz 的 频率 低 ， 在 空中 传播 时 的 损耗 少 ， 信 号 可 以 传 到 相对 较 远 的 地 方 。 但 它 属于 
低 功率 无 线 类 型 ， 所 以 发 射 功率 受到 限制 。 而 且 其 波长 长 达 1 米 ， 在 安装 到 机 器 上 时 ， 如 果 无 法 保证 天 线 具有 足够 的 长 度 ， 就 会 
产生 发 射 信 号 差 等 问题 。 


但 是 频率 较 低 也 有 好 处 ， 就 是 在 穿 绕 建筑 物 时 损耗 较 小 。 换 句 话说 ， 其 信号 的 传播 性 能 良好 。 虽 然 由 于 频段 窄 而 无 法 进行 很 
高 速 的 数据 通信 ， 但 对 于 那些 不 需要 高 速 通信 的 应 用 软件 来 说 ， 多 选择 使 用 这 个 频段 。 


关于 920M Hz 频段 ，ARIB 制 定 的 STD-T108 技 术 标 准 对 其 规格 也 进行 了 详细 规定 。 它 属于 特定 低 功率 类 型 ， 是 世界 上 广 为 使 
用 的 频段 之 一 。 具 体 来 说 ， 不 同 国家 的 频率 有 所 不 同 ， 日 本 的 模块 无 法 直接 在 海外 使 用 。 但 是 ， 由 于 所 处 频段 相同 ， 这 个 问题 可 
以 通过 更 换 滤 波 器 等 零 部 件 来 解决 。 换 言 之 ， 其 他 国家 的 模块 在 更 换 滤波 器 之 后 ， 很 多 已 经 进入 了 日 本 市 场 。 


在 手机 系统 中 ，800MHz 被 称 为 “白金 频段 ”， 而 920MHz 频 段 比 其 高 出 约 100MHz。 因 此 ， 昌 然 920M Hz 较 前 述 315MHz 
的 信号 传播 方式 稍 逊 一 筹 ， 但 还 是 非常 不 错 的 。 


在 安装 方面 ， 由 于 920MHz 频 段 的 波长 约 为 30 厘 米 ， 实 际 安装 时 的 确 需要 伦 一 番 心 思 。 不 过 现在 智能 手机 等 的 天 线 安装 技 
术 已 经 非常 成 熟 ， 所 以 这 个 频段 的 安装 还 是 完全 可 行 的 。920MHz 与 315M Hz 相 比 频段 更 宽 ， 因 此 虽然 比 不 上 2.4GHz 频 段 ， 但 
仍然 具有 一 定 的 传播 速度 。 


2.4GHz 频 段 主 要 是 Wi-Fi、 蓝 牙 以 及 iBeacon 技 术 等 进行 使 用 。 这 一 频段 被 称 作 ISM _ (industrial scientific medical) 频 
段 。 在 我 们 的 日 常生 活 中 ， 微 波 炉 也 使 用 这 一 频段 ， 所 以 在 微波 炉 旁 边 使 用 无 线 网 络 和 蓝牙 时 容易 失去 信号 。 最 近 这 个 频段 还 成 
了 移动 运营 商 使 用 公共 Wi-Fi 来 分 流 数 据 的 通道 ， 因 此 在 繁华 地 段 会 出 现 网 速 慢 、 无 法 连接 、 容 易 掉 线 等 问题 ， 所 以 使 用 2.4GHz 
频段 时 需要 注意 周边 环境 。 另 外 ， 因 为 它 的 波长 只 有 短 短 的 15 厘 米 ， 再 加 上 必 片 天 线 (又 称 介质 天 线 ) 体积 很 小 ， 所 以 2.4GHz 
频段 的 安装 非常 容易 。Wi-Fi 也 大 量 使 用 这 一 频段 ， 可 以 说 在 半导体 领域 该 频段 的 节能 效果 很 好 。 


3G 是 使 用 手机 频率 的 模块 的 简称 。 每 个 通信 运营 商都 会 推出 调谐 模块 ， 通 信 方 式 包括 W-CDMA (宽频 码 分 多 址 ) 、 
CDMA2000 等 3G 方 式 ， 也 有 一 些 模块 支持 最 新 的 LTE (长 期 演进 ) 方式 ， 此 外 还 有 一 些 模块 使 用 PHS (个 人 手持 式 电话 系 
统 ) 。 这 些 模 块 虽然 每 月 都 要 缴纳 线路 费用 ， 但 是 各 移动 运营 商 和 移动 虚拟 网 络 运 营 商 (MVNO) 可 以 在 一 定 程度 上 保证 线路 
的 质量 ， 所 以 3G 模 块 在 很 多 情况 下 被 当 作 网 关 来 使 用 ， 从 传感器 节点 汇总 数据 并 上 传 到 云端 。 有 的 模块 对 应 多 个 可 供 移 动 运营 
商 使 用 的 频段 ， 只 要 选择 合适 的 天 线 就 可 以 在 整个 日 本 使 用 。 


使 用 3G 和 LTE 等 手机 方式 的 频段 是 目前 我 们 介绍 的 所 有 频段 中 最 耗 电 的 。 从 这 一 点 来 看 ， 对 某 些 应 用 软件 而 言 ，PHS 模 块 也 
许 是 一 个 不 错 的 选择 ， 它 既 可 以 保证 线路 质量 ， 又 能 实现 低 耗 电量 。 另 外 对 于 IloT/M2M 来 说 ， 最 新 的 LTE 系 统 也 不 容 忽视 。 
3GPP (第 三 代 合作 伙伴 计划 ) 正在 探讨 “LTE-M” 技 术 ， 未 来 有 可 能 在 所 有 的 loT/M2M 设 备 上 都 搭载 LTE 系 统 。 


与 上 述 通 信 模 块 、 频 段 选 择 同 样 重要 的 还 有 网 络 布局 问题 ， 这 是 一 个 事 关 成 本 的 大 问题 。 如 果 不 考虑 成 本 的 话 ， 我 们 可 以 采 
用 非常 奢侈 的 办 法 ， 就 是 在 3G 模 块 内 安装 传感器 。 但 是 在 现实 情况 下 ， 我 们 的 网 络 布局 还 是 要 考虑 由 安装 有 多 个 无 线 传感器 节 
点 的 网 关 向 云端 传送 数据 。 


另外 ， 由 于 现 阶段 很 难 估算 从 传感器 节点 所 获 信 息 的 价值 ， 因 此 考虑 成 本 很 重要 。 现 在 还 有 一 种 做 法 就 是 在 2.4GHz 频 段 收 
集 周边 数 米 范围 内 的 信息 ， 将 其 汇总 在 920M Hz 频段 上 形成 自 组 织 网 络 ， 再 以 接力 的 形式 将 数据 上 传 到 网 关 ， 然 后 使 用 3G 或 
PHS 线 路 将 数据 上 传 至 云端 。 这 是 与 安装 协议 相关 的 重要 问题 之 一 。 


我 想 大 家 已 经 明白 了 在 将 loT/M2M 概 念 具体 化 的 时 候 ， 选 择 合适 的 通信 模块 是 多 么 重要 。 接 下 来 ， 我 们 将 针对 现在 可 利用 
的 多 种 通信 模块 、 安 装 技 术 以 及 建设 该 系统 所 必需 的 loT 云 端 等 内 容 ， 由 相关 领域 的 重要 人 物 进行 进一步 的 说 明 。 


最 合适 智能 家 居 市 场 的 无 线 规格 一 一 低 于 1GHz 频 段 的 “Z-Wave” 


Z-Works 总 裁 、Sigma Designs 日 本 Zz-Wave 产 品 发 言 人 小 川 诚 


Z-Wave 是 当今 世界 智能 家 居 市 场 中 最 为 普及 的 loT 无 线 组 网 规格 ， 于 2003 年 由 丹麦 Zen-sys 公 司 研发 。2009 年 ， 美 国 
Sigma Designs 公 司 收购 了 Zen-sys， 继 续 生产 Z-Wave 产 品 ， 并 作为 “Z-Wave 联 盟 ” 的 核心 成 员 进行 规格 管理 及 产品 推广 。 


Z-Wave 使 用 的 是 低 于 1GHz 的 频段 ， 即 使 在 Wi-Fi (使 用 2.4GHz 频 段 和 5GHz 频 段 ) 环境 下 也 能 准确 地 进行 数据 传输 。 


低 于 1GHz 的 频段 是 指 800M ~ 900MHz 的 频段 ， 根 据 各 国法 律 有 更 为 细致 的 划分 。 美 国 可 以 使 用 902M ~ 928MHz 频 段 ， 欧 
盟 可 以 使 用 865M ~ 868MHz， 而 日 本 从 2008 年 5 月 开始 获准 使 用 950M Hz 频段 。 此 外 通过 频率 重组 ， 日 本 从 2012 年 7 月 开始 启 
用 了 920M Hz 频段 。 


Z-Wave 在 海外 备 受 欢迎 的 原因 


在 智能 家 居 市 场 ，loT 终 端 所 需要 的 性 能 多 种 多 样 。 比 如 传感器 需要 保证 检测 的 精确 度 ， 但 是 由 于 单个 传感器 的 检测 能 力 有 
限 ， 为 了 弥补 这 个 不 足 ， 就 需要 安装 多 个 传感器 或 者 不 同类 型 的 传感器 。 这 时 候 ， 低 廉 的 导入 成 本 、 多 种 多 样 的 组 合 方式 、 便 捷 
的 使 用 性 等 要 素 就 显得 非常 重要 。 


从 便于 导入 这 一 点 上 说 ， 需 要 用 到 无 线 技术 。 对 1oT 来 说 ， 无 线 技术 至 关 重 要 ， 其 中 之 一 就 是 BLE (Bluetooth Low 
Energy， 蓝 牙 低能 耗 ) 技术 ， 然 而 在 海外 并 没有 使 用 BLE 技 术 的 大 规模 服务 。 究 其 原因 ， 主 要 有 以 下 4 点 :Wi-Fi 环境 下 会 有 干 
扰 。@ 欧 洲 很 多 房子 是 石 制 房屋 ， 这 会 导致 信号 减退 ， 使 用 受 限 。@@ 信 号 最 远 只 能 传 7 ~ 10 米 。@ 无 法 增加 终端 数量 。 


而 Z-Wave 可 以 解决 上 述 所 有 问题 ( 见 图 3-28) 。 针 对 问题 @，Z-Wave 使 用 与 Wi-Fi 互 不 干扰 的 频段 。 针 对 问题 @，Z- 
Wave 使 用 节点 间距 离 为 30 米 ， 最 多 可 实现 4 次 跳跃 的 路 由 层 ， 由 此 可 以 覆盖 周边 150 米 的 范围 。 针 对 问题 @，Z-Wave 的 终端 数 
量 最 多 可 达 232 个 。 针 对 问题 @®， 由 于 Z-Wave 的 耗 电 低 ， 可 以 大 量 使 用 电池 驱动 的 传感器 。 


低 于 1GHz 的 频段 mesh 网 络 

使 用 低 于 1GHz 的 频段 ( 865.2M ~ 926.3 建立 Z-Wave 特有 的 mesh 网 络 系统 
MHz )， 因 此 现在 常见 的 使 用 2.4GHz 频段 的 通过 节点 之 间 的 传递 使 得 最 远 传 输 距 达到 
其 他 无 线 设 备 和 家 电 产 品 的 信号 很 难 对 其 产 150 米 


生 干 扰 根据 通讯 环境 对 所 通过 的 节点 进行 调整 ， 
日 本 : 0ch 922.5MHz, 1ch 923.9MHz、 保证 数据 传输 到 目的 地 
926.3MHz ( 3ch 构成 ) * 直接 传递 距离 超过 30 米 
欧洲 : 3869.85MHz @ 100kbps “ 路 由 次 数 最 多 可 达 4 次 
美国 : 916MHz @ 100kbps “ 重复 发 送 功能 (3 次 以 内 ) 


图 3-28 Z-Wave 的 技术 特征 


出 处 : 2-Works 


特别 是 使 用 了 4 次 跳跃 的 无 线 mesh 网 络 技术 ， 已 经 积累 了 13 年 的 实战 经 验 。 例 如 ， 拉 斯 维 加 斯 的 大 型 酒店 就 利用 该 技术 同 
时 控制 着 上 万 台 设 备 。 

Z-Wave 最 大 的 特征 是 产品 的 完全 兼容 性 ( 见 图 3-29) 。 截 至 目前 (2015 年 8 月 ) ， 已 有 325 家 企业 加 入 了 Z-Wave 联 盟 ， 发 
布 了 多 达 1400 余 种 已 经 由 Z-Wave 认 证 的 产品 。 它 们 跨越 了 生产 厂商 之 间 的 界限 ， 提 供 着 多 种 多 样 的 服务 。 


“Z-Wave 并 不 只 是 单纯 的 射频 芯片 
" Z-Wave 是 值得 信赖 的 mech 网 络 解决 方案 
“REF 和 MAC 层 由 国际 标准 规格 ITU G.9959 加 以 规定 
软件 堆栈 
设备 及 命令 


DS AP 


S IGM A API 


DESIGNS 


MITSUMI 


G.9959 


图 3-29 ”具有 高 度 互 换 性 的 Z-Wave 产 品 


出 处 : 2-Works 


2015 年 ，Z-Wave 设 备 累计 出 货 量 超过 了 6000 万 台 ，2016 年 将 会 达到 1 亿 台 。Z-Wave 能 够 取得 这 样 的 发 展 ， 其 背景 原因 在 
于 安防 服务 厂商 和 移动 运营 商 结合 云端 技术 ， 以 智能 手机 的 App 为 中 心 ， 展 开 了 智能 家 居 安 防 系统 服务 。 


过 去 ，Z-Wave 的 家 电 联动 是 在 家 中 封闭 的 网 络 内 进行 的 ， 而 现在 通过 在 云端 联网 ， 用 户 可 以 在 世界 的 任何 地 方 随时 查看 和 
管理 家 里 的 情况 。 服 务 提供 商 通 过 使 用 市 场 上 现 有 的 Z-Wave 设 备 ， 专 心 致力 于 商业 模式 的 构建 以 及 开发 更 有 吸引 力 的 服务 。 结 
合 客户 的 需求 ， 不 断 对 服务 进行 完善 ， 这 才 是 loT 及 智能 家 居 的 精髓 。 


截至 2015 年 ， 海 外 已 经 有 超过 20 家 的 大 型 移动 运营 商 使 用 Z-Wave 技 术 为 用 户 提供 了 包括 住宅 安防 和 家 电 控制 在 内 的 增值 


服务 。 
为 什么 日 本 没有 普及 

Z-Wave 智 能 家 居 目 前 在 国际 上 相当 流行 ， 但 是 在 日 本 的 推广 却 并 不 顺利 ， 主 要 原因 有 以 下 三 点 。 
(1) 电波 频段 获 批 使 用 时 间 较 晚 


日 本 在 2012 年 7 月 才 开 放 920M Hz 频段 ( 见 图 3-30) 。 在 这 之 前 日 本 一 直 使 用 的 是 950M Hz 频段 ， 但 从 2011 年 开始 出 现 了 
重新 设 定 频段 的 讨论 ， 导 致 日 本 必须 优先 应 对 950M Hz 频段 产品 的 召回 问题 (使 用 期 限 到 2018 年 3 月 31 日 截止 ) ， 而 使 得 低 于 
1GHz 频 段 的 产品 研发 暂时 中 断 。 由 于 要 等 待 频 段 的 重新 设 定 ，1GHz 以 下 频段 的 产品 研发 及 相关 服务 较 国外 落后 了 10 年 以 上 。 
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是 900 “960MHz 
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900 ”个 人 无 线 960MHz 
a 


Ma 
815 845 850 860 890 915 930 940 945 
MCA: 能 够 实现 群发 及 小 组 通信 功能 的 专用 移动 信息 系统 ， 常 用 于 地 面 运 输 、 灾 害 预 防 、 出 租车 运营 等 
领域 。 


RFID: 通过 近 距 离 无 线 通信 交换 个 体 识别 信息 的 系统 ( 电子 标签 ) ， 常 用 于 物流 领域 。 


图 3-30 920MHz 频 段 的 重新 设 定 


出 处 : Z-Works 


(2) 与 国外 环境 及 价值 观 的 差异 


国外 的 智能 家 居 系 统 主要 应 用 于 安全 防范 以 及 室 湿 控 制 ， 而 日 本 相对 治安 良好 且 国 民 节能 意识 较 高 ， 如 果 照 搬 国外 的 方式 可 
能 没有 市 场 需求 。 


(3) 日 本 严格 的 法 律 规 定 


日 本 法 律 规定 较为 严格 ， 一 些 符合 消费 者 需求 的 App 一 直 难 以 打 入 市 场 。 例 如 ， 通 过 智能 手机 远程 控制 家 电 及 照明 开关 的 
smartTap 插 件 在 国外 销售 非常 普遍 ， 在 日 本 却 因为 不 符合 电器 用 品 安全 法 而 无 法 获得 承认 。 


除 此 之 外 ， 在 日 常生 活 中 经 常会 出 现 溢 锅 或 诺 了 水 之 后 忘记 关 火 等 场景 ， 而 对 此 进行 实时 提醒 的 烟 感 / 热 感 一 体 报警 器 在 日 
本 也 是 不 被 法 律 允 许 的 。 因 为 日 本 的 标准 规定 “ 烟 感 ”和 “ 热 感 ” 必 须 分 开 ， 要 想 同 时 实现 烟 热 检测 就 必须 安装 2 个 报警 器 。 换 
言 之 ， 作 为 智能 家 居 系 统 ， 需 要 根据 传感器 信息 采取 方案 来 保证 舒适 度 ， 在 日 本 做 到 这 一 点 还 比较 困难 。 


然而 ， 在 日 本 特有 的 高 龄 化 社会 这 一 国情 下 ， 为 了 减轻 医疗 及 看 护 机 构 工 作 人 员 的 负担 ， 实 现 失 能 老人 的 家 庭 监护 等 ， 预 计 
今后 对 loT 的 需求 将 会 越 来 越 大 ， 与 之 相关 的 Z-Wave 也 有 望 在 日 本 国内 逐渐 得 到 推广 。 


Z-Wave 通 信 协 议 的 特征 


接 下 来 对 Z-Wave 通 信 协 议 及 相关 技术 进行 一 下 简单 说 明 。Z-Wave 通 信 协 议 对 RF 物 理 层 、MAC 层 、 转 换 层 、 路 由 层 等 各 层 
结构 进行 了 严格 的 规定 ， 以 此 实现 各 层 的 互联 。 其 中 ，RF 物 理 层 和 MAC 层 采用 的 是 国际 电信 联盟 (ITU) 的 G.9959 标 准 。 


在 Z-Wave 物 理 层 中 ，1 个 信道 使 用 4 个 频段 ， 其 中 对 正在 工作 的 3 个 频段 进行 载波 侦 听 ， 空 闲 的 1 个 频段 进行 用 户 数据 传输 。 


Z-Wave 网 络 通过 “网 状 网 络 ”进行 管理 ， 而 终端 (节点) 包括 在 其 中 。 每 一 个 Z-Wave 网 络 都 拥有 自己 的 “Home ID”， 
网 络 内 每 个 节点 对 应 一 个 节点 ID。 一 个 Home ID 下 最 多 可 容纳 232 个 节点 ID。 


数据 传输 分 为 一 对 一 的 单 点 传送 、 一 对 多 的 多 点 传送 以 及 一 对 全 部 的 整体 传送 。Home ID、 发 送 端的 节点 ID 和 接收 端的 节 
点 ID 全 部 储存 在 标 头目， 而 在 有 效 载荷 部 分 储存 数据 。 


有 效 载 答 部 分 储存 的 是 标准 化 的 设备 类 (网 关 、 硬 盘 从 盘 等 设备 ) 及 控制 类 (照明 、 空 调 、 传 感 器 等 设备 ) 智能 家 居 的 数 
据 。 


Z-Wave 对 应 的 模块 及 SoC 


Z-Wave 的 loT 设 备 是 通过 Z-Wave 系 统 对 应 的 SoC (系统 级 心 片 ) 以 及 安装 了 该 攻 片 的 模块 实现 的 。 在 日 本 国内 相关 产品 主 
要 是 sigma Designs 和 三 美 电机 两 家 公司 供应 。 在 这 里 ， 我 们 介绍 一 下 2-Wave 对 应 的 模块 和 SoC 的 几 个 典型 代表 。 


首先 来 看 Sigma Designs 公 司 的 SoC 及 模块 。SD3502 是 Sigma Designs 的 第 五 代 SoC， 由 8051 个 人 电脑 及 Z-Wave 低 于 
1GHz 频 段 无 线 电 收发 机 组 合 而 成 ( 见 表 3-9) 。 


表 3-9 SD3502 的 主要 RF 相关 参数 


频 玲 200kHz 

调频 方式 FSK、 GFSK 

信号 输出 ImW (可 控 : -24.5 一 +6.5dBm) 

传输 速度 9.6K、40K、100KB/s (日 本 仅 为 100KB/s) 
接收 原理 LOW-IF 方式 

接收 灵敏 度 -92dBm @ 100kbps 


出 处 : 2-Works 

ZM5101 模 块 是 一 款 通 用 型 基础 模块 ， 将 SD3502 必 片 、 晶 体 振 谐 器 等 周边 部 件 全 部 封装 在 一 个 安装 包 中 ( 见 图 3-31) 。 
ZM5304 模 块 则 是 针对 网 关 开发 的 模块 ， 安 装 有 天 线 和 SAW (表面 声波 ) 滤波 器 。 其 界面 仪 采用 串 行 接口 ， 作 为 主机 CPU 的 RF 
模型 运行 。 以 上 这 些 模块 的 具体 参数 可 参照 表 3-10。 


4K 字 节 GP Timer/ || Wake up || 通电 
数据 SRAM pW Timer 复位 
128 字 节 Timer0 及 || System || 8bit/ 12bit 
Criticlal Memory Timer 1 Clock ADC 
IR 编码 64 bit AES 256 字 节 
字 节 | MC 特殊 
12K 字 节 | POWER || FRAME 
开发 SRAM|ICONTROLI HANDLER 


8051 
. PTRIAC RF 
Slow Timer 看 门 狗 
ee 
SYSTEM We 感应 装置 | | SPI 控 制 | | SPI 控 制 | | USB1.1 
TICK Timer Support 支持 ( 主 / 从 ) ( 主 ) 控制 


二 一 一 一 数字 部 分 ' 模拟 部 分 一 一 一 


图 3-31 ZM5101 模 块 结构 图 


出 处 : 2Z-Works 


表 3-10 Sigma Designs 生 产 的 Z-Wave 模 块 “Sigma500 系 列 ” 


型 号 ZM5101 SD3502 ZM5304 


传感器 、 空 调 (恒温 器 入 | 传感器、 空调 (恒温 器 和 | 
智能 门 镇 、 网 关 、 控 制 器 | 智能 门 锁 、 网 关 、 榨 制 器 | 和、 、ST 


用 途 

频率 865.2M 一 926.3MHz (日 本 : 0ch 922.5MHz、1ch 923.9MHz 、2ch 926.3MHz) 
比特 率 9.6K、40K、100KBA (日 本 仅 为 100KB/s) 

程序 内 存 | 128k 字 节 闪存 128k 字 节 闪存 


安全 搭载 硬件 AES-128 引擎 
耗 电 量 工作 状态 15mA、 休 眠 状态 1uA 工作 状态 15mA 休眠 状态 2nA 


SIP 模块 ， 


8mm x 8mm x 1.2mm 


包装 
SIGMA 


ZM5101 


出 处 : 2Z-Works 
接 下 来 介绍 三 美 电机 的 产品 ， 该 公司 主要 提供 Sigma Designs 公 司 产 品 线 中 所 没有 的 远 距离 通信 模块 等 特色 产品 。 


WML-C84 和 Sigma Designs 公 司 的 ZM5101 基 础 模块 在 外 形 、 尺 寸 和 功能 上 都 是 相同 的 ( 见 表 3-11) 。WML-C85 模 块 与 
WML-C843 引 脚 兼容 (pin-compatible) ， 内 置 SAW 滤 波 器 。WML-C86 模 块 则 以 实现 长 距离 通信 为 目的 。 


表 3-11 三 美 电 机 生产 的 Z-Wave 模 块 


模块 名 WML-C84 ( 量 产 中 ) WML-C85 ( 量 产 中 ) WML-C86 (开发 中 ) 


ee ee 


特点 与 Sigma 公司 的 ZM5101 性 能 互 换 | 三 美 电 机 自 创 : 美 电 机 自 创 
外 形 尺寸 | 8.0mm x 8.0mm x 1.1mm 8.0mm x 8.0mm x 1.3mm |19.0mm x 13.0mm x 2.3mm 


出 处 : 2Z-Works 


通过 Z-Wave 实 现 1oT “家 庭 智能 监控 ” 
Z-Works 公 司 采 用 第 5 代 Z500 系 列 的 相关 产品 ， 开 始 了 面向 普通 家 庭 的 智能 服务 “LiveConnect” ( 见 之 后 的 照片 ) 。 如 前 
所 述 ，loT 在 日 本 市 场 的 使 用 还 存在 一 定 问题 ， 在 将 传感器 收集 的 信息 反馈 给 家 电 控制 系统 时 受到 限制 。 


因此 LiveConnect 主 打 “家庭 智能 监控 ”服务 ， 用 户 只 需 使 用 手中 的 智能 手机 ， 就 能 随时 随地 了 解 自己 及 父母 家 中 的 情况 。 


今后 的 展望 
在 包括 智能 家 居 在 内 的 IloT 应 用 市 场 ， 仅 有 一 种 无 线 规格 是 无 法 满足 用 户 需 求 的 。 如 果 是 用 于 Beacon 技 术 等 用 途 ， 可 以 采用 


BLE ( 低 功 耗 蓝牙 技术 ) ， 如 果 是 用 于 IP 摄 像 头 的 视频 发 送 ， 则 可 以 选择 Wi-Fi。 理 想 的 状态 是 不 让 用 户 意识 到 无 线 规格 方面 的 
问题 ， 为 他 们 在 应 用 软件 层面 提供 一 个 完善 的 网 络 。 


1 LiveConnect 8 


照片 ”LiveConnect 


日 本 安立 公司 计 测 器 营业 本 部 营业 推进 部 藤井 诚 


在 M2M 技 术 中 ， 被 寄予 厚望 且 与 大 家 生活 密切 相关 的 无 线 通 信 规 格 就 是 “Wi-SUN” (wireless smart utility 
network) 。 之 所 以 这 么 说 ， 是 因为 各 位 家 里 的 电表 正在 开始 使 用 “Wi-SUN” 这 一 技术 。 接 下 来 ， 笔 者 将 对 Wi-SUN 的 技术 手 
段 及 设备 无 线 系统 评估 等 进行 解说 。 


M2M 使 用 的 通信 设备 需要 满足 以 下 几 个 条 件 : @ 小 型 化 。@ 低 成 本 。 


@@ 低 耗 电 。 人 @@ 低 速 /小 容量 也 能 正常 运行 。@ 自 动 运行 等 。 为 了 满足 这 些 要 求 ， 在 原 有 “IEEE 802.15.4” 国 际 标准 的 基础 
上 ， 又 追加 了 新 的 物理 层 标 准 “IEEE 802.15.4g”; 2012 年 ,在 MAC (media access control， 介 质 访 问 控制 ) 层 也 增加 了 新 
标准 “IEEE 802.15.4e”。 


为 了 确立 并 普及 这 一 技术 标准 ， 以 NICT (日 本 信息 通信 研究 机 构 ) 为 中 心 ， 再 加 上 设备 制造 商 及 仪表 制造 商 ， 共 同 成 立 了 
Wi-SUN 联 盟 。 其 制定 的 无 线 通 信 标 准 就 是 Wi-SUN。 本 公司 作为 测试 测量 仪器 制造 商 很 早 就 加 入 了 Wi-SUN 联 盟 ， 对 规格 及 测 
定 方法 提出 建议 ， 协 助 标准 制定 。 


接 下 来 我 们 来 看 一 看 Wi-SUN 规 格 内容 。 如 前 所 述 ，Wi-SUN 技 术 标准 基本 在 下 位 层 PHY 层 采用 IEEE 802.15.4/4g 标 准 ， 在 


MAC 层 采用 IEEE 802.15.4/4e 标 准 。 上 位 层 则 根据 设备 和 系统 适用 领域 的 不 同 而 采用 不 同 的 通信 协议 。 每 个 适用 领域 都 规定 
了 “技术 定义 ”， 并 制作 了 “技术 定义 说 明 (TPS) ”， 上 面 记 载 了 技术 要 求 和 通信 协议 的 详细 内 容 。Wi-SUN 技 术 标 准 及 技术 
定义 由 应 用 层 、 网 络 层 、MAC 层 和 PHY 层 构成 。 


在 技术 定义 中 ， 日 本 全 国 各 家 电力 公司 采用 的 是 “ECHONET profile”。 该 定义 用 于 图 3-32 中 被 称 为 “B-route” 的 通信 。 
“JUTA profile” 则 为 日 本 遥测 推进 协会 JUTA) 采用 ,计划 将 其 应 用 于 煤气 测量 仪器 。 除 此 之 外 ， 农 业 、 工 厂 内 部 通信 、 健 
康 管理 等 不 同 产业 用 途 的 定义 也 正在 探索 之 中 ， 这 是 Wi-SUN 标 准 的 一 个 特色 。 


Wi-SUN 设 备 的 无 线 系统 评估 


要 评估 Wi-SUN 设 备 的 无 线性 能 ， 保 证 无 线 系统 能 够 实际 使 用 ， 需 要 进行 : @ 基 本 规格 IEEE 802.15.49 评 估 。@Wi-SUN 设 
备 认 证 相关 测试 。@ 基 于 电波 法 的 测试 。@ 户 外 真实 环境 调查 。 这 也 是 无 线 系统 评价 的 一 般 性 流程 。 


智能 电表 “HEMS ” 显示 器 


A- 路 径 ”B- 路 径 HAN 


3G/LTE、 PLC.、 Wi-SUN 、 以 太 网 、PLC、Wi-Fi、 
920MHz 频段 无 线 G3-PLC BLE、Wi-SUN 等 
BLE: Bluetooth Low Energy HAN: Home Area Network 


HEMS: Home Energy Management System MDMS: Meter Data Management System 


图 3-32 ”智能 电表 的 设置 /使 用 环境 


出 处 安立 
(1) 基本 规格 IEEE 802.15.4g 评 估 

Wi-SUN 的 基本 规格 就 是 之 前 提 到 的 IEEE 802.15.4g 标 准 。 该 标准 针对 SUN (smart utility network) 量 身 打造 ， 对 系统 中 
让 无 线 设 备 发 挥 作用 的 物理 层 规范 进行 了 定义 。 物 理 层 的 评估 项 目 分 为 发 送信 息 类 和 接收 信息 类 ( 见 图 3-33) 。 发 送信 息 类 的 
评估 主要 使 用 的 是 频谱 分 析 仪 和 调制 解析 功能 ， 接 收 信息 类 的 评估 则 使 用 的 是 信号 发 生 器 。 

IEEE 802.15.4g 的 内 容 也 适用 于 Wi-SUN 以 外 的 无 线 系统 ， 为 了 符合 Wi-SUN 规 格 ， 可 以 按照 以 下 (2) 的 详细 顺序 及 条 件 进 
行 测试 。 

(2) Wi-SUN 设 备 认证 相关 测试 

关于 Wi-SUN 设 备 认证 的 测试 内 容 ， 前 面 提 到 的 Wi-SUN 联 盟 制 定 了 相关 标准 。 这 个 标准 不 只 包括 物理 层 的 试验 ， 还 对 不 同 


制造 商 的 无 线 设备 之 间 相 互 连 接 时 的 标准 做 出 了 规定 。 仪 看 评估 项 目的 话 ， 似 乎 和 IEEE 802.15.4g 中 的 内 容 没有 太 大 区 别 ,但 
Wi-SUN 联 盟 对 其 中 旨 在 实现 某 些 “特定 ”功能 /性 能 的 必要 项 目 进行 了 更 为 详细 的 表述 ( 见 图 3-34、 图 3-35) 。 


| Sub-clauses in IEEE 802.15.4g MS2830A 
18.1 MR-FSK PHY specification 


isk23 Modulation Quality 
18.1.2.3.1 Frequency Deviation Tolerance 


18.1.5.3 Radio frequency tolerance 


18.1.5.4 Channel Switch Time 
L989,1.5.5 Transmitter symbol rate 


1 


MS2830A 
信号 分 析 仪 


> 


18:1.5:6 Transmit spectral mask 


pA 
> 


Sub-clauses in IEEE 802.15.4g MewTAl 


Receiver sensitivity 


Receiver interference rejection 


/ 


MG3710A 
矢量 信号 发 生 带 


图 3-33 IEEE 802.15.4g 物 理 层 测定 项 目 (MR-FSK) 


Sub-clauses in IEEE 802.15.4g Wi-SUN Alliance 
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图 3-34 IEEE 802.15.4g 与 Wi-SUN 规 格 比较 


信息 发 送 评估 MS2830A 
Wi-SUN 设 信和 号 分 析 仪 


图 3-35 WiSUN PHY 测 定 解决 方案 示例 


出 处 : 安立 
(3) 基于 电波 法 的 测试 


如 果 完 成 了 (1) 和 (2) ， 设 备 本 身 就 达到 了 其 作为 Wi-SUN 设 备 的 功能 /性 能 。 但 是 要 想 实现 其 无 线 功能 ， 还 需要 进行 基 
于 相关 法 律 的 测试 。 该 法 律 被 称 为 “电波 法 ”， 根 据 国家 或 地 区 的 不 同 而 各 有 不 同 。 日 本 国内 使 用 的 无 线 设备 电波 法 测试 是 基 
于 “技术 标准 适合 证 明 ” (简称 “ 技 适 ”) 这 一 规范 进行 的 。 此 次 的 Wi-SUN 设 备 使 用 的 是 920M Hz 频段 ， 其 技术 标准 适合 证 明 
的 测试 内 容 如 图 3-36 所 示 。 


技术 标准 适合 证 明 的 测试 一 般 来 说 是 基于 “不 对 其 他 无 线 系统 及 电子 设备 造成 影响 ”这 一 考量 而 进行 的 。 该 测试 对 发 送信 号 
方 的 性 能 进行 评估 ， 确 认 其 “是 否 发 送 了 超 乎 必要 的 电波 ”或 者 “是 否 对 附近 的 无 线 信号 有 所 干扰 ”等 ， 这 时 需要 用 到 频谱 分 析 
仪 以 测量 电波 。 


(4) 户外 真实 环境 调查 


在 (1) ~ (3) 的 测试 全 部 完成 后 ，Wi-SUN 无 线 设备 的 测评 也 就 全 部 结束 了 。 但 是 ， 其 是 否 能 在 现场 实际 使 用 还 是 一 个 未 
知 数 。 众 所 周知 ， 电 波 是 看 不 见 摸 不 着 的 ， 这 就 需要 在 实际 使 用 Wi-SUN 设 备 的 环境 中 对 “是 否 有 别 的 电波 介入 ” “是 否 有 其 他 
电波 干扰 ”“ 电 波 是 否 达 到 可 接收 的 强度 ”等 进行 确认 。 这 就 是 在 户外 进行 的 真实 环境 调查 。 


频率 偏差 (无 变频 ) 占用 市 宽 及 频率 偏差 (变频) 


天 线 功 率 (平均 功率 ) 相 邻 频道 漏电 量 信和 号 发 送 时 间 限 制 装置 


图 3-36 ”基于 电波 法 进行 的 920MHz 频 段 智 能 电表 适用 试验 示例 


出 处 安立 


Wi-SUN 设 备 之 一 的 智能 电表 一 般 安装 在 住宅 外 面 ， 我 们 以 此 为 设 定 场 景 进行 实验 ( 见 图 3-37) 。 实 验 内 容 是 使 用 920M Hz 
频段 的 Wi-SUN 模 块 向 电表 通常 所 设置 的 位 置 发 送 电波 ， 确 认 电 波 是 如 何 到 达 室 内 的 。 


实验 结果 显示 ， 信 号 强 弱 与 房间 布局 无 关 ， 距 离 信号 源 越 近 ， 信 号 越 强 。 可 以 推断 ， 这 是 由 920M Hz 频段 电波 的 特点 造成 ， 
即 其 可 以 穿 过 墙壁 到 达 目 的 地 。 它 和 手机 使 用 的 “白金 频段 ”大 致 处 于 同一 频段 ， 从 电波 传送 这 个 意义 上 ， 可 以 说 是 获得 了 一 个 
易于 传送 信号 的 频段 。 


我 们 也 在 车 站 附近 对 920M Hz 频段 周边 的 电波 环境 进行 了 大 规模 实地 调查 ( 见 图 3-38、 图 3-39) 。 测 试 方法 是 在 装 有 频谱 
分 析 仪 的 汽车 顶部 安装 天 线 ， 利 用 控制 软件 测试 其 在 不 同 移 动 路 径 及 地 点 的 信号 接收 强度 。 


> 920MHz 和 
无 线 模块 | AN 


‘Conter 972 500 MHz 


图 3-37 ”室内 920MHz 频 段 电 波 传播 试验 示例 


一 种 电波 测量 车 磁铁 式 无 指向 性 天 线 


i' 


在 车 内 放置 频谱 分 析 仪 及 用 于 收集 数据 的 电脑 


图 3-38 ”对 车 站 周边 920MHz 频 段 潜在 电场 进行 测量 的 系统 


二 


出 处 :安立 


在 图 3-39 的 测定 画面 中 ， 左 上 方 显 示 的 是 移动 过 程 中 的 信号 接收 强度 ， 右 上 方 的 黄色 波形 则 是 某 个 时 段 的 频谱 分 析 (绿色 
波形 表示 最 大 强度 时 的 测定 结果 ) ， 移 动 路 径 也 会 在 地 图 上 显示 出 来 。 实 验 结果 显示 ， 在 920M Hz 频段 附近 昌 然 没有 发 现 其 他 电 
波 ， 但 有 些 地 方 的 潜在 电波 水 平 高 于 无 线 设备 的 最 低 信号 接收 敏感 度 水 平 ， 因 此 在 这 些 环境 中 不 能 直接 使 用 Wi-SUN 设 备 。 
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图 3-39 ”使 用 移动 电波 测量 车 对 920MHz 频 段 潜 在 电场 进行 测定 示例 


在 loT/M2M 时 代 重 新 认识 无 线 技术 “PHS” 


本 ABiT 公 司 生产 管理 部 主管 神田 靖子 


我 们 现在 已 经 很 少 听 到 PHS (personal handy-phone system， 个 人 手持 式 电 话 系统 ， 俗 称 “ 小 灵通 ”) 这 个 词 了 。 它 绝 
非 一 项 新 技术 ， 然 而 在 loT/M2M 这 个 轩 新 的 领域 里 ，PHS 却 发 挥 着 它 独 特 的 作用 。 


PHS 共 有 两 种 规格 ， 一 种 是 传统 规格 ， 另 一 种 则 是 性 能 高 度 提 升 之 后 的 规格 。 本 文 将 针对 在 loT/M2M 领 域 中 使 用 的 传统 规 
格 的 PHS 进 行 说 明 。 


PHS 的 技术 规格 


传统 规格 的 PHS 是 按照 日 本 无 线 工业 及 商贸 联合 会 (ARIB) 公布 的 “RCRSTD-28 第 二 代 低 功率 移动 电话 系统 (personal 
handy-phone system) ”这 一 标准 规格 制定 的 。 


PHS 获 得 的 是 1.9GHz 带 的 频段 。 其 最 初 使 用 的 是 1893.65MHz ~ 1897.85MHz 频 段 ， 后 来 由 于 PHS 的 性 能 提高 ， 低 频段 的 比 
例 有 所 增加 。 同 时 为 了 避免 对 第 3 代 移动 电话 (3G) 载波 产生 干扰 ， 有 一 部 分 高 频段 也 无 法 使 用 。 因 此 ， 现 在 室外 公共 网 络 一 般 
使 用 1884.65MHz ~ 1915.55M Hz 频段 ， 非 公共 网 络 仍然 使 用 原来 的 1893.65M Hz ~ 1897.85M Hz 频段 。 


PHS 采 用 4 信道 时 分 多 址 TDMA-TDD (time division multiple access-time division duplex) 的 无 线 接续 方式 进行 通信 。 
从 移动 终端 来 看 ，TDD 的 收 帮 (上 下 行 ) 信道 使 用 的 是 同一 频段 ， 靠 占用 规定 时 间 内 不 同 的 时 障 交 著 收发 。TDMA 的 一 组 收发 
称 为 一 帧 ， 一 帧 为 5 毫秒 ， 每 一 帧 又 分 别 被 分 割 成 4 个 不 同 的 时 孙 ， 和 多 个 终端 进行 通信 。 


PHS 的 调制 方式 包括 r/4-QPSK、BPSK、8PSK、12QAM、16QAM、24QAM、32QAM、64QAM、256QAM ， 可 以 根据 


需要 的 数据 通信 速度 以 及 无 线 状 态 对 调制 方式 进行 切换 ， 选 取 最 合适 的 一 种 。 


与 智能 手机 等 主流 LTE 相 比 ，PHS 的 通信 速度 并 不 快 ， 每 秒 只 有 数 百 KB， 因 此 无 法 进行 高 速 大 容量 数据 传输 。 但 在 
loT/M2M 通 信 中 ， 由 于 单 次 传输 的 数据 量 不 大 ， 所 以 PHS 完 全 可 以 胜任 。 


此 外 PHS 终 端的 最 大 通信 输出 功率 设 定 在 10MW 以 下 ， 与 其 他 通信 方式 相 比 具有 功率 低 、 耗 电 少 的 特征 。 因 此 ，PHS 技 术 适 
合 应 用 在 loT 领 域 。 人 们 利用 这 一 特点 ， 开 发 和 使 用 了 面向 IloT/M2M 的 PHS 产 品 。 


PHS 的 工作 模式 包括 由 运营 商 提 供 服 务 的 “公用 网 络 模 式 ”、 通 过 用 户 级 交换 机 在 公司 内 部 使 用 内 线 电话 的 “专用 网 络 模 
式 ” 以 及 两 台 终 端 互相 通信 的 “ 收 友 两 用 机 模式 ”。 三 种 模式 可 以 分 别 运行 ， 也 可 以 相互 切换 或 者 两 种 模式 下 共同 待机 。 


日 本 软银 公司 旗下 的 “Y! mobile” 品 牌 即 为 采用 公用 网 络 模式 提供 的 移动 通信 服务 。 


可 与 Arduino 交 互 的 loT 用 PHS 模 块 粉墨登场 


针对 loT 开 发 的 PHS 产 品 可 以 根据 用 途 不 同 分 成 许多 种 类 ， 下 面 介绍 几 个 例子 。 


右边 照片 是 模块 型 PHS 产 品 “APM-002”， 使 用 了 可 快速 适应 调制 方式 的 PHS 基 带 LS|“AX32P”。AX32P 是 混合 搭载 了 数 
字 功 能 及 模拟 功能 的 单 芯片 ， 它 对 应 “Y! mobile” 使 用 的 高 度 化 PHS“W-OAM Type G”， 可 以 从 TW/2-BPSK 到 64QAM 中 选 
择 调 制 方式 ， 通 信 速 度 最 快 能 够 达到 400KB/s ( 见 表 3-12) 。 


a 
SO 
3 
三 
名 
水 


绒 


照片 PHS 
表 3-12 ” PHS 模块 “APM-002” 的 主要 规格 


尺寸 


23mm x 2.1mm x 37mm 


通信 方式 PHS (RCR STD-28 ) 

( 续 ) 
调制 方式 /2-BPSK 、m4-QPSK 、8PSK 、16QAM 、32QAM 、64QAM 
数据 通信 方式 数据 流量 (1x 、4 x )、PIAFS 、flex change 
推荐 天 线 三 省 电气 ANTHP-176A0 
[ 作 电 源 电压 2.2 ~ 5.25V 
[ 作 温 度 范围 一 10% 一 十 60% (严禁 结 露 ) 

使 用 公共 网 YImobile PHS 网 络 


出 处 : ABiT 


AX32P 还 对 应 基于 PIAFS (Personal Handy-phone System Internet Access Forum Standard) 标准 的 数据 通信 。 不 过 
现在 的 主流 是 数据 流量 通信 ， 该 通信 的 使 用 机 会 越 来 越 少 。 此 外 该 产品 也 对 应 “ 自 营 标 准 第 3 版 ”这 一 专用 网 络 模式 PHS 规 格 ， 
因此 可 以 用 于 区 域内 的 内 线 电 话 等 。 


APM-002 已 经 获得 了 技术 标准 认定 证 书 ， 因 此 无 须 法 律 手续 即 可 使 用 指定 的 天 线 将 其 自行 安装 到 产品 中 ， 比 如 PHS 
shield ( 旨 在 扩张 Arduino 硬 件 功能 的 电子 回路 板 ) 以 及 天 线 型 PHS 数 据 通信 终端 ( 见 以 下 两 张 照片 ) 。 


拍摄 : ABiT 


照片 PHS shield “PSLD-01” 


照片 ”天线 型 PHS 数 据 通 信 终 端 “SensorMate Type-A SMA-01” 


PHS shield 是 一 款 基板 型 PHS 终 端 ， 具 有 可 与 Arduino shield 交 互 的 PIN 码 排列 ( 见 表 3-13) 。 除 了 PHSs 通 信 协 议 之 外 ， 其 
还 内 置 了 TCP/IP 堆 栈 和 HTTP 等 应 用 协议 。 例 如 ， 可 以 将 从 连接 Arduino 的 传感器 等 获得 的 数据 通过 PHS 公 共 网 络 传送 到 异地 ， 
也 可 以 从 异地 利用 PHS 公 共 网 络 发 送 指令 ， 对 连接 了 Arduino 的 传感器 等 进行 指示 。 


表 3-13 PHES shield 主 要 参数 


尺寸 约 69mm x 54mm (不 含 天 线 部 分 ) 
质量 约 70g 

通信 方式 PHS (RCR STD-28 ) 

调制 方式 r/2-BPSK 、r/4-QPSK、8PSK、16QAM 、32QAM 、64QAM 
数据 通信 方式 数据 流量 ( 1x 、4 x ) 

天 线 内 置式 单一 型 

控制 方式 简易 API 

外 部 接口 Arduino 用 UART 

PIN 排列 Arduino 互 换 

[ 作 电 源 电压 DC 5.0 一 12.0V 

[ 作 温 度 范 围 -10% 一 +60% (严禁 结 露 ) 

使 用 公众 网 YImobile PHS 网 络 


处 : ABiT 


凭借 低 耗 电 优势 在 遥测 仪 领域 一 展 身手 


PHS 和 凭借 其 低 耗 电 优 势 ， 在 遥测 仪 领域 也 得 到 了 应 用 。 


一 直 以 来 ， 煤 气 公司 都 是 利用 客户 的 固定 电话 线路 ， 通 过 通信 装置 提供 远程 关闭 煤气 、 通 知 异 党 情况、 确认 客户 是 否 关 闭 煤 
气 开关 等 服务 。 使 用 PHS 可 以 将 其 无 线 化 ， 不 通过 客户 家 中 的 电话 线路 也 可 以 提供 服务 。 


照片 ”针对 煤气 测量 的 PHS 通 信 单 元 “PaNCU” 


拍摄 : ABiT 


右边 照片 是 针对 煤气 测量 的 PHS 通 信 单 元 “Pa-NCU”。 下 面 左边 照片 是 将 Pa-NCU 安 装 到 煤气 表 上 之 后 的 样子 。Pa-NCU 
通信 终端 适用 于 对 应 A 线 路 且 具 备 通信 功能 的 煤气 表 。 所 谓 A 线 路 ， 是 指 适合 传统 煤气 测量 仪表 的 通信 接口 ， 使 用 8 比特 电文 型 电 
流 信 号 。A 线 路 也 用 于 具备 通信 功能 的 自来水 表 。 


下 面 右边 照片 是 将 另 一 款 PHS 通 信 单 元 “Pu-NCU” 安 装 到 煤气 表 上 之 后 的 样子 。 最 下 方 的 一 截 就 是 Pu-NCU。Pu-NCU 通 
信和 终端 适用 于 对 应 U-Bus 系 统 且 具备 通信 功能 的 煤气 表 。 所 谓 U-Bus， 是 指 采 用 数据 流量 通信 方式 的 通信 接口 ， 其 通信 速度 高 于 
A 线路 。 


照片 ”安装 了 Pu-NCU 的 煤气 表 


拍摄 : ABiT 


照片 ”安装 了 PHS 通 信 单 元 “Pu-NCU” 的 煤气 表 


拍摄 : ABiT 


这 些 遥 测 仪 相关 产品 均 使 用 了 PHS 基 带 LS| “AX-40P”， 与 之 前 的 产品 相 比 更 加 省 电 ( 见 表 3-14) 。 
表 3-14 PHS 用 基带 LSI“AX-40P” 主 要 参数 规格 


AX40DP: 14mm x 14mm 、LQFP128 


尺寸 、 包 装 AX40AP: 10mm x 10mm 、LQFP64 
(两 者 最 大 高 度 均 为 16mm ) 
通信 方式 PHS (RCR STD-28 ) 
( 续 ) 
调制 方式 支持 W-OAM n/2-BPSK、n/4-QPSK、8PSK 
正常 待机 时 (1.2 秒 ): 约 160hA 
电流 功率 间断 待机 时 (4.8 秒 ): 约 62hA 
语音 通话 ( x 1 通信 时 ): 约 72mA 
电源 电压 1.2V、1.8V、3.0V、3.3V (4 系统 ) 
[ 作 温 度 范围 0% 一 +60% (严禁 结 露 ) 
使 用 公众 网 YImobile PHS 网 给 
使 用 公众 网 YImobile PHS 网 络 


出 处 : ABiT 


“AX-40P” 由 负责 数字 部 分 的 “AX40DP” 及 负责 模拟 部 分 的 “AX40AP” 的 双 芯 片 组 成 。 原 本 PHS 就 具有 降低 耗 电 的 “ 断 
续 接 收 ”构造 ， 即 将 最 低 限 度 以 外 的 其 他 功能 都 设 为 休眠 状态 ， 每 隔 一 定时 间 从 基站 接收 信号 以 进行 同步 。AX-40P 将 这 一 特 
点 “发 扬 光 大 ” ， 通 过 延长 接收 间隔 时 间 ， 将 待机 时 的 耗 电量 进 一 步 减少 到 了 原来 的 1/4。 此 外 为 了 在 保证 数据 通信 速度 的 同时 
也 能 降低 耗 电 ， 其 调制 方式 也 调整 为 只 到 8PSK ( 含 D8PSK) 。 这 样 一 来 ， 只 靠 3 节 锂 电池 (2400Ah/3V) 就 可 以 维持 AX-40P 工 
作 10 年 以 上 。 


除了 煤气 公司 提供 的 远程 操作 及 提醒 服务 之 外 ，PHS 也 应 用 于 移动 电话 和 智能 手机 的 相关 服务 以 及 具有 监护 等 附加 价值 的 相 
关 服 务 。 我 们 期 待 今后 其 服务 范围 进一步 扩大 ， 并 在 越 来 越 多 的 测量 仪器 中 应 用 。 


loT 通 信和 模块 的 OTA 评 价 


Microwave FEactory 公 司 樱 井 正则 


随 着 手机 的 普及 ， 一 位 用 户 持 有 多 台 终 端的 情况 正在 增加 ， 尤 其 有 很 多 用 户 在 拥有 智能 手机 的 同时 ， 也 持 有 功能 型 手机 和 平 
板 电脑 。 近 年 来 ， 智 能 测量 仪表 和 行车 记录 仪 等 也 开始 搭载 通信 功能 ， 不 仅 人 与 人 可 以 通过 互联 网 连接 ， 物 与 物 也 可 以 与 互联 网 
相连 。 换 言 之 ，loT/M2M 设 备 正在 普及 。 


在 第 3 代 移动 电话 上 市 之 初 ， 其 无 线 射 频 (RF，radio frequency) 线路 是 作为 单独 的 元 件 来 设计 的 。 但 近年 来 
3G/LTE (long term evolution) 模块 开始 进入 市 场 ，RF 的 设计 较 以 前 简单 了 许多 ， 因 此 各 种 终端 也 都 开始 搭载 3G/LTE 模 块 。 


另外 ， 昌 然 与 3G/LTE 模 块 对 应 的 天 线 开 发 也 在 进行 ， 但 由 于 其 设计 时 没有 实际 安装 在 乱 体 上 ， 所 以 无 法 确保 预期 的 天 线性 
能 。 这 成 为 后 期 开发 工程 中 的 一 个 难点 ， 对 此 进行 改善 需要 耗费 大 量 资金 各 时间。 特别 是 在 搭载 了 3G/LTE 模 块 的 情况 下 ， 移 动 
电话 运营 商 等 对 天 线性 能 的 要 求 非常 严格 ， 这 就 需要 开发 小 型 且 高 效 的 天 线 。 


决定 终端 射频 性 能 的 要 素 当 中 ， 最 重要 的 就 是 天 线 的 性 能 。 一 般 来 阅 ， 在 对 天 线性 能 进行 评估 时 ， 需 要 用 到 电波 暗室 向 。 将 
在 天 线 部 分 安装 了 同 轴 电 缆 的 终端 放置 在 电波 暗室 内 ， 通 过 网 络 分 析 器 等 对 天 线 进行 供电 ， 测 试 天 线 的 放射 效率 及 放射 类 型 ， 这 


种 测试 方法 叫 作 “无 源 测试 ”。 无 源 测试 存在 的 缺陷 是 供电 用 的 同 轴 电缆 可 能 会 漏电 ， 或 者 由 于 同 轴 电 缆 的 影响 而 对 天 线 的 指向 
性 造成 影响 。 


为 了 解决 这 个 问题 ， 可 以 考虑 不 使 用 同 轴 电 费 而 是 利用 光纤 来 测定 。 这 种 方法 可 以 减少 漏电 概率 及 同 轴 电 缆 对 天 线 产 生 的 影 
响 ， 大 幅 提高 准确 度 ， 但 是 必须 对 终端 进行 改造 。 另 外 ， 要 使 终端 的 RF 性 能 得 到 提高 ， 也 必须 再 下 一 番 功 夫 。 


为 了 解决 无 源 测试 所 存在 的 问题 ， 还 有 一 种 方法 也 在 探讨 之 中 ， 那 就 是 在 终端 与 模拟 基站 (基站 模拟 器 ) 之 间 实 际 进 行 呼叫 
连接 ， 在 此 状态 下 对 RF 性 能 进行 评估 ， 这 个 方法 被 称 为 “有 源 测 试 ”。 该 方法 经 过 移动 电话 相关 的 标准 化 组 织 3GPP (第 三 代 合 
作 伙 伴 计 划 ，3rd Generation Partnership Project) 和 CTIA (美国 无 线 通 信和 互联 网 协会 ，Cellular Telephone Industries 
Association) 的 讨论 ， 最 终 成 为 对 设备 终端 RF 性 能 进行 评估 的 国际 标准 。 


“OTA 测 试 ” 的 重要 性 


在 有 源 测试 中 ， 无 须 通过 电线 就 可 以 对 终端 的 辐射 功率 及 接收 灵敏 度 进 行 评估 ， 这 个 方法 也 叫 作 “OTA (over the air) 测 
试 ” 。3GPP 及 CTIA 对 OTA 测 试 的 方法 有 具体 规定 ， 将 辐射 功率 称 为 TRP (total radiated power) ， 接 收 灵敏 度 称 为 
TRS (total radiated sensitivity) ， 分 别 实 施 三 维 立 体 测 试 。 


虽然 之 前 的 无 源 测试 也 进行 TRP 及 TRS 的 三 维 测试 ， 但 仅仅 用 于 天 线 单 体 的 性 能 评估 。 与 此 相对 ，OTA 测 试 能 够 对 天 线 及 RF 
线路 的 整体 进行 性 能 评估 ， 也 能 对 终端 的 无 线性 能 进行 综合 性 评估 。 


在 实际 的 终端 中 ， 由 于 终端 内 部 产生 的 噪音 会 对 无 线 信号 产生 干扰 ， 导 致 TRs 性 能 降低 ， 这 一 点 也 必须 考虑 在 内 。OTA 测 试 
在 考虑 到 这 一 影响 的 基础 上 对 终端 的 天 线性 能 、RF 线 路 性 能 及 噪音 控制 等 进行 准确 评价 ， 对 于 终端 的 RF 性 能 评估 也 更 加 精确 。 


近年 来 LTE 相 关 服 务 开 始 出 现 ， 在 设备 终端 进行 高 速 数据 传输 不 再 是 梦想 ， 这 是 终端 搭载 了 多 个 天 线 的 缘故 。LTE 的 标准 就 
是 MIMO (multiple input mutiple output， 多 输入 多 输出 ) 技术 ， 即 搭载 多 个 天 线 以 提高 传输 速度 。 这 也 给 天 线 的 设计 者 增 
加 了 不 少 压 力 。 为 了 对 多 个 天 线 进行 评估 ，3GPP/CTIA 正 在 探讨 “MIMO OTA 评 估 ” 这 一 考虑 了 MIMO 因 素 在 内 的 OTA 评 估 方 
法 。 


现在 ,搭载 有 3G/LTE 的 loT/M2M 终 端正 在 急剧 增加 。 将 这 些 终端 接 入 网 络 时 ， 移 动 电话 运营 商 往 往 会 要 求 提供 OTA 性 能 的 
评 佑 结果。 因为 移动 电话 运营 商 在 设计 基站 时 需要 确定 基站 的 履 盖 区 域 ， 判 断 终端 在 该 区 域 的 边缘 地 段 能 否 充分 保证 天 线性 能 。 
这 时 就 需要 用 到 OTA 评 佑 结果 。 如 果 人 存在 OTA 性 能 不 良 的 终端 ， 其 通信 范围 就 会 变 窒 ， 因 此 移动 电话 运营 商会 对 制造 商 提 出 性 
能 要 求 。 由 此 我 们 可 以 体会 到 OTA 测 试 的 重要 性 。 


减少 无 源 测试 误差 的 新 手法 


首先 介绍 一 下 传统 的 无 源 测试 。 图 3-40 即 利用 电波 暗室 对 天 线性 能 进行 测试 的 一 般 结 构 。 过 去 都 是 在 天 线 部 分 连接 同 轴 电 
缆 ， 但 在 对 天 线 进 行 2D/3D 评 佑 时 ， 终 端 所 在 的 旋转 台 上 的 同 轴 电缆 也 会 旋转 ， 这 就 扰乱 了 天 线 的 放射 类 型 。 


幻影 ( Phantom ) 天 线 


电波 暗室 天 线 | 同 贺 电线 


天 线 杆 塔 
输入 输出 
同 轴 电 缆 
功率 放大 器 
一 一 GPIB 通 信 电 绕 I 
同 轴 电缆 同 轴 电缆 
一 一 定位 器 控制 用 光纤 电线 同 轴 电线 
控制 用 PC 
测试 软件 前 置 放大 器 part .oi 
双 轴 定位 器 网 络 分 久 仪 
CL L_____ | 


图 3-40 ”传统 的 天 线 测试 系统 ( 同 轴 电 绕 ) 


出 处 : Microwave Factory 


近年 来 ， 智 能 手机 、 平 板 电 脑 、 游 戏 设备 等 终端 上 都 安装 了 小 型 天 线 ， 秒 体 也 呈现 小 型 化 趋势 ， 因 此 不 能 忽视 同 轴 电 缆 所 导 
致 的 测试 误差 这 个 问题 。 为 此 有 人 提出 了 利用 光电 传感器 的 解决 方案 外， 其 测试 结构 如 图 3-41 所 示 。 


幻影 (Phantom ) 天 线 电波 暗 
I 


终端 
~ 光电 传感器 


天 线 杆 塔 


输入 输出 
同 轴 电 线 


双 轴 定位 器 功率 放大 器 


一 一 GPIB 通 信和 电线 
同 轴 电缆 

一 一 光纤 

一 一 定位 器 控制 用 光纤 电线 


Port 1 Port 2 Port 3 
| | 


测试 软件 多 寺 晶 计 允 扩 昌 持 
双 轴 定位 器 网 络 分 术科 光 控 制 器 
dd 


图 3-41 天 线 测量 系统 (光电 传感器 ) 


出 处 ; Microwave Factory 


利用 以 上 测试 方法 所 得 出 的 偶 极 子 天 线 评估 结果 如 图 3-42 所 示 。 


图 3-42a 使 用 了 光电 传感器 ， 图 3-42b 使 用 了 同 轴 电 缆 ， 分 别 展示 了 将 偶 极 子 天 线 垂直 放置 与 水 平 放置 时 的 情况 。 


型 终 


从 这 个 评估 结果 可 以 看 出 ， 由 于 光电 传感器 不 会 发 生 使 用 同 轴 电 缆 时 出 现 的 漏电 问题 ， 因 此 能 够 高 度 精 确 地 对 搭载 在 小 型 终 
端 上 的 小 型 天 线 进 行 性 能 评估 。 利 用 此 方法 也 能 够 对 终端 的 天 线 放 射 类 型 、 放 射 效 率 、 电 压 驻 波 比 (VSWR，voltage standing 
wave ratio) 等 进行 评估 。 即 使 在 终端 不 能 正常 工作 时 ， 使 用 光电 传感器 也 能 对 其 天 线性 能 进行 评估 ， 可 以 说 它 在 终端 开发 初期 
阶段 一 个 很 好 的 测试 方法 。 


a) 使 用 光电 传 感 顷 b ) 使 用 同 轴 电 缆 


一 水 平 偏振 波 TH 


图 3-42 ” 偶 极 子 天 线 放 射 类 型 比较 


出 处 : Microwave Factory 


不 断 进步 的 OTA 测 试 方法 
3GPP/CTIA 正 在 进行 OTA 测 试 方法 的 标准 化 活动 。 运 行 中 的 设备 与 基站 模拟 器 通过 空间 进行 呼叫 连接 ， 在 电波 暗室 等 环境 
当中 进行 测试 。 

经 过 3GPP/CTIA 标 准 化 的 一 般 方法 包括 “圆锥 切 法 ”和 “大 圆 切 法 ”让 。 所 谓 “ 圆 锥 切 法 ” ， 是 指 让 天 线 沿 着 拱 形 的 轨迹 
移动 ， 并 使 设备 朝 着 地 平 经 度 的 方向 (水 平方 向 ) 旋转 ， 这 样 就 可 以 对 设备 终端 的 发 射 功 率 及 接收 灵敏 度 进行 三 维 立 体 测试 。 所 
谓 “ 大 圆 切 法 ”， 是 指 让 设备 朝 着 地 平 经 度 方向 以 及 仰角 方向 (垂直 方向 ) 旋转 ， 进 行 三 维 立 体 测试 。 这 两 种 方法 都 能 够 对 终端 
的 放射 类 型 进行 测试 ， 也 能 对 天 线 个 体 的 性 能 进行 对 比 。 

无 论 是 对 发 射 功率 进行 三 维 立 体 测试 的 TRP (total radiated power) ， 还 是 对 接收 灵敏 度 进行 三 维 立 体 测试 的 TRS (total 
radiated sensitivity) ， 都 是 由 右边 的 公式 计算 得 出 的 。 


TRP = 二 中 (ERB (Q; f)+ EIRP,(Q; 万)d9 


小 


TRS = AT 


| ] ] 
首 | 二 一 一 一 | 
EISA(O;,f) EIS 9 门 


式 中 ，f 为 周波 数 ，@ 为 立体 角 ，EIRP 为 辐射 功率 ，EIS 为 接收 灵敏 度 


TRS 的 计算 由 于 要 对 每 一 个 测试 点 分 别 测算 比特 误差 率 ， 需 要 花费 相当 长 的 时 间 。3GPP/CTIA 规 定 TRP/TRS 的 测试 间隔 分 别 
为 15"/30"。 测 试 时间 长 是 传统 测试 方法 中 存在 的 一 个 大 问题 。 


传统 的 OTA 测 试 还 有 一 个 问题 ， 就 是 测试 活动 本 身 也 会 使 得 终端 内 部 的 噪音 辐射 对 无 线 频带 产生 影响 ， 从 而 使 TRS 的 性 能 明 
显 降低 。 此 外 根据 终端 形状 的 不 同 ， 有 时 人 们 需要 知道 其 在 靠近 人 体 头 部 以 及 手持 等 情况 下 的 OTA 性 能 评估 结果 。 技 术 人 员 在 
设计 天 线 时 需要 考虑 到 各 种 使 用 情景 ， 这 也 是 一 个 难题 。 

为 了 解决 上 述 一 系列 问题 ， 有 人 提出 了 使 用 “ 混 响 暗室 ”的 测试 方法 ， 即 “ 混 响 暗室 法 ”，3GPP/CTIA 也 正在 对 此 进行 探 
讨 。 这 种 方法 所 需 的 测试 时 间 不 到 大 圆 切 法 的 1/10， 在 精确 度 等 方面 也 更 具 优势 。 

在 电波 暗室 进行 OTA 测 试 时 ， 一 般 会 在 墙 面 设置 电波 吸收 体 ， 但 在 使 用 混 响 暗室 进行 测试 时 不 需要 进行 这 样 的 设置 ， 而 是 
使 用 反射 环境 进行 测试 。 为 了 使 暗室 内 的 电波 互相 交错 ， 需 要 不 断 地 改变 多 块 金属 板 的 位 置 并 旋转 终端 设备 四， 这 样 就 能 够 创造 
出 瑞 利 衰弱 环境 (Rayleigh fading， 指 将 来 自 不 同 路 径 的 电磁 波 轩 加 进行 模型 构建 ) 。 这 一 点 是 混 响 暗室 (reverbration 
chamber) 测试 法 与 圆锥 切 法 、 大 圆 切 法 的 巨大 区 别 。 

此 外 ， 在 如 何 得 出 TRP/TRS 数 值 方面 ， 混 响 暗室 测试 法 是 通过 电力 值 的 平均 时 间 计 算得 出 的 ， 而 圆锥 切 法 及 大 圆 切 法 是 利用 
各 个 角度 测量 得 到 的 电力 值 进行 积分 计算 得 出 的 。 关 于 测试 时 间 的 比较 如 图 3-43 所 示 。 可 以 看 出 ， 混 响 暗室 法 的 测试 时 间 远 少 
于 电波 暗室 法 的 测试 时 间 。 


测试 项 目 


混 啊 上 暗室 测试 法 | 2 分 / 频 递 10 分 /频道 


电波 暗室 测试 法 | 20 分 /频道 60 分 /频道 


图 3-43” 混 响 上 暗室 法 与 电波 暗室 法 测试 结果 比较 


出 处 : Microwave Factory 


利用 电波 暗室 进行 测试 的 大 圆 切 法 及 圆锥 切 法 也 有 其 优点 。 这 两 种 方法 可 以 测 出 终端 的 放射 类 型 ， 但 混 响 暗室 测试 法 却 无 法 
做 到 。 


随 着 LTE 的 普及 而 日 益 凸 显 的 MIMO OTA 测 试 的 重要 性 


近年 来 智能 手机 的 数据 通信 日 益 向 高 速 化 发 展 ， 尤 其 LTE 智 能 手机 更 是 通过 MIMO 技 术 实 现 了 高 速 下 载 。 与 此 同时 ，OTA 测 
试 也 在 不 断 更 新 ， 正 朝 着 能 够 对 MIMO 进 行 评估 的 MIMO OTA 测 试 方向 迈进 。 


SISU 


图 3-44 SISO 与 MIMO 比较 


出 处 : Microwave Factory 


与 使 用 多 个 天 线 的 MIMO 方 式 相 对 ， 只 使 用 一 根 天 线 的 传统 方式 被 称 作 SISO (single input single output) 。 图 3-44 对 传 
统 S1SO 方 式 与 MIMO 方 式 的 模式 进行 了 对 比 。SISO 是 通过 一 根基 站 天 线 与 一 根 终端 天 线 实施 的 一 对 一 通信 ， 而 MIMO 需 要 基站 
与 终端 双方 各 搭载 两 根 以 上 的 天 线 。 因 此 与 5S1SO 相 比 ，MIMO 拥 有 多 个 通信 路 径 ， 能 够 使 数据 的 通信 速度 得 到 明显 提升 。 


但 另外 ， 也 正 是 由 于 基站 与 终端 之 间 存 在 着 多 个 传输 路 径 ， 所 以 传输 环境 较为 复杂 ， 有 可 能 使 性 能 发 生变 化 。 比 如 在 城市 或 
农村 ， 或 者 是 步行 、 开 车 及 乘坐 电车 时 ， 传 输 环 境 不 同 ， 电 波状 况 也 会 发 生 改变 。 这 种 现象 被 称 作 “信号 衰弱 (fading) ”。 


MIMO OTA 测 试 系统 在 再 现 信 号 衰弱 环境 的 基础 上 ， 对 终端 的 接收 速度 进行 测试 。MIMO OTA 测 试 大 致 可 以 分 为 两 种 方 


式 : @ 信 号 衰弱 模拟 器 型 。@ 混 响 暗室 型 。 第 @ 种 通过 本 节 之 前 提 到 的 方法 已 经 证 明 可 以 进行 测试 。 这 里 主要 针对 @ 的 信号 衰弱 
模拟 器 型 进行 说 明 。 


信和 号 衰弱 模拟 器 型 MIMO OTA 测 试 通过 3GPP/CTIA 的 讨论 ， 已 经 成 了 标准 的 测试 方法 。 图 3-45 展 示 了 信号 衰弱 模拟 器 型 的 
概念 图 。 它 以 要 评估 的 终端 为 中 心 ， 按 照 同 心 圆 的 形状 设置 了 多 根 天 线 。 通 过 对 天 线 进行 信号 衰弱 的 模拟 ， 就 能 够 在 所 设置 的 终 


端 附近 实现 可 控制 的 信号 衰弱 环境 [7]。 


控制 用 PC 


图 3-45 ”信号 衰弱 模拟 器 型 概念 图 


出 处 :机井 、 小 林 、 北 野 ， 搭 载 多 天 线 终端 的 MIMO OTA Throughput 评价 ， 科 学 大 会 ，2012 年 ，B-1-221， 富 山大 学 


a 


图 3-46 展 示 了 3 种 终端 的 评估 结果 。 可 以 看 出 ， 终 端 A、B 在 性 能 上 几乎 没有 区 别 ， 而 终端 C 的 性 能 不 良 。 可 以 说 ， 该 方法 能 
够 进行 准确 评估 。 昌 然 该 论文 中 没有 提 及 ， 但 是 后 来 得 知 天 线性 能 之 间 的 差异 正 是 决定 了 上 述 终端 之 间 性 能 差异 的 重要 因素 之 


o 


一 0 一 测试 终端 A 
一 〇 一 测试 终端 B 
一 CC 一 测试 终端 C 
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图 3-46 ”终端 评估 结果 


出 处 : 樱 井 、 小 林 、 北 野 ， 搭 载 多 天 线 终端 的 MIMO OTA Throughput 评价 ， 科 学 大 会 ，2012 年 ，B-1-221， 富 山大 学 


a 


安装 3G 模 块 通信 扩展 板 轻 松 实现 物 联网 构建 


TABRAIN 董 事 长 、Open Wireless Alliance 代 表 理 事 高 本 孝 赖 


近来 ， 随 着 装 有 通信 模块 的 小 型 通信 扩展 板 陆 续 出 现 ， 轻 松 制造 loT 设 备 的 环境 正在 日 趋 成 熟 。 通 过 使 用 这 些 设 备 ， 我 们 可 


以 轻松 掌握 高 度 的 无 线 技术 和 互联 网 技术 (发 送 邮件 、Twitter 关 联 、 云 关联 等 ) 。 此 外 ， 还 可 以 与 Arduino 的 个 人 电脑 接口 板 
技术 和 传 感 装置 /驱动 装置 技术 联动 ， 在 极 短 的 时 间 内 构建 起 M2M/loT 系 统 ， 实 现 技术 环境 上 的 巨大 突破 。 


笔者 公司 开发 的 “3G Shield” 及 “3GIM” (3G loT Module) 就 是 上 述 拓 展板 的 实例 。3G Shield 指 的 是 可 以 在 开源 硬件 
Arduino 上 使 用 并 装 有 3G 通 信 模 块 的 扩展 板 。 而 3GIM 是 目前 已 知 的 世界 上 最 小 的 3G 通 信 板 (25mmx35mm) ， 适 用 于 各 种 
PC 及 计算 机 型 号 ， 是 一 款 实用 型 接口 板 ( 见 之 后 的 照片 ) 。 接 下 来 笔者 将 以 3G shield 和 3GIM 为 例 ， 介 绍 装 有 3G 通 信和 模块 的 接 
口 板 在 loT 领 域 的 应 用 。 


开源 硬件 Arduino 是 什么 


首先 对 开源 硬件 Arduino 做 一 个 简单 介绍 。Arduino 于 2005 年 由 意大利 的 马 西 莫 . 班 齐 (Massimo Banzi) 教授 等 人 开发 ， 
包括 8 比特 的 PC 接口 板 和 驱动 软件 集成 开发 环境 IDE (integrated development environment) 。Arduino 最 初 的 研发 只 是 大 
了 电气 /电子 工学 专业 的 教学 ， 而 如 今 在 大 学 里 ， 不 只 是 信息 工学 、 机 械 工 学 等 理科 专业 ， 就 连 文科 专业 也 纷纷 开设 相关 课程 ， 
很 多 企业 和 个 人 也 利用 Arduino 进 行 试 作 或 模型 开发 。 


照片 “3G Shield” ( 左 ) 与 “3GIM” ( 右 ) 


摄影 + TABRAIN 


Arduino 的 电路 图 是 免费 公开 的 。 它 的 互 换 机 和 类 似 产 品 也 有 很 多 ， 在 网 上 就 能 买 到 这 些 PC 接 口 板 。 此 外 ， 可 以 连接 
Arduino 的 传感器 类 和 电机 类 的 “sketch” ( 指 Arduino 上 的 应 用 程序 ) 很 多 也 是 公开 的 ， 从 网 站 上 就 能 免费 下 载 。 


安装 有 可 连接 Arduino 的 传感器 、LED、 电 机 及 无 线 通信 模块 的 这 种 扩 展板 被 称 为 “Shield”。 Shield 与 连接 Arduino 的 连 
接 器 插口 配置 一 致 ， 因 此 无 须 焊接 ， 直 接 插入 连接 器 就 可 以 正常 使 用 。Arduino 还 可 以 同时 使 用 多 个 Shield 扩 展板 ( 见 右边 照 
片 ) 。 将 目前 已 经 上 市 的 这 些 Sshield 扩 展板 及 各 种 传感器 、 驱 动 器 及 液晶 显示 器 的 元 件 进行 组 合 ， 再 从 网 上 找到 相应 的 驱动 软 
件 ， 就 可 以 在 短 时 间 内 以 很 低 的 成 本 让 系统 运转 起 来 。 


照片 ”综合 使 用 Arduino、3G Shield、TAB Shield (公司 传感器 教具 ) 


摄影 : TABRAIN 


基于 开源 硬件 的 概念 ，Arduino 在 世界 各 地 渗透 开 来 。 目 前 ， 根 据 相似 理念 研发 并 具备 高 级 开发 环境 及 OS 功能 
的 “mbed” 平 台 以 及 “Raspberry Pi” 个 人 电脑 等 正在 成 为 一 股 热潮 。 由 于 受到 开源 硬件 的 影响 ，3G 打 印 机 的 价格 不 再 高 不 可 
攀 ， 无 人 机 及 机 器 人 这 些 曾经 昂贵 的 高 科技 产品 也 开始 “ 走 入 寻常 百姓 家 ”。 


用 于 Arduino 的 扩展 板 “3G Shield” 是 什么 


从 这 部 分 开始 ， 我 们 来 详细 了 解 一 下 3G Shield。3G Shield 上 安装 的 3G 通 信和 模块 (目前 为 DTW400W) 获得 日 本 国内 技术 
标准 认证 ， 具 有 无 线 接收 功能 ， 只 需 将 手机 运营 商 (NTT docomo 等 ) 的 SIM 卡 插入 就 可 以 使 用 。 (注意 : 市 面 上 有 些 相 似 产 
品 并 未 获得 日 本 的 技术 标准 认证 。) 基于 开源 的 概念 ，3G Shield 也 将 电路 图 和 使 用 的 程序 免费 在 网 上 进行 公开 。 


3G Shield 具 备 以 下 几 个 功能 。 
(1) 3G 通 信 功 能 


3G Shield 可 使 用 3G 线 路 实现 数据 通信 ， 还 可 以 轻松 实现 HTTP 通 信 (GET、POST 等 ) 和 TCP/IP 通 信 ， 而 不 再 需要 使 
用 “AT 指令 ”这 样 高 度 复杂 的 通信 协议 。 通 过 这 个 功能 ， 我 们 可 以 享受 到 互联 网 带 来 的 各 种 服务 ， 比 如 发 送 邮 件 、Twitter 关 
联 、 云 关联 等 ， 也 可 以 在 短 时 间 内 建立 起 远程 操作 、 远 程 监视 、 远 程 监控 等 M2M/loT 系 统 功能 。 


(2) GPS 定 位 功能 


3G Shield 可 以 利用 GPS 进 行 定位 ， 可 以 通过 基地 台 实 现 A-GPS (assisted GPS， 即 辅助 全 球 卫星 定位 系统 ) 定位 ， 还 可 以 


将 3G Shield 安 装 在 移动 的 物体 上 ， 在 获取 传 感 数据 的 同时 收集 位 置信 息 。 
(3) SMS 功 能 


3G Shield 可 以 通过 SMS (short message service) 功能 双向 收发 信息 ， 还 可 以 实现 远程 操作 的 指令 发 送 以 及 超出 阐 值 时 的 
警报 接收 等 。 但 是 根据 SIM 卡 使 用 规定 ， 使 用 SM S 服 务 需 要 事先 签约 登录 。 


(4) 其 他 功能 


除 以 上 功能 外 ，3G shield 还 具备 获取 时 间 信 息 ， 切 换 通信 模 块 电源 开关 ， 测 定 信号 强度 等 功能 ， 在 无 法 及 时 充电 的 场所 可 
以 开局 省 电 模 式 。 


3G Shield 的 应 用 


在 Arduino 上 安装 3G Shield 主 要 有 以 下 几 种 用 途 。 
(1) 通过 Arduino 输 入 装置 实现 数据 传输 


其 可 以 安装 各 种 传感器 ， 如 温度 、 气 压 、 湿 度 、 风 速 等 气象 相关 的 传感器 ,或 者 加 速度 、 地 磁 、 回 转 罗 盘 等 测定 相关 的 传 感 
器 ， 以 及 其 他 输入 装置 等 。3G shield 可 以 将 从 中 获取 的 数据 进行 远 距 离 传输 ， 这 样 就 能 进行 远程 观测 及 监视 或 监控 ， 轻 松 构建 
广 域 无 线 传 感 网 络 。 


(2) Arduino 输 出 装置 的 控制 命令 接收 


其 可 以 对 Arduino 上 安装 的 电机 、 扬 声 器 、LED、 显 示 器 等 输出 设备 进行 远程 操控 。3G Shield 首 先 接受 远程 的 智能 手机 等 
移动 终端 发 来 的 控制 命令 ， 然 后 再 传输 给 输出 设备 。 这 样 就 可 以 远程 操作 设备 ， 控 制 远程 监控 镜头 ， 给 全 自动 农业 机 器 人 发 出 指 
令 等 ， 从 而 实现 远程 无 线 设备 控制 。 


(3) 与 互联 网 的 双向 通信 


其 可 以 与 互联 网 上 的 软件 进行 无 线 互 连 。 网 络 上 的 各 种 软件 和 设备 都 可 以 与 3G Shield 连 接 。 尤 其 在 不 能 及 时 充电 的 山区 和 
海边 ， 或 者 安装 在 移动 物体 (动物 、 汽 车 等 ) 上 时 ，3G Shield 就 具有 很 高 的 利用 价值 。 


面向 loT 所 开发 的 世界 最 小 的 3G 通 信 板 “3GIM" 


3GIM 是 指 在 3G Shield 线 路 中 只 安装 通信 模块 周围 的 电源 及 通信 部 分 的 紧凑 型 扩展 板 。3GIM 上 也 搭载 了 和 3G Shield 同 样 
功能 的 通信 模块 (DTW400W) ， 但 是 耗 电量 更 少 ， 也 能 几乎 同样 轻松 地 与 外 部 进行 通信 。 


3GIM 的 基本 功能 群 和 3G shield 一 样 ， 在 Arduino 上 使 用 时 ， 二 者 使 用 的 也 基本 是 同样 的 程序 。 此 外 为 了 适用 于 其 他 PC 板 
和 计算 机 ，3GIM 采 用 UART 串 行 通信 ， 通 过 命令 控制 3 通信 模块 ( 见 下 边 照片 ) 。 


照片 ”3GIM+Tabraino+ 搭 载 摄像 头 模具 
摄影 : TABRAIN 
3GIM 也 和 3G Shield 一 样 不 使 用 AT 指 令 ， 而 是 搭载 了 “$ WG 指令 ” (相当 于 httpGET) 和 “$ WP 指令 ” (相当 于 
httpPOST) 。 这 让 互联 网 的 访问 变 得 更 加 简单 ， 只 需 短 短 几 行 命 令 就 能 完成 发 送 邮件 、 远 程控 制 、Twitter 关 联 、 云 关联 等 复杂 
的 网 络 处 理 。3GIM 的 使 用 手册 (PDF 版 ) 上 附 有 命令 实例 ， 可 供 有 兴趣 的 读者 参考 。 


3GIM 自 2014 年 11 月 底 研 发 上 市 以 来 ， 包 括 3G Shield 在 内 ， 已 经 在 很 多 领域 得 到 了 实际 应 用 ， 比 如 农用 监测 及 防 灾 监 控 系 
统 、 儿 童 监护 系统 、 失 智者 人 监护 系统 、 太 阳 能 发 电 监测 、 气 象 数据 观测 监控 、 耗 电量 监测 、 环 境 遥 测 系统 等 。 


利用 Wi-Fi 路 由 器 也 能 构建 类 似 的 系统 ， 但 其 设置 复杂 ， 而 且 每 一 次 操作 都 需要 切换 ID 和 密码 。 此 外 Wi-Fi 通 信 经 常会 受到 
信号 影响 而 中 断 ， 这 时 就 需要 重新 恢复 系统 ， 处 理 起 来 非常 麻烦 。 


与 之 相 比 ，3GIM 和 3G Shield 上 搭载 的 3G 通 信 模 块 要 好 很 多 。 从 之 前 的 大 量 实际 使 用 测试 和 用 户 反 馈 来 看 ， 即 使 是 简单 的 


程序 (sketch) 也 可 以 零 失误 运行 。 如 果 能 保证 稳定 的 电源 供给 和 良好 的 信号 状态 ， 目 前 看 来 连续 使 用 1 年 以 上 没有 问题 。 


另外 ， 只 要 在 3G 通 信和 覆盖 的 区 域 (NTT docomo 以 及 使 用 其 网 络 的 MVNO 区 域 ) 内 ， 在 日 本 国内 的 任何 一 个 地 方 都 可 以 设 
置 并 使 用 3GIM。 如 果 能 保证 稳定 的 电源 供给 (包括 太阳 能 发 电 等 ) ， 在 山区 和 海边 也 可 以 设置 使 用 。 如 果 采 用 电池 供电 方式 ， 
还 可 以 将 其 安装 在 汽车 或 动物 等 移动 的 物体 上 。 


在 安全 方面 ， 使 用 3G 通 信 不 会 像 使 用 Wi-Fi 和 以 太 网 时 出 现 那么 多 的 烦恼 。 因 为 3G 通 信 本 身 是 在 手机 运营 商 的 通信 网 络 内 
以 封闭 的 形式 进行 ， 很 少 会 遭 到 外 部 攻击 ， 也 不 会 对 内 部 局 域 网 构成 威胁 。 


可 以 与 Arduino 互 换 的 通用 M2M/loT 开 发 板 “Tabraino” 


从 3G 通 信 的 实际 使 用 情况 来 看 ， 面 向 实际 应 用 的 PC 电路 板 的 呼声 越 来 越 高 。 因 此 ， 笔 者 公司 于 2014 年 年 底 开 发 了 Arduino 
的 高 级 替代 产品 “Tabraino”。Tabraino 可 以 在 Arduino IDE 上 开发 ， 是 一 个 集 电 源 状态 监控 、 硬 件 重组 、 亲 子 间 本 地 通话 、 
SD 记忆 卡 数据 存储 等 各 项 功能 于 一 体 的 超 实 用 型 电路 板 ( 见 下 边 照片 、 图 3-47) ， 并 且 提 供 云 服 务 ( 见 图 3-48) 。 


照片 ”通用 M2M/IoT 开 发 板 “Tabraino” 


摄影 : TABRAIN 


笔者 认为 今后 M2M/loT 系 统 将 在 不 同 的 环境 现场 ， 为 适应 不 同 的 需求 得 到 构建 。 届 时 将 不 再 是 某 种 通用 型 系统 的 大 范围 普 
及 ， 而 是 分 别 进行 试 作 及 模型 研发 ， 逐 渐 向 更 加 有 针对 性 的 实际 应 用 方向 发 展 。 
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图 3-48 ”与 Tabraino 连 接 的 云端 “农业 监测 服务 ” 


出 处 : TABRAIN 


此 外 还 有 一 些 更 冷门 的 应 用 也 会 增加 ，“ 物 的 互联 网 ”化 将 得 到 进一步 发 展 。 除 了 本 地 无 线 通信 外 ， 刚 才 介 绍 的 广 域 无 线 通 
信也 会 随 着 需求 逐渐 普及 开 来 。 


使 用 开源 硬件 概念 下 的 3G 模 块 ， 可 以 做 到 : Q@ 简 单 快捷 地 构建 系统 。 名 实现 稳定 通信 。@ 降 低 网 络 安全 风险 。@ 全 方位 低 
成 本 构建 M2M/loT 系 统 。 
3G 通 信 模 块 面临 的 问题 和 对 策 

使 用 3G 通 信 模 块 进行 系统 开发 ， 会 遇 到 以 下 几 个 问题 。 


第 一 个 问题 是 ， 在 室外 如 何 保证 稳定 的 外 部 电源 供给 。3G 通 信和 模块 基本 上 都 是 在 室外 使 用 ， 所 以 这 是 一 个 很 大 的 问题 。 如 
果 在 固定 位 置 使 用 设备 ， 可 以 考虑 通过 太阳 能 发 电 板 及 电池 确保 电源 供给 。 我 们 经 过 测试 发 现 ， 如 果 多 云天 气 持续 一 周 以 上 就 会 
出 现 电 池 电 力 不 足 的 情况 ， 因 此 需要 一 定 尺寸 的 太阳 能 板 和 电池 结合 使 用 。 


第 二 个 问题 是 ，3G 通 信 模 块 放 在 盒子 里 使 用 时 由 于 意料 外 的 温 /湿度 状况 引起 的 故障 。 目 前 在 50 度 左右 的 高 温 环境 下 是 没有 
问题 的 ， 但 有 反馈 说 当 湿 度 接近 100% 时 会 出 现 故障 。 这 种 情况 下 需要 将 其 放 入 防 尘 或 防水 用 的 密闭 性 盒子 中 以 避免 故障 发 生 。 


第 三 个 问题 是 ， 当 程序 异常 或 电源 不 稳定 时 出 现 的 死机 问题 。 如 果 异 地 的 设备 发 生 故 障 ， 技 术 人 员 不 可 能 马上 赶赴 现场 ， 这 
时 就 需要 设备 自己 重新 启动 。 现 在 一 般 都 推荐 具有 自动 重启 功能 的 设备 ， 我 们 也 要 让 3D 通 信 模 块 具有 软件 重启 (在 插入 电源 的 
状态 下 重启 ) 和 硬件 重启 (关闭 电源 一 段 时 间 后 重启 ) 功能 。 

第 四 个 问题 是 ,今后 3G 通 信 设 备 逐 渐 减 少 的 问题 。 能 够 使 用 3G 通 信 的 范围 将 会 逐渐 缩小 ， 但 现在 还 不 确定 这 个 问题 究竟 多 
少年 后 会 出 现 。 现 阶段 在 市 场 上 依然 存在 着 大 量 使 用 3G 通 信 模 块 的 设备 ， 个 人 认为 至 少 可 以 放心 使 用 五 年 以 上 。 

另外 ， 笔 者 目前 也 在 进行 从 3G 到 LTE 切 换 的 研发 工作 ， 探 讨 如 何 实现 在 相同 设备 规格 、 相 同 指令 、 相 同 程序 的 条 件 下 进行 切 
换 。 


现在 我 们 正在 开发 搭载 有 最 新 通信 模块 的 “3GIM V2.0”。 它 的 尺寸 与 现在 的 版 本 (3GIM V1.1) 一 样 ， 功 能 、 指 令 也 相 
同 ， 同 时 还 搭载 了 ARM 个 人 电脑 。 我 们 力图 将 其 打造 成 为 世界 上 最 小 的 3G 网 关 核 心 产品 ， 预 计 于 2015 年 发 售 。 


使 用 开源 硬件 构建 loT 系 统 


TABRAIN 董 事 长 、Open Wireless Al11iance 代 表 理 事 高 本 孝 赖 


随 着 近 10 年 来 无 线 通信 技术 的 发 展 ， 如 今 M2M/loT 已 经 成 为 世界 性 的 话题 ， 就 连 普 通 老 百姓 也 开始 把 这 些 关键 词 挂 在 嘴 
边 ， 让 人 感到 一 种 热潮 正在 兴起 。 的 确 ， 就 在 最 近 的 1 ~ 2 年 ， 有 不 少 国家 级 项 目 对 M2M/loT 相 关 研 发 给 予 了 大 力 支 持 ， 与 1CT 
相关 的 杂志 、Web、 展 览 会、 活动 等 也 让 人 目不暇接 。 


笔者 从 2012 年 春天 开始 参与 “NPO 法 人 Open Wireless Alliance” ( 原 NPO 法 人 3G Shield Alliance) 的 工作 。 该 组 织 引 
入 了 开源 硬件 的 概念 ， 旨 在 “提供 一 个 让 任何 人 都 能 简单 快捷 地 利用 无 线 通信 技术 进行 产品 制造 的 环境 ”。 


所 谓 3G， 是 指 从 2001 年 起 开始 提供 服务 的 第 3 代 移动 电话 。 如 今 LTE 等 制式 的 第 4 代 移动 通信 (4G) 已 经 成 为 时 代 的 主流 ， 
第 5 代 移 动 通信 (5G) 的 技术 研发 也 正在 进行 之 中 。 所 以 也 许 有 人 会 问 : “为 什么 现在 要 回 过 头 来 谈 3G 通 信 ?“ 


M2M/loT 系 统 有 一 个 部 分 被 称 为 “传感器 网 络 ”， 主 要 是 通过 大 量 的 传 感 设 备 进行 环境 监测 和 远程 监控 等 。 这 些 数 据 需 要 
上 传 到 网 上 ， 但 每 次 只 需要 传输 几 个 到 几 干 个 字 节 ， 并 不 需要 对 大 量 数 据 进行 高 速 传输 ， 而 3G 网 络 就 完全 可 以 满足 上 述 需求 。 


因此 为 了 让 3G 通 信 模 块 (3G Shield， 扩 展板 ) 能 在 Arduino 上 使 用 ， 同 时 为 了 培养 M2M/IoT 系 统 构建 的 相关 技术 人 员 ， 
我 们 于 2012 年 1 月 自发 成 立 了 “3G Shield Alliance” 


( 见 图 3-49) 。2013 年 3 月 ， 我 们 作为 NPO 法 人 3G Shield Alliance 主 办 了 
第 一 届 3G Shield 创 意 大 赛 ， 并 举办 了 多 场 技术 讲座 、 讲 演 、 技 术 支 持 等 活动 ， 以 提供 更 多 的 技术 信息 。 


现在 ， 我 们 的 组 织 共 有 50 多 个 团体 加 入 。 除 3G 通 信 以 外 ， 与 PHS 通 信 、 本 地 通信 等 相关 的 企业 也 逐渐 加 入 进来 。 在 2015 年 


4 月 ， 我 们 正式 将 NPO 法 人 更 名 为 “Open Wireless Alliance”。 本 文 将 介绍 我 们 提供 的 技术 支持 以 及 在 推广 过 程 中 了 解 到 的 对 
M2M/IoT 系 统 构建 的 帮助 。 
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图 3-49 Open Witeless Alliance 网 站 (www.owalliance.org) 
制造 业 的 变革 与 开源 硬件 旋风 的 袭 来 


在 近年 的 技术 革新 中 ， 有 几 项 在 世界 范围 内 引发 了 热 议 ， 包 括 价格 低廉 的 3D 打 印 机 以 及 机 器 人 和 无 人 机 。 这 些 科 技 的 背 
后 ， 正 是 由 于 开源 硬件 的 兴起 在 全 球 范围 内 带 来 了 制造 业 的 飞跃 ， 人 们 和 能够 以 实惠 的 价格 方便 快捷 地 获取 到 各 种 基础 性 的 技术 。 


就 在 几 年 以 前 ，3D 打 印 机 还 是 高 达 数 百 万 日 元 以 上 的 “奢侈 品 ”。 但 是 在 3 ~ 4 年 前 ， 基 于 可 称 为 开源 硬件 业界 标准 的 
Arduino 平 台 开发 的 3D 打 印 机 实现 了 10 万 日 元 左右 的 杀 民 价格 ,进入 了 人 人 都 能 负担 得 起 的 时 代 。 同 时 ， 机 器 人 和 无 人 机 也 在 


相同 的 开源 硬件 PC 电路 板 上 获得 开发 制造 。 计 算 机 固件 、 硬 件 开发 的 源 代 码 在 网 上 免费 公开 ， 谁 都 能 轻松 下 载 并 利用 。 


开源 硬件 本 身 涵盖 的 范围 也 很 广 ， 现 在 除了 Arduino 之 外 ， 从 “mbed” “Raspberry Pi” 到 英特尔 公司 近 几 年 推出 
的 “Galileo”“Edison” 等 ， 越 来 越 多 的 计算 机 开发 板 开始 走向 市 场 。 不 仅 如 此 ， 能 够 使 用 上 述 PC 开发 板 (未 安装 OS) 和 计 
算 机 开发 板 (已 安装 OS) 的 传感器 及 驱动 器 也 大 量 上 市 ， 价 格 相 较 以 前 便宜 了 很 多 。 


M2M/IoT 系 统 构建 需要 利用 传 感 技术 、 电 脑 伐 入 技术 、 无 线 技术 和 互联 网 技术 。 过 去 ， 要 想 全 部 掌握 这 些 技术 需 要 耗费 庞 
大 的 时 间 ， 仅 靠 一 己 之 力 是 绝对 不 可 能 完成 的 。 但 是 在 开源 硬件 的 环境 下 ， 一 个 人 就 能 在 几 天 之 内 开发 出 半成品 或 模型 。 


在 Arduino 上 学 习 高 度 先 进 的 无 线 技术 

在 3G Shield Alliance 创 立 之 前 ， 笔 者 曾 参与 了 日 本 总 务 省 2010 年 度 “ 地 方 就 业 创造 CT 纽带 工 程 ”中 ， 如 何 培养 擅长 使 用 
3G 通 信 模 块 人 才 的 工作 。 但 是 在 那 之 后 ， 面 向 实质 教育 的 普及 活动 并 没有 取得 进展 。 如 何 将 高 难度 上 且 庞 杂 的 技术 教 给 学 生 并 让 
他 们 完全 掌握 ， 成 为 当时 的 一 大 难题 。 

然而 当 我 们 试 着 将 3G 通 信 模 块 放 在 开源 硬件 Arduino 上 时 ， 发 现 只 需 2 ~ 3 天 的 时 间 ， 就 能 通过 SMS 将 Arduino 上 的 传感器 


数据 发 送 到 手机 上 ( 见 右边 的 PHS shield 照 片 ) 。 这 个 发 现 让 我 们 非常 吃惊 ， 同 时 开始 思考 是 否 可 以 营造 一 个 环境 ， 让 任何 人 
都 能 在 短 时 间 内 轻松 掌握 3G 通 信 技 术 ， 向 创新 发 起 挑战 。 


照片 ”PHS Shield 


摄影 : TABRAIN 


实际 上 ， 之 前 为 了 能 让 3G 通 信 模 块 在 Arduino 上 使 用 ， 我 们 花 了 10 个 月 左右 的 时 间 研 发 、 制 造 和 销售 ， 而 这 一 次 我 们 开发 
了 “3G Shield” (安装 了 Arduino 的 3G 通 信和 模块 的 扩展 板 ) 。 在 将 3G Shield 安 装 在 Arduino 上 使 用 时 ， 我 们 采用 
了 “httpGET” “httpPOST” 等 简单 的 方法 使 之 能 够 与 互联 网 /Web 连 接 。 


如 此 一 来 ， 只 需 “Arduino+3G Shield” 便 可 轻松 完成 程序 开发 ， 而 不 再 需要 那些 复杂 难 懂 的 “AT 指 令 ”。 构 建 M2M/loT 
系统 需要 用 到 的 “PC 技术 ” “ 传 感 技 术 ” “驱动 技术 ”以 及 使 用 了 3G shield 的 “无 线 技术 ” “互联 网 技术 ”等 全 部 圳 括 
在 “Arduino+3G shield” 之 中 ， 可 谓 “ 一 书 在 手 ， 走 遍 天 下 都 不 愁 ”。 


令 人 意 想 不 到 的 是 ， 之 前 我 们 主办 的 两 次 创意 大 赛 中 ， 竟 然 有 初 一 和 初 二 的 中 学 生 获 得 了 最 优秀 奖 和 优秀 奖 。 他 们 的 参赛 作 
品 包括 主人 外 出 时 的 宠物 喂食 系统 ， 旅 行 期 间 的 绿 植 浇 水 系统 以 及 回 家 之 前 根据 房间 温度 、 湿 度 、 舒 服 指数 对 房间 温度 进行 自动 
调节 的 系统 等 ， 每 个 创意 都 让 评委 大 为 惊叹 。 这 些 也 可 以 说 是 技术 门槛 降低 的 证 明 。 


基于 开源 硬件 的 构建 事例 
一 直 以 来 ， 人 们 都 认为 构建 M2M/loT 系 统 不 仅 需要 以 下 各 项 技术 要 素 ， 还 需要 很 多 非常 专业 的 技术 人 员 。 
1) 传 感 技术 、PC 技 术 。 
2) 无 线 通 信 技 术 。 
3) 网 络 技术 。 
4) 数据 库 / 云 技术 。 


5) Web 服 务 技术 。 


6) 数据 分 析 / 解 析 技 术 。 
7) 安全 技术 。 


但 是 如 果 单 纯 是 远程 控制 或 监测 的 话 ， 只 需 使 用 Arduino+3G Shield， 即 便 是 一 名 初中 生 也 可 以 DIY 开 发 出 一 个 M2M/loT 
系统 。 对 于 那些 稍微 复杂 一 些 的 远程 控制 或 监测 系统 ， 只 要 具备 一 些 硬件 开发 的 知识 或 经 验 ， 也 能 在 短 时 间 内 开发 出 来 。 


现在 已 经 有 很 多 中 小 企业 利用 Arduino+ 3G shield 进 行 了 各 种 研发 活动 。 其 中 尤其 是 农业 监测 领域 对 该 技术 进行 了 较 多 应 
用 ， 如 植物 工业 〈 室 内 型 ) 监测 系统 、 野 外 温室 农业 监测 系统 、 集 装 箱 香 妆 栽培 监测 系统 、 草 莓 栽培 农业 监测 系统 、 水 田 水 位 监 
测 系统 等 。 这 些 系统 根据 环境 (室内 、 野 外 等 ) 和 作物 (草莓 、 西 红 柿 、 水 稻 、 香 菇 等 ) 的 不 同 ， 在 传感器 种 类 、 外 部 电源 获取 
方式 以 及 采集 数据 的 时 间 间 隔 等 方面 都 有 所 区 别 ， 做 到 了 “因地制宜 ”的 具体 研发 。 


除了 上 述 事例 ， 我 们 还 有 高 龄 者 监护 系统 、 儿 童 监护 (上 学 放学 ) 系统 、 失 智 老 人 监护 系统 等 应 用 。 此 外 Arduino+3G 
Shield 还 可 作为 设备 监测 系统 使 用 ， 有 的 企业 已 经 将 其 大 量 应 用 于 太阳 能 板 发 电量 监测 及 专用 设备 故障 检测 等 ， 还 有 “ICT 百 叶 
箱 '、 新 能 源 汽车 电量 监测 、 桥 梁 腐 蚀 监测 、 防 灾 监 测 等 各 种 各 样 的 实际 应 用 。 

Arduino+3G Shield 最 初 只 是 为 制造 试 作品 或 模型 而 开发 的 ， 现 在 已 经 被 实际 应 用 于 上 述 各 个 领域 ， 并 且 其 中 一 些 还 将 长 
期 运作 ( 见 图 3-50) 。 


广 域 通信 与 本 地 无 线 通 信 相 结合 


3G 通 信 模 块 或 PHS 通 信 模 块 可 以 看 作用 来 连接 互联 网 的 网 天 ， 不 过 在 农业 温室 大 棚 、 防 灾 监 控 区 等 较为 开阔 的 区 域 ， 还 需 
要 进行 监控 。 也 就 是 说 ， 传 感 器 数据 的 获得 不 仅 来 自 网 关 的 一 个 “点 ”， 还 需要 涉及 更 大 范围 的 “ 面 ”。 


但 是 ， 为 了 获取 更 多 数据 而 大 量 设置 网 关 却 不 是 最 理想 的 。 要 想 在 没有 网 关 的 区 域 获取 观测 数据 ， 除 了 安装 3G 通 信和 模块 和 
PHS 通 信 模 块 之 外 ， 还 需要 与 ZigBee、BLE、EnOcean、Wi-Sun 等 本 地 网 络 进行 结合 。 


因此 ，3G Shield Alliance 不 只 针对 3G 通 信 以 及 PHS5 通 信和 领域 ， 同 时 也 对 本 地 无 线 通 信和 展开 支持 。 这 一 举措 使 得 M2M/loT 
系统 的 构建 在 更 广泛 的 领域 获得 支持 ， 也 促进 了 中 小 企业 及 个 人 的 创造 热情 。 
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图 3-50 ”使 用 3G Shield 进 行 的 太阳 能 发 电量 监测 


提供 : 国 井 系统 开发 (http://ohi.7jp.net/) 


网 关 和 本 地 网 络 的 结合 在 实际 应 用 过 程 中 也 出 现 了 各 种 各 样 的 问题 ， 比 如 构成 无 线 网 络 的 拓扑 结构 问题 、 母 机 /中 继 机 / 子 机 
的 构成 方法 、 获 取 传 感 数据 的 时 间 间 隔 、 各 种 设备 的 电源 问题 、 最 大 通话 距离 问题 、 使 用 设备 数 最 大 值 问题 等 ， 它 们 都 是 需 
一 步 探 讨 的 课题 。 目 前 ，3G Shield Alliance 针 对 很 多 实际 应 用 中 的 问题 ， 正 在 研究 解决 对 策 。 


四 通信 时 附加 在 数据 最 前 面 的 控制 信息 。 一 一 译 者 注 
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云端 技术 在 loT 中 的 作用 一 一 实现 的 关键 在 于 “loT 平 台 ” 


日 本 INFOCORPUS 公 司 董事 CTO 佐 治 信之 


loT 技 术 正 在 稳步 发 展 ， 它 将 把 所 有 的 “ 物 ” 连 接 到 网 络 中 。 据 高 德 纳 (Gartner) 咨询 公司 预计 ， 到 2020 年 将 会 有 260 亿 
个 传感器 连接 到 网 络 。 此 外 还 有 一 种 名 为 “Trillion Sensors Universe” 的 设想 ， 提 出 要 建设 一 个 每 年 使 用 1 万 亿 个 传感器 的 社 
会 。 人 们 期 待 通过 传感器 覆盖 全 社会 ， 来 解决 能 源 、 粮 食 、 医 疗 、 救 灾 防 灾 等 全 球 性 难题 ， 并 实现 可 称 为 “第 四 次 工业 革命 ”的 
产业 变革 。 


为 了 在 全 社会 范围 内 实现 loT 的 应 用 ， 如 何 处 理 并 灵活 运用 不 断 产 生 的 庞大 数据 就 显得 非常 重要 。 实 现 这 一 步 的 关键 在 于 云 
端 技术 的 使 用 。 本 文 将 详细 介绍 云端 技术 在 loT 中 的 作用 。 


loT 中 人 至 关 重要 的 “数据 的 PDCA 循环 ” 


笔者 所 在 的 INFOCORPUS 公 司 主要 经 营 面向 企业 的 loT 业 务 ， 最 近 经 常 被 问 到 的 就 是 “loT 到 | 底 有 什么 作用 ”以 及 “要 从 何 
做 起 ”这 两 个 问题 。1oT 作 为 数字 化 经 营 的 手段 之 一 ， 在 现在 这 样 一 个 可 以 利用 传感器 收集 到 多 种 信息 并 且 能 够 对 大 量 数 据 进行 
分 析 处 理 的 时 代 ， 可 以 从 中 收集 有 用 数据 并 获得 有 益 于 经 营 的 真知 灼 见 。 也 就 是 说 ， 不 是 像 过 去 一 样 凭借 “经 验 和 感觉 ”， 而 是 
通过 “数据 ”提供 信息 以 供 科学 判断 ， 这 就 是 loT 的 作用 。 


为 了 从 loT 中 获取 有 用 信息 ， 需 要 通过 “数据 的 PDCA 循 环 。 (包括 数据 的 收集 、 管 理 、 可 视 化 、 分 析 评 价 等 一 系列 流程 ) 
提出 假设 并 对 其 加 以 验证 (图 3-51) 。 具 体 来 说 ， 就 是 通过 传感器 在 适当 的 时 机 获取 必要 的 数据 ， 并 将 数据 汇聚 到 云端 做 储存 
和 管理 ， 然 后 以 人 们 能 够 理解 的 形式 从 各 种 角度 把 数据 可 视 化 ， 同 时 运用 恰当 的 处 理 方式 对 实时 的 或 者 储存 下 来 的 大 量 数据 进行 
分 析 评 价 ， 大 体 就 是 重复 这 样 的 一 个 循环 过 程 。 


图 3-51 ”数据 在 IoT 中 的 循环 过 程 
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表 3-15 不 同 领 域 的 JoT 应 用 情况 


领域 /行业 适用 状况 、 前 景 
可 用 于 河流 、 桥 粱 、 道 路 的 感应 ， 有 效 满足 防 灾 及 削减 维护 费用 等 需求 。 目 
前 相关 应 用 正在 普及 当中 
适用 于 生产 线 的 可 视 化 ， 提 高 制造 流程 的 效率 ， 鉴 别 残 次 品 ， 把 握 机 器 运行 
[三 /设备 管理 “| 状况 ,老化 产品 或 耗材 的 更 换 等 ， 适 用 效果 较 易 用 数值 表示 。 正 在 不 懈 地 加 以 改 
善 ， 目 前 已 经 上 升 到 云端 化 这 一 新 台阶 
应 用 广泛 ， 包 括 物 流 跟踪 、 确 认 现 货 /现在 地 等 。 虽 然 在 一 次 性 使 用 还 是 可 重 
复 利 用 方面 尚 存 争议 ， 但 人 们 普 册 期 待 更 加 低 价 、 小 型 、 环 保 的 相关 传 感 需 
“草根 ”及 个 人 层面 现在 也 可 以 进行 尝试 。 关 键 在 于 如 何 将 其 纳入 护理 / 福 社 
领域 的 专家 及 组 织 活 动 中 
可 以 保证 无 线 LAN 处 于 稳定 环境 ， 还 可 以 提供 电源 。 从 提高 工作 效率 到 检测 
个 人 工作 效率 ， 目 前 正在 展开 多 方面 的 尝试 
在 IoT 之 前 ,已 经 存在 利用 手机 或 智能 手机 来 增加 客流 ， 获 取 积 分 或 优惠 的 方 
店铺 /促销 /设施 | 式 。 接 下 来 期 待 Beacon 技术 等 传 感 咒 的 活用 
另外 ， 通 过 图 像 识 别 系 统 可 以 确认 来 客 的 流量 、 人 数 和 构成 
目前 还 存在 诸多 课题 ， 比 如 深 受 环境 因素 影响 ， 效 果 测 定 和 验证 需要 耗费 时 
间 ， 在 保障 电源 和 通信 环境 方面 存在 问题 等 。 目 前 在 室内 外 均 在 展开 各 种 尝试 


基础 设施 维护 


物流 


护理 /看护 


办 公 


农业 


出 处 :INFOCORPUS 


遍及 各 个 领域 的 loT 应 用 案例 


人 们 往往 认为 loT 今 后 才 会 开始 应 用 ， 但 实际 上 早 在 这 个 词 诞 生 之 前 ， 就 已 经 出 现 了 各 种 尝试 。 防 灾 / 气 象 基础 设施 、 交 通 管 
制 及 铁路 基础 设施 就 是 其 典型 的 例子 。 另 外 ， 小 松 制作 所 的 “小 松 康 查 士 ” (KOMTRAX) 作为 可 以 对 建筑 、 机 械 等 各 类 信息 进 


行 远程 控制 的 管理 系统 ， 可 谓 发 挥 了 先驱 作用 。 交 通 IC 卡 也 可 以 算 作 一 种 基础 设施 ， 除 了 乘 车 记录 及 电子 钱包 的 功能 外 ， 它 还 可 
以 作为 传感器 与 我 们 周围 的 其 他 设备 结合 使 用 。 在 智能 能 源 领 域 ， 智 能 楼 宇 能 源 管理 系统 (BEMS) 以 及 家 庭 能 源 管理 系统 
(HEMS) 也 在 不 断 发 展 。 在 物流 行业 ， 无 论 是 物流 追踪 、 路 径 优 化 还 是 环保 措施 等 方面 都 用 到 了 loT 技 术 ， 而 健身 用 的 可 穿戴 
式 loT 更 是 早已 融入 了 我 们 的 日 常生 活 当中 。 


但 是 , 我们 把 目光 转向 生产 现场 时 ,会 发 现 如 何 改善 现 有 业务 并 提高 效率 是 一 个 难题 。 虽 然 现在 已 经 可 以 从 工厂 的 生产 线 中 
获取 各 类 数据 ， 但 目前 还 仅仅 停留 在 将 其 传输 到 手头 的 PC 上 进行 现场 确认 这 个 阶段 ， 没 有 实现 整个 公司 的 数据 共享 。 如 果 建 成 
了 1oT 系 统 ， 无 须 派 人 到 现场 就 可 以 自动 收集 传感器 数据 ， 并 且 实 现 整 个 公司 的 数据 共享 和 分 析 。 


坦率 地 说 ， 从 目前 笔者 的 公司 所 涉及 的 范围 来 看 ， 生 产 现场 有 无 数 地 方 都 需要 改善 ,包括 早期 的 监控 系统 到 远程 控制 的 改 
变 、 对 机 器 劣化 的 检测 、 工 厂 的 温 / 湿 度 管理 、 现 场 噪声 的 远程 监控 、 每 台 机 器 保养 维修 历史 的 核对 、 室 内 /家 电 的 状态 监控 ( 门 
的 开关 、 温 度 、 人 员 感 知 ) 、 商 品 数 量 管理 及 盘点 库存 业务 的 高 效 化 等 。 


loT 的 关键 在 于 云端 技术 提供 的 “loT 平 台 ' 


在 数据 的 PDCA 循环 中 ，“loT 平 台 ” 发 挥 着 核心 作用 。 如 前 所 述 ，1oT 平 台 指 的 是 用 于 数据 收集 、 管 理 、 利 用 的 云端 。 目 前 
在 世界 范围 内 ， 提 供 loT 平 台 服 务 的 主要 是 美国 企业 ， 并 且 逐 渐 向 大 公司 集中 。 比 如 ，Xively 被 美国 的 logMeln 收 购 ，2lemetry 
被 美国 的 亚马逊 (AWS) 收购 ， 美 国 的 Thing Worx 以 及 Axeda 相 继 被 美国 参数 技术 公司 (PTC) 收购 等 。 笔 者 公司 也 提供 了 日 
本 国内 首 个 loT 平 台 Sensor Corpus。 不 过 在 日 本 国内 ， 近 年 来 提供 IloT 平 台 的 企业 正在 急剧 增加 。 


各 企业 都 在 强调 各 自 1oT 平 台 的 优势 ， 比 如 便于 嵌入 式 系 统 的 开发 以 及 与 机 器 的 连接 ， 便 于 前 端 APP 应 用 程序 的 开发 ， 便 于 
与 其 他 业务 系统 的 相互 连接 等 。 


此 外 ， 每 种 loT 平 台 都 有 以 下 四 种 共通 的 基本 功能 。 
(1) 与 应 用 程序 /服务 的 结合 


其 拥有 向 用 户 提 供 浏览 环境 ， 到 达 阅 值 时 推送 通知 ， 与 业务 系统 及 外 部 服务 结合 等 功能 。 多 种 数据 源 之 间 的 混 聚 (mash 
up) 也 十 分 重要 。 


(2) 设备 管理 


其 包括 传感器 、 网 天 等 机 器 的 个 体 管 理 、 配 置 管理 、 软 件 更 新 、 设 备 监控 等 。 提 供 机 器 和 云端 的 连接 信息 十 分 有 用 ， 它 有 利 
于 信息 的 导入 及 确保 安全 性 。 


(3) 数据 管理 


其 对 传感器 数据 等 大 规模 非 结构 化 数据 进行 收集 、 储 存 、 管 理 、 发 送 、 可 视 化 、 分 析 等 。 该 功能 关系 到 数据 的 收集 、 发 送 以 
及 大 规模 数据 库 等 系统 的 可 用 性 。 其 分 析 处 理 如 果 能 和 外 部 服务 结合 则 较为 理想 。 


(4) 用 户 (loT 使 用 者 ) 管理 
其 将 原始 数据 或 加 工 后 的 信息 以 安全 的 方式 提供 给 有 需要 的 用 户 。 这 一 重要 的 要 求 也 同样 适用 于 以 往 的 IT 系 统 。 


loT 平 台 在 具备 上 述 (1) ~ (4) 基本 功能 的 大 前 提 下 ， 还 必须 能 够 灵活 地 与 各 种 外 部 系统 进行 结合 。 图 3-52 展 示 了 整个 
loT 系 统 的 全 狐 。 


互联 网 


企业 核心 
信息 系统 


上 网关 及 边缘 Gd 
= AZz 2 
ceeegB 服务 器 分 析 、 数据 汇总 


通知 提醒 


图 3-52 ”IoT 系 统 整 体 图 
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要 与 服务 结合 以 提高 便捷 性 就 必须 保证 数据 的 可 信 度 


接 下 来 我 们 再 看 一 下 loT 平 台 基 本 功能 所 应 用 的 技术 。 


所 谓 loT， 换 言 之 ,就 是 “从 诸多 ' 物 ”中 获取 信息 ， 并 将 其 加 工整 理 成 有 用 的 信息 ”。 在 互联 网 普及 的 当今 世界 ， 新 闻 媒 
体 和 社交 网 络 滋生 出 大 量 的 数据 信息 ， 并 且 出 现 了 信息 的 合流 。 在 这 种 情况 下 ， 一 种 全 新 的 服务 诞生 了 ， 就 是 将 这 
些 “人 ”和 “ 物 ” 的 信息 加 以 组 合 ， 实 时 进行 一 定 的 个 性 化 处 理 ， 然 后 转化 为 有 用 的 信息 和 活动 。 其 中 最 具 代 表 性 的 当 属 
IFTTT (if this then that) 和 雅虎 的 myThings。 


这 里 面 最 为 关键 的 就 是 “途径 。。 天 气 信息 等 开放 性 数据 、 电 子 商 务 、 互 联 汽车 、 智 能 家 居 、 健 身 运 动 等 都 是 数据 来 源 的 途 
径 ， 这 些 都 是 loT 的 数据 源 。 如 何 把 这 些 信息 以 有 用 的 形式 加 以 组 合 ， 正 是 loT 服 务 的 关键 所 在 。 


那么 要 想 提 高 这 些 天 联 服务 的 质量 ， 其 重点 在 哪里 ” 那 就 是 从 各 种 途径 获得 的 数据 /信息 的 可 信 度 。 当 无 法 确保 各 个 数据 的 
可 信 度 时 ， 就 必须 在 “展开 结合 ”之 前 ， 去 除 “ 不 可 用 ”的 数据 。 我 们 拿 温度 举 个 例子 ， 设 想 以 下 两 种 情况 : 第 一 种 是 根据 每 天 
早上 新 闻 里 预报 的 最 高 温度 安排 一 天 的 活动 ， 第 二 种 情况 则 是 根据 工厂 的 温度 监测 数据 来 观察 机 器 的 工作 状况 。 在 这 两 种 情况 
下 ， 人 们 对 于 数据 可 信和 度 和 准确 度 的 要 求 显然 是 不 同 的 。 前 者 的 数据 虽然 也 经 过 精确 预测 ， 但 我 们 不 会 要 求 其 精确 到 每 一 度 ， 而 
后 者 在 测定 过 程 中 有 可 能 受到 杂音 干扰 ， 因 此 精度 要 求 控 制 在 0.5 度 以 内 。 在 后 者 这 种 情况 下 ， 就 应 该 先 由 loT 平 台 进 行 前 期 处 
理 ， 确 保 数据 的 可 信和 度 之 后 再 做 分 析 处 理 。 


像 这 样 ， 我 们 可 以 自然 而 然 地 把 loT 平 台 定位 为 服务 与 服务 结合 的 途径 之 一 。 不 过 ，1oT 平 台 必须 确保 所 提供 数据 的 可 信和 度 。 
将 传感器 信息 的 概要 汇集 到 云端 


接 下 来 介绍 一 下 笔者 公司 经 营 的 loT 服 务 平台 Sensor Corpus 正 在 推进 的 一 项 新 的 尝试 ， 那 就 是 “把 传感器 信息 的 概要 信息 
汇集 到 云端 ”。 我 们 希望 这 项 尝试 不 仪 仅 局 限 在 一 家 公司 ， 而 能 够 成 为 一 项 跨行 业 的 举措 。 

目前 ， 各 制造 商都 在 不 断 推 出 各 种 各 样 的 传感器 。 传 感 器 的 规格 和 属性 信息 对 于 专家 来 说 也 许 不 是 问题 ， 但 对 于 那些 想 将 其 
用 于 自身 业务 的 普通 用 户 来 说 却 很 难看 懂 。 因 此 ， 我 们 认为 有 必要 从 用 户 的 角度 ， 对 传感器 的 属性 信息 进行 梳理 和 统一 。 


在 建立 一 个 loT 系 统 时 ， 对 传感器 加 以 比较 和 选择 是 必 不 可 少 的 。 传 感 器 的 规格 、 属 性 信息 等 商品 目录 的 标准 化 和 一 元 化 直 
接 关 平 该 系统 的 便捷 性 。 因 此 ， 我 们 一 直 在 探讨 是 否 可 以 用 “传感器 概要 ”的 形式 ， 对 全 世界 所 有 传感器 的 属性 信息 进行 管理 和 
收录 。 具 体 来 说 ， 就 是 创建 传感器 和 网 关 的 “个 人 简介 ” (包括 型 号 、 产 品名 、 测 定 类 型 、 测 定单 位 、 精 度 、 分 辩 率 、 可 测量 范 
围 等 ) ， 对 不 同 制造 商 的 产品 在 云端 上 实现 统一 管理 ， 并 提供 搜索 服务 ( 见 图 3-53) 。 


使 用 云端 管理 概要 具有 以 下 几 个 优势 。 
(1) 对 传感器 和 网 关 的 个 体 管理 


在 loT 系 统 中 ， 数 量 及 种 类 繁多 的 传感器 应 用 于 不 同 的 地 方 。 随 着 传感器 数量 的 增多 ， 不 难 想见 其 管理 (比如 出 现 故 障 ， 电 
池 电 量 耗 尽 ， 电 池 更 换 以 及 对 其 动态 进行 把 握 等 ) 也 会 伦 更 多 时 间 。 通 过 对 大 量 的 传感器 以 及 统领 它们 的 网 天 进行 统一 管理 ， 可 
以 节省 管理 时 间 ， 也 能 够 应 对 失窃 、 污 染 、 攻 击 等 安全 上 的 风险 。 


(2) 传感器 登录 的 便捷 化 以 及 属性 信息 管理 


如 果 事 先 准备 好 可 供 使 用 的 传感器 及 其 属性 信息 ， 那 么 用 户 只 需 从 列表 中 选 出 要 用 的 传感器 ， 便 可 实现 登录 。 该 功能 也 可 以 
用 于 查询 市 场 上 各 种 传感器 的 属性 信息 。 


将 产品 与 传感器 种 类 (概要 ) 加 以 对 应 将 各 概要 与 单位 加 以 对 应 (根据 国际 通用 单位 标准 ) 


产品 信息 传感器 概要 单位 
产品 名 称 型 号 制造 商 类 型 模式 访 测定 类 型 单位 意义 
Dw pac ASI mm | 
sw ssa | 
sm eam] | 
I “| 1 | 


按照 不 同行 业 及 用 途 将 其 构成 /运用 进行 整理 归 类 
传感器 列表 分 析 方 式 pA 
DW2014-B-AC |A 公司 故障 检测 分 析 
692-SM-P2 一 揽 子 分 析 


B 大 学 故障 检测 
计算 方法 


核 辐射 量 
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(3) 自动 识别 传感器 数据 的 物理 量 

处 理 传感器 数据 的 时 候 ， 通 常 需要 设 定 温度 、 湿 度 等 物理 量 (测定 类 型 ) 。 通 过 利用 传感器 概要 ， 当 添加 新 的 传感器 时 ， 
够 自动 识别 其 测定 类 型 。 

(4) 提供 概要 组 合 以 寻求 解决 方法 

选择 并 组 合 合适 的 传感器 ， 然 后 选 定 其 设置 /运行 顺序、 数据 可 视 化 、 分 析 处 理 方式 。 通 过 这 样 一 个 “智慧 锦 替 ”， 为 不 同 
行业 或 用 途 提供 解决 方案 

我 们 希望 通过 上 述 努 力 ， 让 loT 不 再 仅仅 是 一 个 技术 性 方法 或 手段 ， 而 是 变 成 盛 满 解决 方案 的 百宝箱 ， 以 更 加 便于 loT 平 台 的 
使 用 。 
天 合 loT 的 通信 协议 选项 
为 将 传感器 数据 高 效 地 汇总 到 云端 ， 通 信 协 议 的 选择 十 分 重要 。 


网 页 的 通信 协议 HTTP 因 其 便于 数据 传输 以 及 与 安全 方案 相 结合 ， 而 被 用 作 网 关 和 云端 之 间 的 通信 手段 ， 但 有 时 仅仅 依靠 
HTTP 是 不 够 的 。 比 如 以 下 几 种 情况 : 

. 当 需 要 高 效 且 连续 地 传输 数据 的 时 候 
当 需 要 于 任意 时 间 在 与 数据 传输 相反 的 方向 上 推送 (push) 通信 的 时 候 
. 当 传送 到 云端 的 数据 有 可 能 被 许多 用 户 用 来 参照 的 时 候 


作为 能 够 满足 上 述 要 求 的 技术 ，WebSocket 和 MQTTI (message queuing telemetry transport， 消 息 队 列 遥 测 传输 ) 


备 受 瞩目 ， 并 且 也 得 到 了 实际 应 用 。 这 些 技术 不 同 于 HTTP， 它 们 提供 的 不 是 无 状态 的 服务 ， 而 是 状态 化 服务 ， 可 以 进行 双向 通 
信 。MAQTT 技 术 还 可 以 通过 “发 布 & 订 阅 ”功能 ， 向 更 多 的 客户 高 效 地 传输 数据 信息 。 


MQTT 主 要 具有 以 下 几 个 优势 。 
1) 标 头 较 小 ， 固 定 在 2 个 字 节 ， 适 合 于 小 型 数据 的 高 频率 传输 。 
2) 采用 “发 布 & 订 阅 ” 型 信息 传输 方式 ， 可 以 利用 通配符 来 指定 主题 ， 灵 活 度 高 、 使 用 方便 。 


3) 可 以 针对 每 个 信息 的 送 达 进 行 服务 质量 (QoS) 设置 。 信 息 送 达 共有 三 个 层次 ， 分 别 是 “最 多 (执行 ) 一 次 ” (at 


most once) 、 “最 少 (执行 ) 一 次 ” (at least once) 、“' 准 确 (执行 ) 一 次 ” (exactly once) 四。 


loT 平 台 如 果 能 结合 HTTP， 再 根据 用 途 来 选择 MQTT 和 Websocket 就 十 分 理想 了 。 当 然 ， 这 首先 需要 通过 HTTPS 以 及 
MQTT/TLS (transport layer security) 来 确保 通信 路 径 的 安全 性 。 


灵活 可 扩展 的 数据 库 不 可 或 缺 


loT 处 理 的 数据 与 以 往 的 文本 、 图 像 等 数据 不 同 ， 大 多 是 拥有 各 种 单位 物理 量 的 非 结构 化 数据 ， 因 此 很 难 从 一 开始 就 明确 所 
收集 数据 的 属性 信息 。 这 就 需要 一 个 能 够 管理 各 种 类 型 、 各 种 单位 数据 的 数据 库 (DB) 。 


过 去 ， 企 业 的 业务 系统 所 处 理 的 数据 需要 频繁 目 安全 地 进行 更 新 或 删除 ， 也 就 是 说 所 谓 的 “事务 处 理 ” (transaction) 是 
不 可 或 缺 的 。 但 是 ， 在 很 多 情况 下 loT 需 要 不 断 追 加 数据 ， 大 量 的 数据 按时 间 序 列 随时 被 容纳 进 数 据 库 。 也 就 是 说 ，1oT 需 要 具备 
与 以 往 业 务 系 统 不 同 的 条 件 ， 具 体 可 以 总 结 为 以 下 三 点 : 

:其 数据 库 结构 可 以 根据 不 同 的 测定 类 型 对 数据 集 进行 灵活 管理 

' 其 read/write 性 能 可 以 高 速 储存 和 读 取 数据 

:其 可 扩展 性 可 以 处 理 无 限 增加 的 大 量 数 据 


目前 ，MongoDB、Cassandra 等 NoSQL (not only SQL， 非 天 系数 据 库 ) 数据 库 因 其 能 够 满足 上 述 条 件 而 备 受 瞩目 。 


以 前 的 业务 系统 所 使 用 的 RDB (relational database， 关 系数 据 库 ) 是 一 个 事务 处 理 中 心 ， 基 本 上 是 通过 纵向 扩展 来 实现 
数据 容量 的 增加 以 及 处 理 能 力 的 提高 。 然 而 ，loT 数 据 的 属性 信息 涉及 多 个 方面 ， 这 时 RDB 数 据 库 就 显得 力不从心 了 。 


另外 ， 很 多 NoSQL 数 据 库 注重 “最 终 一 致 性 ”B]， 这 就 很 容易 实现 横向 扩展 ， 并 将 重点 置 于 大 量 数据 的 高 速 读 写 方面 。 而 
且 ， 由 于 这 些 数 据 库 能 够 很 容易 地 改变 已 储存 数据 的 属性 ， 所 以 非常 适合 处 理 loT 这 种 非 结构 化 数据 。 此 外 分 散 负 荷 及 复制 功能 
也 是 从 一 开始 就 考虑 好 了 的 设计 ( 见 表 3-16) 。 


表 3-16 RDB 与 NoSQL 比 较 


(volume) (variety) 


不 可 分 割 性 
ee 以 数据 的 结构 | 一贯 性 事务 处 理 
化 为 前 提 隔离 性 (transaction ) 
水 续 性 
- 贯 性 
WR 利用 索引 的 简 | ” 强 有 力 的 数据 a 
NoSQL 横向 扩展 I | 可 用 性 最 终 一 致 性 


单 查询 库 结 构 


分 割 耐性 


RDB: relational database (关系 数据 库 ) ”NoSQL: not only SQL( 非 关系 数据 库 ) 
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NosQl 数 据 库 本 身 就 是 在 超大 规模 的 电子 商务 和 社交 服务 中 发 展 壮大 起 来 的 ， 因 此 其 功能 可 以 满足 loT 的 要 求 。 昌 然 非 关系 
数据 库 的 技术 问世 才 只 有 10 年 ， 但 已 经 获得 了 很 好 的 实际 应 用 。 不 过 ， 没 有 必要 将 所 有 数据 库 全 部 蔡 换 成 NoSQL。 比 如 客户 信 
息 和 营业 额 信息 可 以 使 用 原来 的 RDB 进 行 管理 ， 当 要 高 速 准确 地 储存 loT 数 据 时 及 用 NoSQL， 而 当 要 进行 会 话 管理 时 则 采用 记忆 
型 数据 库 (这 类 数据 库 也 属于 NoSQL 的 范畴 ) 。 总 之 ， 最 近 10 年 来 可 供 使 用 的 技术 越 来 越 多 ， 要 把 它们 放 在 最 合适 的 地 方 加 以 
使 用 。 


活用 数据 的 必要 条 件 : 可 视 化 、 分 析 处 理 方式 、 机 器 学 习 


除了 单纯 阅览 数据 ， 在 很 多 情况 下 ， 人 们 更 希望 从 数据 中 获取 一 定 的 真知 灼 见 。 这 就 需要 预先 梳理 ， 了 解 人 们 想 要 以 何 种 形 
式 获 取 何 种 信息 。 以 下 的 几 种 观点 十 分 重要 : 
否 希 望 获取 时 刻 变 化 的 最 新 数据 ? 
否 查 出 异常 数值 就 可 以 ? 
否 希 望 使 用 过 去 的 全 部 数据 进行 分 析 并 加 以 预测 及 征兆 检测 ? 


其 次 ， 需 要 提高 数据 的 质量 和 可 信 度 ， 特 别 是 传感器 数据 。 可 以 预想 到 各 种 有 可 能 产生 偏差 的 情况 ， 比 如 无 法 测量 时 产生 的 
数据 误差 、 测 量 时 的 干扰 、 机 器 运行 状态 不 佳 、 处 理 不 当 (触摸 到 了 不 该 触摸 的 地 方 ) 等 ， 而 可 视 化 是 有 效 摆脱 这 些 不 确定 因素 
的 一 种 手段 。 此 时 ， 收 集 到 的 数据 的 “ 量 ” 就 可 以 转化 为 “ 力 ”。 人 花 时 间 积 累 可 信 的 数据 ， 这 就 是 loT 的 基础 。 


下 一 步 就 是 数据 模型 化 。 这 时 ， 敏 锐 地 捕捉 到 数据 的 偏差 显得 尤为 重要 。 根 据 不 同 的 分 析 目 的 ， 采 用 恰当 的 处 理 方式 ， 同 时 
不 断 确认 最 适合 的 解决 方法 。 分 析 的 目的 包括 通过 捕捉 时 间 序 列 中 数据 的 离 群 值 和 变化 点 以 了 解 机 械 的 运行 状态 ， 了 解数 据 间 的 
相关 性 以 及 预测 到 的 倾向 ， 根 据 过 去 的 数据 对 新 录入 的 数据 加 以 适当 分 类 ， 发 现 新 的 分 类 (集群 ) 等 。 


图 像 类 的 分 析 包 括 图 像 识别 、 图 像 分 割 及 特征 点 检测 等 。 最 开始 可 以 简单 地 按时 间 序 列 将 其 图 表 化 或 做 成 分 布 图 ， 再 根据 不 
同 目的 采用 各 种 方法 进行 分 析 。 可 采用 的 技术 包括 朴素 贝 叶 斯 分 类 (naive Bayesian classification) 、 支 持 向 量 机 (support 
vector machine，SVM) 、 决 策 树 分析 、 随 机 森林 法 、k 最 邻近 分 类 算法 、k 平 均 算法 、logistic 回 归 、 协 同 过 滤 算 法 、 
DNN (深层 神经 网 络 ) 等 。 


loT 安 全 性 考察 


美国 联邦 贸易 委员 会 (FTC) 曾经 指出 了 loT 在 安全 性 和 隐私 性 方面 的 风险 。 安 全 性 方面 的 风险 主要 包括 “智能 设备 可 能 存 
在 与 PC 同样 的 脆弱 性 ”“ 由 于 设备 寿命 普遍 较 长 ， 因 此 无 法 在 接 通 电源 时 或 通信 环境 下 迅速 且 适 当地 更 新 软件 ”“ 机 器 认证 、 
来 自 机 器 的 认证 、 数 据 加 密 等 不 够 充分 ”“ 对 于 传感器 及 数据 管理 环境 中 的 窃取 、 污 染 、 攻 击 等 安全 隐患 需要 采取 应 对 措 
施 ”等 。 隐 私 性 方面 存在 的 风险 主要 指 通过 传感器 可 以 收集 到 个 人 及 生物 体 的 各 种 数据 ， 而 所 有 这 些 (个 人 ) 信息 都 有 可 能 被 天 
联 在 一 起 。 


赛 门 铁 克 (Symantec) 公司 就 loT 存 在 的 安全 隐患 提出 了 调查 报告 。 虽 然 其 中 提 到 的 许多 安全 隐患 与 以 往 的 IT 安全 性 有 关 ， 
但 该 调查 报告 提醒 我 们 应 谨慎 使 用 二 手 loT 设 备 。 这 个 观点 是 非常 有 用 的 。 


性 ， 


上 
ayy 


总 之 ， 安 全 性 问题 需要 从 系统 整体 加 以 把 握 。 此 外 由 于 传感器 和 网 天 设备 存在 遭受 失窃、 攻击 、 假 冒 、 数 据 污 染 等 可 
如 何 解决 这 些 loT 特 有 的 安全 隐患 就 成 为 一 个 课题 。 以 下 是 几 个 解决 的 方向 。 


(1) 传感器 的 识别 及 状态 监控 


传感器 管理 是 最 基本 的 工作 ， 通 过 对 在 册 的 传感器 ID 进行 识别 以 及 对 传感器 状态 进行 监控 ， 尽 早 获知 传感器 及 网 关 的 故 


障 、 失 穷 等 情况 。 
(2) 检测 传感器 及 网 关 是 否 受到 假冒 或 污染 


检测 传感器 及 网 天 的 可 靠 性 ， 可 以 根据 传感器 自身 的 数据 履历 及 与 周围 其 他 传感器 数据 之 间 的 天 联 性 ， 通 过 机 器 学 习 来 检测 
可 疑 迹象 ; 另外 ， 也 要 充分 考虑 到 侵犯 隐私 的 风险 。 


(3) 应 对 数据 的 二 次 利用 


在 对 loT 数 据 进 行 二 次 利用 时 ， 采 用 匿名 化 技术 以 保护 个 人 信息 及 企业 数据 。 匿 名 化 处 理 包括 不 出 现 真 实名 字 或 对 属性 信息 
进行 删除 /模糊 化 等 ， 由 此 降低 对 特定 个 人 的 识别 风险 以 及 推测 个 人 属性 的 风险 ， 同 时 加 工 生成 用 于 分 析 和 再 利用 的 数据 信息 。 


通过 上 述 措施 ，loT 数 据 的 可 信和 度 及 安全 性 都 能 得 到 有 效 保证 ， 同 时 也 能 够 增强 服务 的 灵活 应 用 ( 见 图 3-54) 。 
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图 3-54 IoT 系 统 中 需 考虑 的 安全 问题 


出 处 : INFOCORPUS 
边缘 计算 的 重要 性 


集中 与 分 散 、 平 衡 负 荷 的 问题 在 IT 历史 上 经 历 了 数 次 的 争论 ， 在 loT 领 域 也 并 不 例外 。 网 关机 器 等 作为 节点 承担 着 中 继 或 边 
缘 任 务 ， 今 后 将 会 变 得 越 来 越 重要 。 假 设 我 们 需要 使 用 相机 的 图 像 识 别 技术 识别 物体 、 人 脸 和 运动 物体 并 立即 进行 处 理 时 ， 无 论 
是 从 处 理 的 反应 、 通 信 带 宽 及 接续 的 稳定 性 、 云 端 储存 器 一 三 方面 中 哪 一 方面 考虑 ， 都 不 会 选择 将 包括 图 像 在 内 的 所 有 数据 
都 传输 到 云端 的 这 种 做 法 。 因 此 需要 考虑 以 下 几 点 : 

必须 现在 传输 大 量 的 数据 吗 ? 
真 的 有 必要 如 此 频繁 地 传输 数据 吗 ? 
' 在 哪里 处 理 数据 ? 能 否 实现 网 关 (边缘 ) 和 云端 的 分 担 / 分 散 处 理 ? 


现在 在 多 数 情况 下 都 使 用 计算 机 主板 作为 网 关机 器 ; 过 去 由 于 其 力量 薄弱 ， 因 此 没有 探讨 过 分 散 处 理 的 问题 。 但 近年 来 ， 随 
着 这 些 机 器 逐渐 具备 与 PC 端 同 等 的 性 能 及 通信 功能 ,分 担 处 理 日 益 成 为 可 能 。 另 外 监控 摄像 头等 设备 原本 就 拥有 本 地 存储 器 ， 
在 添加 CPU 及 提升 性 能 方面 也 大 有 空间 。 也 就 是 说 ， 在 边缘 和 云端 进行 分 散 处 理 的 条 件 正在 逐渐 完善 ， 从 而 避免 上 述 三 个 问题 
的 产生 。 当 然 这 也 需要 对 分 析 处 理 方式 等 加 以 改善 ， 使 之 更 加 适合 于 分 散 处 理 。 


作为 整体 数据 中 心 的 loT 平 台 


为 了 具体 展现 出 图 3-52 中 loT 系 统 的 全 狐 ， 就 必须 切实 受 善 地 解决 loT 独 有 的 难题 ( 见 图 3-55) 。 


:产品 未 必 寿 命 长 , 未 必 始 终 保持 在 线 状 态 | | 电池 电量 耗 尽 、 故 障 、 通 讯 不 畅 、 失 窃 等 
“固件 更 新 、 软 件 配备 “能够 预测 以 上 状况 的 系统 设计 


安全 性 


* 传感器 和 网 关 的 失 穷 、 盗 用、 伪装 * 数据 的 使 用 方法 、 优 点 提示 、 许 可 的 获取 方法 
“能 够 弥补 安全 漏洞 的 系统 设计 * 从 同意 到 说 明 责 任 


* 如 何 划 分 传感器 、 网 关 (edge) 云端 各 自 承 担 的 责任 及 分 散 负 担 ? 
* 如 何 设计 作为 服务 整体 的 SLA? 


图 3-55 IoT 的 课题 


出 处 : INFOCORPUS 


另外 ，loT 平 台 作 为 一 个 能 够 集结 各 类 数据 的 系统 ， 没 有 必要 将 对 象 仅仅 局 限 在 接受 传感器 数据 上 ， 实 际 上 它 也 应 用 于 对 机 
器 的 控制 。 今 后 还 可 以 考虑 将 其 与 机 器 人 的 服务 平台 进行 联动 。 届 时 机 器 人 服务 的 一 方 承担 实时 操控 的 任务 ， 而 loT 平 台 一 方 则 
负责 对 各 类 数据 源 进行 管理 和 分 析 ， 真 正 起 到 “整体 数据 中 心 ” 的 作用 。 


1oT 包 括 设备 机 器 、 网 络 、 云 端 以 及 分 析 处 理 方式 和 服务 间 合 作 ， 涵 盖 了 多 项 技术 、 领 域 及 专业 业务 知识 ， 其 结构 格式 也 需 
要 时 常 升 级 进化 。 从 目前 的 情况 来 看 ， 即 使 是 巨头 企业 也 无 法 凭借 一 己 之 力 展 开 全 部 业务 ， 而 必须 与 其 他 企业 进行 合作 。 因 此 
loT 的 综合 利用 必然 要 以 企业 为 单位 ， 通 过 API (应 用 程序 编程 接口 ) 在 保持 服务 及 功能 的 独立 性 、 可 蔡 代 性 、 互 操作 性 的 前 提 
下 展开 合作 。 


[1] MQTT 由 IBM 和 Eurotech 公 司 共 同 研发 ， 于 2011 年 免 专 利 费 进行 提供 。 

[2 “最 多 (执行) 一 次 ” 指 发 送信 息 给 对 方 ， 但 不 保证 对 方 一 定 收 到 。“ 最 少 ( 执 行 ) 一 次 ” 指 可 以 保证 对 方 收 到 信息 ， 但 信 
息 有 可 能 重复 送 达 。“ 准 确 (执行 ) 一 次 ”是 指 保 证 对 方 只 收 到 一 次 信息 。 

[3] 通常 来 讲 ，DB 优 先 工作 的 持续 性 而 无 须 一 直 保 持 一 致 性 ， 但 结果 往往 还 是 会 保持 一 致 性 。 


云 AI 改变 世界 上 


人 人 皆 可 使 用 云 Al 的 时 代 


云 RI 就 是 在 云端 提供 人 工 智能 (AT) 的 功能 。 
:不 再 需要 初期 成 本 、 专 家 以 及 数据 迁移 ， 

:应 用 AI 的 门槛 一 举 降低 。 

' 大 型 IT 企业 也 于 近 半 年 来 陆续 进入 云 RI 市 场 。 


Ed 


现在 ， 竹 中 工务 店 正在 将 位 于 东京 干 代 田 区 的 大 手 商务 中 心 的 空调 运行 状况 及 温度 传 感 信息 等 与 楼 宇 管理 相关 的 数据 ， 全 部 
汇总 到 美国 微软 公司 (MS) 的 云端 服务 器 上 。 这 是 为 了 让 微软 公司 的 云端 型 机 器 学 习 系 统 “Azure Machine Learning” 能 
学 习 如 何 对 楼 宇 进行 智能 调控 ( 见 图 3-56) 。 

竹中 工务 店 信息 工学 本 部 后 神 洋 介 部 长 表示 ， 此 举 旨 在 实现 楼 宇 管 理 的 自动 化 ， 而 此 前 这 项 业务 一 直 由 有 经 验 的 物业 人 员 担 
任 。“ 现 在 的 物业 管理 很 多 是 依靠 人 来 进行 。 通 过 机 械 学 习 ， 应 该 能 够 对 不 同 区 域 的 空调 进行 更 为 细致 的 调整 ， 大 幅 提 高 物业 管 
理 的 精确 度 。” (后 神 洋 介 ) 未 来 ， 竹 中 公务 店 还 打算 将 其 应 用 于 预测 设备 故障 和 耗 电 量 ， 在 此 基础 上 制订 出 电力 购买 的 最 优 方 
案 。 


将 “ 养 在 深 图 人 未 识 ” 的 人 工 智 能 在 云端 进行 开放 ， 方 便 每 个 人 的 使 用 
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图 3-56 ”将 云 AI 运 用 在 信息 系统 中 的 企业 实例 


云 AI 在 近 半 年 内 迅速 崛起 


人 工 智能 具有 “预测 分 析 ” (根据 过 去 的 数据 预测 未 来 ) 、 “自然 语言 处 理 ” (电脑 读 取 口头 提问 并 进行 恰当 的 回答 ) 、 
“图 像 /语音 识别 ” (代替 人 类 的 眼睛 和 耳 洒 对 图 像 或 语音 进行 识别 ) 等 功能 ， 而 以 这 些 功能 为 基础 提供 云端 服务 的 “ 云 Al” 服 
务 正 陆续 登场 。 仅 半年 时 间 ， 就 有 许多 大 型 IT 企业 加 入 其 中 。 

微软 公司 于 2015 年 2 月 正式 发 布 了 “Azure Machine Learning”。 包 括 本 文 开 头 提 到 的 竹中 工务 店 在 内 ， 朝 日 文化 中 心 也 


于 2015 年 4 月 采用 了 这 个 系统 作为 推荐 引擎， 可 以 向 浏览 了 该 文化 中 心 某 讲座 网 页 的 用 户 推荐 其 他 讲座 。 


美国 亚马逊 网 络 服务 (AWS) 于 2015 年 4 月 发 布 了 专门 进行 预测 分 析 的 去 Al “Amazon Machine Learning”。 美 国 IBM 旗 
下 的 “Watson” “( 沃 森 ) 也 经 网 络 提供 服务 的 云 Al， 由 曾经 战胜 了 美国 智力 问答 节目 冠军 的 问答 系统 发 展 而 来 。 该 系统 的 测试 
版 于 2014 年 年 末 上 线 ，2015 年 逐步 开放 ， 预 计 在 2015 年 夏季 之 前 可 以 研发 出 日 语 版 的 问答 系统 。 三 菱 东 京 UFJ 银行 正在 考虑 导 
入 “Watson ”作为 人 机 ( 迎 宾 机 器 人 ) 对 话 系统 。 


云 服务 使 Al 技术 迅速 普 


一 直 以 来 ， 机 械 学 习 等 Al 技术 虽然 被 认为 是 大 数据 应 用 的 核心 技术 ， 但 却 迟 迟 未 能 普及 。 其 中 一 个 很 大 的 原因 在 于 ， 相 对 于 
统计 系统 和 BI 工具 而 言 ， 人 们 很 难事 先 把 握 导 入 该 技术 后 的 投资 回报 率 。 


但 是 云 Al 蕴 合 着 一 种 力量 ,使 得 曾经 可 望 而 不 可 即 的 Al 技 术 迅 速 普 及 。 首 先 ， 它 无 须 购 买 软 /硬件 ， 几 乎 没有 初期 投资 费 


用 。 在 上 述 朝日 文化 中 心 的 例子 中 ， 包 括 开发 工具 在 内 的 云 服务 使 用 费 每 月 只 有 1500 日 元 左右 。 该 服务 根据 每 天 存储 在 
Microsoft Azure 上 的 访问 记录 ， 每 晚 都 会 对 推荐 讲座 列表 进行 一 次 更 新 。 


云 Al 也 省 掉 了 估算 规模 这 一 步骤 。 它 能 够 应 对 多 个 服务 器 的 分 散 处 理 ， 无 论 数据 大 小 均 可 学 习 。 


此 外 它 还 有 一 大 优点 ， 就 是 无 须 机 器 学 习 的 专家 也 能 够 熟练 使 用 系统 。 “Amazon Machine Learning 在 设计 时 充分 考虑 到 
了 机 器 学 习 的 初学 者 这 个 情况 。 系 统 中 已 经 装载 了 演算 程序 ， 用 户 只 需 按 照 自己 的 要 求 调整 即 可 。” 亚 马 壕 数据 服务 公司 (日 
本 ) 战略 方案 解决 部 门 的 大 谷 晋 平 部 长 如 实 道 。 对 于 目前 还 没有 利用 机 器 学 习 开 发 出 智能 App 这 一 点 ， 大 谷 部 长 认为 : “这 是 因 
为 此 前 机 器 学 习 的 专家 太 少 。 


网 景 通信 公司 经 营 战 略 总 部 推广 专员 /工程 师 上 坂 贵 志 目 前 从 事 在 微软 Azure Machine Learning 基 础 上 的 系统 研发 工作 。 
他 认为 ， 云 AI 的 出 现 使 得 “原本 属于 数据 分 析 专家 领地 的 机 器 学 习 现 在 也 为 系统 工程 师 赂 开 了 大 门 ”。 


“ 云 AI 的 出 现 将 会 极 大 增加 机 器 学 习 领 域 技术 人 员 的 数量 。” 上 坂 先生 表达 了 自己 的 上 述 期 待 。 当 然 ， 对 于 需要 极 高 预测 精 
准 度 的 领域 来 说 ， 即 使 有 云 AI 的 存在 ， 仍 然 需要 数据 分 析 专家 对 数据 进行 预先 处 理 及 调整 学 习 模 型 。 但 在 估算 Al 的 导入 效果 方 
面 ， 云 AlI 可 以 提供 充分 的 基础 。 


另外 ， 如 果 事 先 将 数据 储存 到 云端 ， 无 须 转移 数据 即 可 使 用 云 AI 的 分 析 功 能 。 例 如 ，Azure Machine Learning 
和 “HDlnsight” 云 端 数据 库 、Amazon Machine Learning 和 “Redshift” 云 端 数据 库 组 合 使 用 ， 只 需 一 键 便 可 直接 进行 分 
析 。 


将 范围 扩大 至 预测 、 自 然 语言 及 图 像 语音 


美国 的 一 些 大 型 IT 企业 为 了 提升 自身 云 服务 的 附加 价值 ， 正 在 迅速 拓展 云 AI 的 功能 ( 见 图 3-57) 。 向 云端 汇总 数据 ， 然 后 通 
过 云 Al 提取 数据 价值 ， 进 而 获取 更 多 数据 一 这样 的 良性 循环 正在 逐步 构建 之 中 。 


美国 各 大 IT 企业 葡 相 拓展 功能 种 类 


(美国 BigML ) 


Hivemail 托管 Labellio (物体 
| 
(美国 Treasure Data) 识别 ，AlpacaDB ) 


Machine 
. ; RECAIUS (声音 / 
Amazon Machine Learning i ， 2 
(美国 AWS) Cr 面部 识别 ， 东 世 ) 


Google Prediction API 
(美国 Google) 


Watson 


(美国 IBM) 


Translator API (机 器 翻译 ， 
Microsoft、Gooegle 等 ) 
Kamelio API (报道 分 类 ， 
Shiroyaegi 公司 ) 


图 3-57 ”日 本 国内 外 IT 企业 所 提供 的 云 AI 服 务实 例 


Azure Machine Learning 在 2015 年 2 月 正式 发 布 时 ， 主 要 提供 的 是 检测 异常 、 推 荐 、 预 测 需求 等 预测 分 析 方 面 的 服务 ; 
2015 年 4 月 ， 又 新 增 了 基于 多 层 神经 网 络 进行 的 机 器 学 习 “deep learning” (深层 学 习 ) 的 图 像 /语音 识别 功能 。 


之 后 ,微软 于 2015 年 7 月 宣称 将 于 该 年 秋季 推出 包括 Azure Machine Learning 在 内 的 多 个 云 服 务 ， 并 将 其 命 
为 “Cortana Analytics Suite”。 这 表明 微软 决定 将 该 公司 的 语音 助手 “Cortana” (小 娜 ) 发 展 成 云 Al 品 牌 ， 从 中 可 以 看 出 它 
与 IBM 的 Watson ( 沃 森 ) 一 决 高 下 之 意 。 

IBM 的 Watson 由 曾经 打败 智力 问答 节目 冠军 的 问答 系统 发 展 而 来 ， 具 备 多 项 处 理 自然 语言 的 功能 。2015 年 3 月 ，IBM 收 购 
了 提供 深层 学 习 技 术 云 AI 的 美国 AlchemyAPI 公 司 ， 以 强化 图 像 /语音 识别 的 阵容 。 

Amazon Machine Learning 由 于 正式 公布 时 间 尚 得， 目前 仪 提供 预测 分 析 相 关 的 基本 功能 ， 但 它 可 以 广泛 应 用 于 推荐 功能 
以 及 垃圾 邮件 监视 等 领域 。 

美国 谷歌 公司 也 从 2011 年 开展 了 可 进行 预测 分 析 的 简易 云 Al “Google Prediction API” ， 并 有 可 能 结合 其 他 公司 的 动态 进 
一 步 拓展 云 Al。 

除了 上 述 美国 大 型 IT 企业 外 ， 也 有 很 多 其 他 企业 开始 踊跃 地 投身 于 云 Al 事 业 。 美 国 Treasure Data 公 司 是 一 家 因 日 本 技术 人 


员 在 美国 硅谷 创立 而 闻名 的 公司 。 该 企业 于 2015 年 4 月 推出 了 可 对 “Hivemall” 进行 主机 托管 的 云 Al。Hivemall 结 合 了 预测 分 析 
的 多 个 机 器 学 习 算法 ， 在 Treasure Data 公 司 自 身 的 Hive 云 服务 上 运行 。 负 责 Hivemall 研 发 的 Treasure Data 公 司 研 发 工程 师 油 
井 诚 表示 : “该 服务 目前 已 经 导入 了 近 10 家 企业 。 


UL Systems 公 司 于 2015 年 6 月 在 “White-eYe” 系统 的 服务 菜单 上 增加 了 Amazon Machine Learning 服 务 。White-eYe 是 
将 数据 分 析 所 必需 的 功能 在 AWS 上 进行 构建 和 运用 的 系统 。“White-eYe 不 用 像 统计 解析 软件 ‘R” 等 其 他 软件 一 样 考虑 规模 调 
整 问题 ， 可 以 直接 加 入 机 械 学 习 功 能 。” (UL Systems 公 司 漆 原 成 社 长 ) 


一 些 能 够 进行 图 像 /语音 识别 的 云 Al 也 相继 登场 。 初 创 企业 AlpacaDB 于 2015 年 6 月 发 布 了 一 款 运 用 深层 学 习 的 图 像 识别 云 
Al“Labellio”， 东 芝 公 司 也 于 2015 年 7 月 推出 了 一 款 通 过 语音 或 影像 来 把 握 人 类 意图 信息 的 云 Al “RECAIUS”。 


人 工 智能 是 “组 合 ”而 来 的 


云 AI 的 出 现 将 会 大 大 改变 以 机 器 人 或 智能 App 等 形式 存在 的 人 工 智能 的 结构 。 


也 就 是 说 ， 不 再 是 由 某 一 个 企业 提供 结构 不 为 外 人 所 知 的 通用 人 工 智能 ， 而 是 将 多 个 云 Al 像 零 件 一 样 加 以 组 装 ， 人 人 都 能 构 
建 符合 自身 要 求 的 人 工 智 能 ( 见 图 3-58) 。 


与 云端 API 组 合生 成 “智能 ” 


情感 分 析 API 


WE 


答疑 API 


预测 分 析 API 


知识 数据 库 


认识 层 


音 识别 API 站 辣 


图 像 识 别 API 


图 3-58 ”活用 云 AI 的 人 工 智 能 App 层 级 结构 
接 下 来 将 介绍 微软 、IBM、 亚 马 逊 等 公司 所 提供 的 云 AI 的 特征 


(1) Azure Machine Learning- 


功能 丰富 ， 但 熟练 使 用 需要 经 验 


Azure Machine Learning 能 够 提供 两 种 功能 ( 见 表 3-17) : 


一 种 是 在 2015 年 2 月 正式 发 布 时 就 具有 的 回归 分 析 等 预测 分 析 


功能 ， 另 一 种 是 2015 年 4 月 以 后 新 增加 的 图 像 /语音 识别 功能 。 
表 3-17 Azure Machine Leatning 的 主要 功能 


具备 图 像 声音 、 自 然 语言 解析 、 预 测 分 析 等 多 种 功能 
功能 名 各 应 用 实例 
讲演 APIs 声音 文本 化 、 文 本 声音 化 客服 中 心 、 代 理 商 服务 等 
从 画像 数据 中 识别 面部 ， 提 取 性 别 、 年 。 


面部 APIs Ss 通过 店内 监控 进行 顾客 分 析 等 
龄 等 信息 

计算 机 视觉 APIs 图 像 分 类 、 生 成 缩 略 图 、 读 取 文字 等 商品 图 像 的 分 类 等 

文本 分 析 APIs 情感 分 析 、 关 键 词 提取 、 标 题 生成 等 社交 媒体 分 析 等 

推荐 APIs 根据 购买 历史 推荐 商品 EC 网 站 运营 等 

检 出 异常 从 时 间 序 列 数据 中 检 出 异常 行为 根据 信用 卡 履历 分 析 信 用 风险 等 

二 项 分 类 将 数据 分 为 两 类 判定 垃圾 邮件 等 

多 项 分 类 将 数据 分 为 多 类 判定 商品 属性 等 

聚 类 分 析 将 无 标签 数据 分 为 多 组 推荐 系统 等 


回归 分 析 根据 历史 数据 预测 将 来 数值 需求 预测 等 


预测 分 析 功 能 可 以 提供 丰富 的 分 析 手 法 和 演算 方式 ， 但 同时 也 要 求 具 备 一 定 的 机 器 学 习 相关 知识 经 验 ， 以 从 中 选择 出 最 合适 
的 方法 。 如 果 将 后 述 的 Amazon Machine Learning 比 作 自 动 挡 汽车 的 话 ， 那 么 Azure Machine Learning 就 是 手动 挡 汽车 。 


具体 来 说 ，Azure Machine Learning 一 共有 5 种 预测 分 析 功 能 ,分 别 是 “ 检 出 异常 ” (从 数据 中 筛选 出 特殊 情况 ) 、“ 二 
项 分 类 ” (将 数据 分 为 两 组 ) 、 “多 项 分 类 ” (将 数据 分 为 三 组 及 以 上 ) 、“ 聚 类 分 析 ” (将 无 标签 数据 进行 分 类 ) 、“ 回 归 分 
析 ” (根据 之 前 的 数据 预测 将 来 ) 等 。 

Azure Machine Learning 的 特点 在 于 其 具备 丰富 的 演算 方式 进行 上 述 各 种 分 析 ， 其 中 不 乏 支 持 向 量 机 、 神 经 网 络 等 最 新 的 
演算 方式 。 通 过 选择 最 适合 数据 特性 的 演算 方式 ， 可 以 提升 预测 的 精准 度 。 

在 以 GUI (graphical user interface， 图 形 用 户 界面 ) 为 基础 的 开发 环境 “Azure Machine Learning Studio” 中 ， 只 要 将 


数据 组 及 学 习 模 型 等 模块 进行 组 合 ， 无 须 设计 程序 即 可 生成 复杂 的 分 析 模 型 。 


图 像 /语音 识 别 功 能 则 是 从 微软 公司 涉及 深层 学 习 等 尖端 Al 技术 的 研发 项 目 “Project Oxford” 中 派生 出 来 的 ， 作 为 与 预测 
分 析 平 行 的 另 一 项 功能 “Machine Learning API” 加 以 提供 。 例 如 ， 人 脸 识 别 (Face APIs) 可 以 从 图 像 中 识别 出 面部 并 推测 
性 别 及 年 龄 。 因 此 如 果 将 其 与 店内 摄像 头 组 合 使 用 ， 就 能 轻松 构建 顾客 属性 分 析 系 统 。 有 的 API 可 以 将 语音 转换 为 文本 ， 或 将 文 
本 转换 为 语音 ， 这 将 有 助 于 语音 助手 的 开发 。 


微软 和 美国 谷歌 、Facebook 以 及 中 国 百 度 等 企业 一 样 ， 正 在 深层 学 习 的 研发 上 积极 投入 资金 ， 争 取 获 得 更 佳 的 成 果 。 例 
如 ， 将 语音 识别 和 机 器 翻译 技术 结合 而 开发 出 来 的 同 声 传译 服务 “Skype Translator”， 就 是 其 研发 成 果 。 


在 日 本 ， 除 了 在 本 文 最 开头 介绍 的 竹中 工务 店 及 朝日 文化 中 心 以 外 ，2011 年 创业 的 Intronworks 公 司 将 法 庭 案例 检索 服 
务 “LEAGLES” 应 用 于 法 庭 案 例 的 分 类 ( 聚 类 ) 。 此 外 2nd Factory 公 司 正在 探讨 如 何 将 面向 智能 装置 的 POS 软 件 用 于 对 顾客 的 
购买 履历 进行 分 析 。 


(2) Watson 一 一 擅长 自然 语言 ， 强 化 图 像 /影像 


Watson 作 为 云 Al， 其 核心 功能 是 问答 系统 “DeepQA”， 此 外 它 还 作为 IBM 的 PaaS (platform as a service,， 平台 即 服 


务 ) 系统 “Bluemix” 广 泛 提供 给 开发 者 ( 见 表 3-18) 。“DeepQA” 则 主要 提供 给 三 萎 东 京 UFJ 银 行 和 山田 电机 等 特定 的 客 
户 。 


表 3-18 Bluemix 版 Watson 的 主要 功能 


自然 语言 处 理 功 能 非常 丰富 
功能 名 称 应 用 实例 
美国 AlchemyAPI ( 2015 年 3 月 被 IBM 


AlchemyAPI 收购 ) 提供 的 16 种 图 像 识 别 / 自 然 语 言 | 商品 图 像 分 类 等 


处 理 功能 
NE 将 委婉 表达 或 口语 表达 转 为 较 常用 的 | ”制作 专业 领域 的 类 语 辞典 ， 对 社交 媒 
2 用 语 体 中 的 对 话 含义 进行 解析 等 
( 续 ) 
功能 名 称 功能 概要 应 用 实例 
基于 维基 百科 生成 的 “相关 概念 ” 功 _ 
既 念 洞察 论文 检索 、 专 家 检索 等 
概念 洞 能 进行 文本 检索 论文 检索 上 家 检索 等 
| 机 器 翻译 (日 语 方面 目前 仅 对 应 专利 领 
语言 翻译 SA 了 本 国内 专利 的 英语 翻译 
语言 翻 计 域 的 日 黄 翻译 ) 日 本 国内 专利 的 英语 翻 说 
自然 语言 分 类 基于 深层 学 习 进行 文本 分 类 疑问 句 的 题目 解析 、 垃 圾 邮件 分 析 等 
个 性 洞察 通过 文本 数据 推测 个 人 性 格 提供 个 性 化 服务 等 
0 对 提问 进行 回答 并 明示 依据 (目前 提供 
a 题解 答 . 有 YY 、 Ls 2 一 | 上 去 -成 等 
问题 解 医疗 、 旅 游 领域 的 语料库 ) 医疗 咨询 、 旅 行 计划 的 自动 生成 等 
、 根据 上 下 文 推测 单词 列 指 代 的 内 容 (人 ee 
提取 关系 文本 含义 解析 的 预 处 理 等 
提取 关系 Pe ie 文本 含义 解析 的 预 处 理 等 
讲演 to 文本 声音 的 文字 转换 (可 对 应 日 语 ) 客服 中 心 、 生 成 会 议 记录 等 
文本 to 讲演 文字 的 声音 转换 客服 中 心 、 代 理 商 服务 等 
折 中 分 析 在 多 项 条 件 下 锁定 最 合适 的 选项 决策 帮助 工具 等 
从 图 像 或 影像 框架 信息 中 ， 识 别 该 场 硬 
形象 化 认识 从 图 像 或 影像 框架 信息 中 ， 识 别 该 易 | 商品 图 像 分 类 、 图 像 检 索 服务 等 


景 中 发 生 的 情况 
DeepQA 是 经 典 版 Watson 的 基础 演算 方式 ， 曾 经 在 美国 智力 问答 节目 “Jeopardy! ”中 战胜 过 冠军 得 主 。 它 能 够 分 析 提 问 
的 意图 ， 从 登录 数据 库 中 找到 多 个 答案 并 附 上 信心 值 。DeepQA 不 仅 用 于 客服 中 心 ， 同 时 也 应 用 于 辅助 医生 诊断 的 系统 。 
除了 DeepQA 之 外 ，IBM 还 在 开发 通过 语音 或 文本 可 以 进行 实时 对 话 的 系统 ， 其 日 语 版 系统 也 在 同步 开发 中 。 


山田 电机 将 DeepQA 系 统 与 SoftBank Robotics 公 司 的 机 器 人 “Pepper” 相 结合 ， 尝 试制 作 了 一 款 能 够 使 用 对 话 功 能 接待 
顾客 的 系统 。 在 2015 年 7 月 30 日 的 演示 中 ， 只 见 Pepper 一 边 回 答 顾 客 的 问题 ， 一 边 对 商品 进行 说 明 : “50 英 十 的话 ， 画 面 尺 十 
会 比较 大 ， 推 荐 您 选择 4K 电 视 哦 。” 

人 工 智能 App “SENSY” 可 以 学 习 用 户 的 时 尚 喜好 ， 提 供 该 应 用 的 Colorful Board 公 司 目前 也 正在 计划 开发 一 款 会 话 App， 
可 以 使 用 Watson 的 功能 回答 用 户 有 关 时 尚 的 疑问 和 咨询 。 


该 公司 董事 长 CEO 渡 边 礼 树 先生 表示 : “将 来 我 们 计划 把 公司 的 时 尚 喜好 Al 系统 与 Watson 结合 起 来 ， 开 发 出 根据 用 户 喜 好 


进行 会 话 的 功能 。 

Bluemix 版 Watson 是 从 Watson 平台 上 截取 了 部 分 功能 的 版 本 。 例 如 ， 在 问答 系统 中 ， 作 为 回答 依据 的 数据 库 不 能 自由 地 进 
行 个 性 化 定制 ， 只 能 从 IBM 预 先 设置 好 的 数据 库 中 选择 。 除 此 之 外 ， 它 还 具备 语音 识别 、 机 器 翻译 以 及 视觉 识别 等 功能 ， 不 过 目 
前 可 以 使 用 日 语 的 服务 较 少 ， 仅 有 语言 翻译 以 及 语音 文本 化 等 。 

目前 ，IBM 把 运用 深层 学 习 进 行 图 像 /影像 识别 作为 Watson 的 重点 开发 领域 之 一 。 首 先 面 向 零售 业 ， 开 发 通过 拍摄 到 的 图 像 
对 商品 进行 识别 的 功能 。 

在 医疗 领域 ，“ 除 了 让 Watson 学 习 如 何 通过 图 像 来 分 辨 恶性 黑色 素 瘤 与 正常 皮肤 的 分 界外 ， 目 前 也 正在 挑战 对 医疗 影像 的 
读 取 ” (Watson Group 总 指挥 、1BM 高 级 副 总 裁 麦 克 罗 蒂 恩 ) 。 


在 回归 分 析 等 预测 分 析 功 能 方面 ， IBM 提供 了 一 款 云 服务 “Watson Analytics”。 不 过 这 是 加 入 了 统计 分 析 软 
件 “SPSS” 及 BI 工具 “Cognos” 的 系统 ， 它 无 法 通过 API (application programing interface， 应 用 程序 设计 接口 ) 作为 其 
他 系统 的 零 部 件 来 使 用 。 


今后 ，IBM 计 划 把 自主 研发 的 分 散 处 理 型 机 器 学 习 软 件 “SystemML” 整 合 到 Watson 平台 ， 并 公开 其 API。 届 时 ，Watson 
将 会 具备 预测 分 析 、 自 然 语言 处 理 、 图 像 / 语 音 识别 等 云 Al 的 全 部 功能 。 


(3) Amazon Machine Learning 一 一 机 器 学 习 的 初学 者 也 可 以 使 用 
Amazon Machine Learning 就 像 是 “自动 挡 汽车 ”， 是 一 款 让 机 器 学 习 的 初学 者 也 可 以 使 用 的 云 Al 系 统 。 


它 可 以 使 用 的 功能 主要 有 二 项 分 类 、 多 项 分 类 以 及 回归 分 析 ( 见 表 3-19) 。 演 算 方 式 无 法 选择 ， 通 过 选择 数据 组 和 各 种 参 
变量 半自动 地 进行 学 习 。 “今后 为 了 能 够 增加 分 析 的 种 类 ， 我 们 计划 扩充 演算 方式 。” 亚 马 运 数 据 服务 公司 (日 本 ) 战略 方案 解 
决 部 门 大 谷 晋平 部 长 说 。 

表 3-19 Amazon Machine Leatning 的 主要 功能 
专门 用 于 预测 分 析 ， 可 使 用 的 演算 方式 有 限 
ED 
二 项 分 类 将 数据 分 为 两 类 判定 垃圾 邮件 (YES or NO) 等 
多 项 分 类 将 数据 分 为 多 类 商品 的 属性 分 类 (书籍 、 汽 车 、 食 品 ) 等 
回归 分 析 根据 历史 数据 预测 将 来 数值 需求 预测 等 


Amazon Machine Learning 的 优点 在 于 可 以 从 Redshift、RDS 等 AWS 现 有 数据 库 中 轻松 获取 学 习 用 的 数据 组 。 这 样 一 来 ， 
就 无 须 从 公司 内 部 的 数据 库 中 通过 批 处 理 生 成 CSV 文 档 后 再 进行 上 传 。 如 果 是 已 经 使 用 了 AWS 的 客户 ， 几 分 钟 内 就 可 以 试用 


Amazon Machine Learning 的 功能 。 


生成 的 学 习 模型 可 以 通过 API 从 外 部 系统 进行 使 用 。 但 是 因为 费用 是 按 API 的 使 用 次 数 收取 ， 因 此 “ 它 不 适合 于 一 天 内 对 ApPl 
进行 数 百 万 次 拨号 的 大 规模 EC 网 站 的 推荐 系统 ” 〈 某 数字 营销 咨询 顾问 ) 。 


因为 是 “自动 挡 汽 车 ”， 所 以 对 于 想 要 自由 调整 演算 方式 和 参数 的 数据 工程 师 来 说 ，Amazon Machine Learning 用 起 来 不 
是 很 顺手 。 另 外 ， 由 于 不 具备 将 生成 的 学 习 模 型 可 视 化 或 输出 等 功能 ， 因 此 不 利用 API 实 际 拨号 就 无 法 了 解 其 到 底 生成 了 哪 种 学 
习 模 型 ， 这 一 点 也 必须 加 以 注意 。 


(4) 其 他 云 Al: 特定 目的 型 Al 登场 


不 仅 是 大 型 IT 企业 ， 其 他 各 种 企业 也 瞄准 了 特定 领域 提供 云 Al 服 务 ( 见 图 3-59) 。 


AlpacaDB 公 司 于 2015 年 6 月 公布 了 一 款 使 用 深层 学 习 系 统 的 图 像 识别 云 Al “Labellio” ， 现 在 免费 提供 使 用 。Labellio 可 以 
通过 用 户 上 传 图 像 或 指定 关键 词 从 外 部 网 站 收集 图 像 ， 制 作 有 标签 的 学 习 用 图 像 数据 组 。 


日 本 国内 企业 也 相继 开始 启用 云 AI 服务 


成 田 Expres 


N700 


AlpacaDB 提供 的 可 用 于 图 像 识别 的 机 械 学 习 服 务 “ Label-lio” 
在 学 习 了 5 种 列车 形状 后 ， 它 立即 正确 识别 出 了 不 包含 在 学 习 数 据 
中 的 总 武 线 的 照片 


二 | 


即使 空 ， 因 为 那 边 的 线 好 像 哆 点 所 以 


eat AI“RECAIUS ”计划 提供 的 日 中 声音 翻译 服务 。 它 通过 将 
日 语 篇 章 二 ] 割 成 短 9] 进 行 种 府 ， 提高 ] “翻译 的 : 实 :用 性 


图 3-59 日 本 国内 企业 提供 云 AI 服 务 的 实例 


通过 学 习 这 些 数 据 ， 该 系统 就 能 够 生成 可 将 任意 图 像 进 行 分 类 的 Al。 例 如 ， 将 电车 种 类 制 成 关键 词 让 Labellio 学 习 ， 它 就 可 
以 制作 出 识别 电车 种 类 的 Al。 


AlpacaDB 是 一 家 创业 公司 ， 分 别 在 美国 圣 马 特 奥 、 日 本 神户 和 东京 3 处 设 有 机 构 。 此 前 该 公司 以 接受 图 像 处 理 的 委托 业务 
为 主 , 但 是 “与 其 受托 为 每 位 顾客 分 别 进行 分 析 ， 不 如 将 分 析 系 统 做 成 云 服 务 对 外 公开 ， 这 样 可 以 更 加 广泛 地 为 用 户 提供 服 
务 ” (AlpacaDB CEO 兼 合伙 人 横 川 毅 ) 。 正 是 本 着 这 样 的 想法 ，AlpacaDB 公 司 开发 了 Labellio 平 台 。 该 平台 通过 在 AWS 上 运 
行 深层 学 习 系统 的 开放 源 代码 软件 “Caffe” 提 供 服 务 。 


东芝 公司 于 2015 年 7 月 发 布 了 一 款 通 过 语音 和 影像 把 握 人 类 意图 及 信息 的 云 Al “RECAIUS”。 有 目前 它 能 够 提供 将 语音 有 效 转 
录 为 文字 的 网 页 服务 ， 将 来 还 计划 提供 语音 文本 化 、 语 音 合成 、 语 音 对 话 、 同 声 传译 、 人 物 年 龄 /性 别 判断 等 功能 。 
东芝 尤其 致力 于 语音 相关 技术 的 研发 。 东 芝 的 语音 合成 系统 在 日 本 国内 的 汽车 导航 市 场 占有 7 成 的 份额 ， 目 前 正在 开发 带 


有 “喜悦 ” “悲伤 ”等 特定 感情 的 语音 合成 技术 。 


在 语音 识别 方面 ， 东 芝 应 用 了 深层 学 习 系 统 以 提高 “a” “ka” 等 音素 的 识别 精准 程度 ， 并 “有 望 在 3 年 内 开发 出 相关 技 
可 以 识别 出 会 议 中 多 位 发 言 者 的 讲话 并 将 其 语音 转 为 文本 ” (东芝 Industrial ICT Solution 公 司 ) 。 


站 


曾经 开发 出 新 闻 App“Kamelio” 的 日 本 Shiroyagi 公 司 于 2015 年 5 月 发 布 了 一 款 名 为 “Kamelio API” 的 应 用 程序 编程 接 
口 。 该 API 以 线 上 媒体 为 对 象 ， 解 析 新 闻 报 道内 容 ， 提 炼 出 新 闻 报 道 的 标题 和 含义 。 它 以 可 对 应 数 百 万 标题 的 独 有 词典 为 基础 ， 
将 新 闻 报 道 的 含义 进行 定量 化 。 


此 外 ， 它 还 可 以 应 用 于 向 用 户 推荐 新 闻 的 推荐 系统 。 该 公司 CEO 柴 田 晓 先生 介绍 说 : “这 种 推荐 不 同 于 (根据 用 户 浏览 记 
录 推 荐 相关 内 容 的 ) 协同 式 筛 选 系统 ， 而 是 基于 报道 的 内 容 及 主题 进行 更 为 精准 的 推荐 。” 该 公司 还 同时 提供 基于 意义 分 析 的 推 
荐 功能 。 


Al 是 企业 的 生命 线 


在 所 有 事物 都 与 网 络 相 连 的 IoT 时 代 ， 
可 以 将 收集 到 的 数据 加 以 灵活 应 用 的 AT 技术 将 成 为 企业 的 生命 线 。 
通过 云 RI 验 证 了 AI 巨大 作用 的 企业 面临 选择 : 


是 自行 发 掘 AI 人 才 ， 还 是 与 AI 企业 寻求 合作 ? 


FANUC 和 Preferred Networks (PFN) 、DeNA 和 ZMP、 日 本 电 产 和 日 本 IBM 一 一 现在 许多 行业 的 领军 企业 都 在 努力 与 人 
工 智能 领域 的 知名 IT 企 业 展 开 合 作 ( 见 图 3-60) 。 


行业 企业 与 AI 企业 间 的 合作 越 来 越 多 


二 “ee 
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图 3-60 应 用 了 AI 的 产品 /服务 开发 的 合作 实例 


FANUC 公 司 正 在 运用 PFN 公 司 的 Al 技术 ， 力 求实 现 “ 零 停机 ” (指使 工业 机 器 人 做 到 无 休止 运转 ) 及 “缩短 周期 ” ( 指 将 
工业 机 器 人 完成 一 项 生产 工作 所 必需 的 时 间 缩 减 至 极限 ) 。 “我 们 希望 通过 与 PFN 展 开 合作 ， 让 Al 从 零 生成 工业 机 器 人 最 有 效率 
的 工作 方式 。”FANUC 机 器 人 事业 本 部 部 长 /环球 事业 战略 本 部 部 长 /机 器 人 研究 所 所 长 / 专 务 董事 稻 叶 清 典 说 。 


DeNA 公 司 为 了 实现 “机 器 人 出 租车 ”的 无 人 驾驶 ， 与 拥有 自动 驾驶 Al 技 术 的 ZMP 公 司 展开 了 合作 。 日 本 电 产 则 与 日 本 IBM 
的 团队 共同 进行 技术 研发 ， 希 望 能 从 模具 上 安装 的 传感器 振动 信息 中 预测 模具 故障 。 


在 loT 时 代 ， 不 擅长 使 用 Al 技术 的 企业 将 会 败 下 阵 来 。 这 是 因为 它们 不 能 将 收集 到 的 数据 进行 充分 的 活用 。 正 是 这 样 的 危机 
感 ， 促 使 企业 跨越 业态 ， 谋 求 合 作 。 


使 用 AI 人 才 的 两 种 途径 


云 AI 的 出 现 ， 对 于 那些 过 去 无 缘 机 器 学 习 和 预测 分 析 的 企业 来 说 ， 大 大 降低 了 其 导入 Al 技术 的 难度 。 然 而 在 实际 导入 效果 开 
始 显现 ， 需 要 更 高 精度 的 时 候 ， 无 论 是 云端 还 是 企业 内 部 ， 都 会 出 现 新 的 需要 一 一 那 就 是 对 于 机 器 学 习 有 着 丰富 知识 经 验 
的 “AI 人 才 ” 。 


为 了 在 企业 中 更 好 地 发 挥 AI 人 才 的 作用 ， 企 业 必须 选择 是 自行 录用 培养 AI 人 才 ， 还 是 与 拥有 优秀 AI 人 才 的 企业 进行 合作 ( 见 
图 3-61、 图 3-62) 。Dwango、 雅 虎 、Recruit、 乐 天 等 企业 采取 的 是 前 者 的 自行 培养 战略 ， 而 本 节 开 头 所 提 到 的 几 家 企业 则 采 
用 了 后 者 的 合作 模式 。 其 他 企业 大 概 也 将 在 近 一 两 年 内 面临 这 样 的 抉择 。 


开发 领域 


图 3-61 行业 企业 与 AI 企业 的 合作 实例 


在 公司 内 成 立 了 进行 人 工 智 能 相关 研究 的 “Dwango 人 工 
智能 研究 所 ” 
汇集 各 部 门 约 300 位 AI 人 才 成 立 了 “数据 区 科学 解决 方案 


统 括 本 部 "， 促 进 AI 技术 的 横向 展开 


将 新 事业 开发 部 门 “ Recruit Institute of Technology” 整 编 
为 人 工 智能 研究 所 ， 并 聘请 3 位 美国 研究 人 员 进 行 指 导 
在 美国 波士顿 和 新 加 坡 新 设立 了 机 械 学 习 研 究 中 心 


图 3-62 ”企业 内 AI 人 才 的 获得 /活用 实例 


在 美国 ，Al 人 才 的 争夺 战 正 日 趋 白 热 化 。2015 年 7 月 ， 乐 天 技术 研究 所 在 美国 波士顿 新 设立 了 深层 学 习 等 机 器 学 习 的 研究 基 
地 。 研 究 所 负责 人 和 森 正 弥 表 示 ， 在 招 抄 Al 人 才 方 面 “经 常 要 和 大 型 |T 企 业 以 及 美国 的 初创 企业 展开 争夺 ”。 日 本 国内 的 招聘 则 更 
为 困难 。 很 多 企业 都 表示 “在 日 本 也 许 是 因为 企业 把 人 才 都 圈 走 了 ， 所 以 有 经 验 的 Al 人才 几乎 不 会 出 现在 招聘 市 场 上 ”。 


UBIC 行 动 信息 科学 研究 所 主要 研发 自动 进行 文本 分 析 的 机 器 学 习 技术 。 所 长 武田 秀 树 先生 认为 ， 围 绕 Al 运 用 展开 的 合作 能 
否 成 功 ， 其 秘诀 在 于 “是 否 具备 了 应 该 解决 的 “课题 ”和 分 析 对 象 的 “数据 ”这 两 个 要 素 ”。 


UBIC 于 2015 年 3 月 宣布 与 NTT 东 日 本 关东 医院 展开 合作 ， 共 同 研发 Al 系统 ， 通 过 住院 患者 的 病历 内 容 评 佑 患者 跌倒 及 滚 落 
的 风险 。 该 医院 长 期 以 来 一 直 将 “降低 跌倒 风险 ”作为 课题 进行 探讨 ， 并 在 病历 上 对 相关 数据 进行 了 记录 。 武 田 所 长 表示 : “ 因 
为 从 一 开始 就 具备 了 “课题 ”和 数据 ”两 个 要 素 ， 所 以 能 够 非常 顺利 地 展开 合作 。“ 


Al 技术 只 有 在 与 希望 解决 的 课题 和 丰富 的 数据 结合 时 ， 才 会 充分 发 挥 它 的 作用 。Al 商 业 能 否 在 日 本 大 放 异 彩 ， 关 键 就 在 于 我 
们 如 何 整合 课题 、 数 据 、Al 技 术 这 三 个 要 素 。 


(浅川 直 辉 《日 经 电脑 》) 


[1] 本 文 转 载 自 2015 年 8 月 20 日 《日 经 电脑 》p18-29。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 刊 。 


将 大 数据 交 给 人 工 智能 ! [1 


让 沉睡 的 信息 变 为 “宝库 ” 


谁 能 掌控 人 工 智 能 ， 谁 就 能 获得 胜算 


掌控 人 工 智能 便 可 以 掌控 大 数据 ， 进 而 在 商界 取胜 。 
人工 智 能 可 以 从 海量 数据 中 提取 “有效 信 息 ”“， 
-众多 企业 正在 大 力 进行 人 工 智 能 的 研发 工作 。 


J 
层 
云 


其 关键 就 在 于 深层 学 习 (deep learning) 。 

汽车 的 前 进 方向 上 有 一 位 行人 ， 轰 驶 者 判断 出 “这 是 一 名 儿童 的 身高 ， 正 在 朝 马 路 方向 走 去 ”， 随 即 放 缓 了 和 车速。 如 果 驾 驶 
员 是 人 类 ， 可 以 马上 判断 出 行人 是 大 人 还 是 儿童 ， 以 及 他 们 的 身体 朝向 和 前 进 方向 。 但 是 用 电脑 进行 同样 的 操作 ， 就 没有 那么 容 
易 了 。 


为 了 让 人 工 智能 在 几 年 之 内 也 实现 这 样 的 行为 ， 日 本 电 装 公司 (DENSO) 的 子 公 司 DENSO IT LABORATORY 正 在 推进 相 
关 技 术 的 研发 。2014 年 3 月 ， 该 公司 推出 了 实时 图 像 识别 系统 的 模型 ( 见 图 3-63) 。 


实时 判断 行人 的 号 局 及 面部 朝 问 


\ 一 


i 


以 15 一 16 次 / 秒 的 频率 对 车 载 摄像 头 拍摄 的 视频 进行 分 
析 ， 实 时 识别 行人 的 有 无 以 及 行人 的 “头顶 部 ”“ 脚 从 ” “号 
体 中 心 线 ”"“ 面 部 朝向 ”等 


图 3-63 DENSO IT LABORATORY 公 司 正 在 研发 中 的 图 像 识别 系统 


这 个 系统 以 每 秒 15 ~ 16 次 的 频率 对 车 载 摄像 头 记录 的 影像 进行 分 析 ， 并 能 迅速 识别 出 影像 中 是 否 有 人 ， 以 及 人 的 “头顶 
部 ”“ 脚 类” “身体 中 心 线 ”“ 脸 部 朝向 ”等 具体 内 容 。 该 系统 可 以 通过 智能 手机 的 图 形 处 理 器 “NVDIA Tegra K1” 进 行 操 
作 ， 也 很 容易 安装 到 汽车 上 。 


该 公司 的 目标 在 于 实现 汽车 的 自动 驾驶 。 以 前 的 图 像 识别 系统 只 能 判断 “是 否 有 人 ” ， 而 这 款 正在 研发 中 的 系统 甚至 可 以 辨 
别 出 “ 人 的 面部 朝向 ”。 通 过 面部 朝向 ， 可 以 判断 出 该 行人 是 即将 过 马路 还 是 已 经 过 了 马路 ， 因 此 能 够 更 加 准确 迅速 地 对 行人 所 
面临 的 危险 程度 做 出 判断 。 


“机 器 学 习 ” 让 人 工 智能 水 平 速 提升 


不 仅 是 DENSO IT LABORATORY 的 图 像 识 别 系统 ， 近 年 来 ， 人 工 智能 的 水 平 普遍 得 到 了 飞速 提升 ， 而 其 发 展 的 动力 就 
是 “机 器 学 习 ”。 这 项 技术 能 够 让 电脑 自动 发 现 模式 及 规律 ， 从 而 从 文本 、 图 像 、 声 音 等 数据 中 识别 其 意义 。 


现在 最 受 瞩 目的 机 器 学 习 当 属 利 用 模仿 人 脑 结 构 的 深度 神经 网 络 “deep neural network” 系统 进行 的 “deep 


learning” (深层 学 习 ) 。 东 京 大 学 的 松 尾 丰 副教授 作为 人 工 智 能 的 研究 人 员 曾 经 断言 : “深层 学 习 是 人 工 智能 50 年 研究 历史 中 
最 大 的 突破 。”DENSO IT LABORATORY 公 司 也 正 是 利用 深层 学 习 研 发 出 了 图 像 识 别 系统 。 


无 论 是 美国 的 谷歌 、Facebook、 微 软 还 是 中 国 的 百度 ， 现 在 国际 大 型 |T 企 业 都 在 争先 恐 后 地 从 著名 大 学 挖 所 深层 学 习 的 研 
究 人 才 ， 以 强化 人 工 智能 的 研发 体制 。 它 们 的 目的 就 在 于 利用 人 工 智能 从 各 类 数据 中 获取 “意义 ”及 “知识 ” ( 见 图 3-64) 。 


从 大 数据 中 获取 “意义 ”及 “知识 ” 


获得 /提取 的 意义 及 知识 的 实例 
被 拍摄 对 象 及 其 属性 、 行 为 内 容 


会 话 内 容 、 说 话 者 的 感情 


文章 内 容 及 重要 程度 、 作 者 感情 、 单 词 含义 


医药 品 的 备 选 物质 、 超 导 材 料 的 备 选 物质 


状态 异常 /正常 、 未 来 状态 ( 未 来 预测 ) 
图 3-64 人工 智能 主要 的 适用 领域 


人 工 智 能 的 应 用 领域 并 不 仅 限 于 本 文 开头 介绍 的 图 像 识 别 系统 。 正 如 苹果 产品 的 语音 助手 “Siri” 一 样 ， 通 过 声音 数据 来 判 
新 会 话 内 容 及 说 话 人 情感 的 声音 识别 技术 已 经 进入 了 实用 性 阶段 。 此 外 ， 人 工 智 能 技术 在 其 他 领域 的 实用 化 也 在 不 断 深 入 ， 比 如 
根据 文本 数据 来 理解 文章 内 容 或 单词 含义 ， 或 者 从 化 合 物 中 找到 可 以 用 于 制药 的 物质 ， 再 或 者 通过 传感器 信息 检测 机 器 运转 是 否 
正常 等 。 


沉睡 的 数据 也 可 用 于 分 析 
长 期 以 来 ， 人 们 一 直 认 为 只 有 人 类 才能 从 数据 中 获取 意义 及 知识 。 如 今 ， 人 工 智能 也 能 够 以 不 亚 于 人 的 精确 程度 从 数据 中 获 
取 这 些 内 容 。 


由 此 带 来 的 冲击 是 非常 巨大 的 ， 因 为 这 意味 着 人 工 智能 可 以 从 人 类 应 接 不 暇 的 海量 “大 数据 ”中 ， 以 与 人 类 几乎 相同 的 程度 
获取 意义 和 知识 。 


“在 企业 里 沉睡 的 大 量 图 像 数据 和 文本 数据 今后 就 能 派 上 用 场 。” Recruit 公 司 技术 解决 方案 统 括 部 大 数据 第 2 小 组 的 石川 信 
行 对 人 工 智能 充满 期 待 。 


Recruit 公 司 内 部 积累 了 大 量 数据 ， 包 括 在 房地产 及 餐饮 店 拍摄 的 图 像 数 据 以 及 营销 人 员 每 天 撰写 的 工作 日 志 等 文本 数据 。 
现在 这 些 数据 还 没 能 成 为 用 于 改善 业务 的 大 数据 分 析 的 对 象 。 


要 想 分 析 图 像 数据 ， 就 必须 从 数据 中 提取 被 拍摄 对 象 的 相关 信息 。 同 样 ， 在 分 析 曹 销 日 志 时 ， 必 须 提 取 文 本 的 合 义 。 “这 些 
工作 全 部 由 人 工 来 完成 的 话 ， 成 本 太 高 。” (石川 ) 


如 果 人 工 智能 可 以 实现 对 图 像 及 文章 意义 的 提取 ， 就 能 够 在 可 行 的 成 本 范围 内 充分 利用 这 些 数 据 ， 让 沉睡 的 数据 变 为 宝库 。 
基于 这 一 想法 ，Recruit 公 司 对 图 像 识别 技术 及 文本 解析 技术 进行 了 自主 研发 。 


深层 学 习 指 的 是 利用 深层 神经 网 络 (DNN， 其 将 模拟 人 脑 的 “神经 网 络 ” 进 行 了 多 层次 处 理 ) 进行 的 机 器 学 习 ( 见 图 3- 


65) ， 它 能 够 大 幅 提升 人 工 智能 的 水 平 。 


模拟 人 脑 是 关键 


人 脑 可 以 认为 是 “神经 细胞 ”通过 “ 突 触 ”这 一 器 官 相互 连接 而 形成 的 网 络 。 早 在 20 世 纪 50 年 代 ， 人 们 就 提出 了 通过 电脑 
对 人 脑 结构 进行 还 原 的 “神经 网 络 ” 这 一 概念 ， 但 由 于 各 方面 技术 条 件 的 制约 一 直 未 能 取得 进展 。 


人 脑 结构 人 脑 的 信号 处 理 


人 脑 就 像 一 台 巨 大 的 并 列 式 计 人 脑 中 管理 视觉 的 结构 “视觉 感受 
算 机 ， 由 神经 元 (神经 细胞 ) 通 野 ” 将 眼睛 网 络 ， 分 成 像 线条 一 样 的 


过 看 到 的 信息 相互 连接 而 成 简单 部 分 ， 表 将 突 触 释放 的 递 质 进行 
多 层次 组 合 ， 进 行 更 复杂 的 认 知 


神经 细胞 ( 神经 元 ) 


稀疏 编码 


图 3-65 深层 学 习 的 概念 


出 处 : Convolutional Deep Belief Networks for Scalable Unsupervised Learning of Hierarchical 
Representations (Honglak Lee, Roger Grosse, RajeshRanganath, Andrew Y.NG, 2009) 


现在 ,计算 机 的 计算 处 理 能 力 大 大 增强 ， 可 以 扩大 神经 网 络 规模 的 DNN 也 有 了 构建 的 可 能 ， 神 经 网 络 终于 得 以 友 挥 其 真正 
的 作用 。 特 别 是 将 图 形 芯 片 用 于 通用 计算 的 “GPGPU (通用 图 片 处 理 器 ) ”的 普及 为 此 做 出 了 重大 贡献 。 


个 立 R 人 人 


还 有 一 个 重要 原因 就 是 ， 人 们 不 仅 模 仿 了 人 脑 结构 ， 还 导入 了 人 脑 的 信号 处 理 机 制 。 人 脑 会 先 将 信息 简单 地 分 为 几 个 部 分 ， 
然后 再 通过 对 这 些 部 分 的 分 层 组 合 进行 更 加 复杂 的 认 知 。 该 方法 与 DNN 的 合璧 大 大 提高 了 图 像 识 别 的 精准 度 。 

“数据 越 多 ， 知 识 的 精准 度 就 会 越 高 。” (日 本 国立 信息 学 研究 所 所 长 喜 连 川 优 ) 现在 所 有 产业 都 已 经 意识 到 了 灵活 运用 大 
数据 的 重要 性 。 今 后 大 数据 的 规模 将 进一步 扩大 ， 以 深层 学 习 为 代表 的 人 工 智能 将 发 挥 更 大 的 作用 ， 因 为 可 以 “从 大 量 的 数据 
中 ， 与 人 类 以 几乎 相同 的 程度 获取 意义 和 知识 ”的 领域 极为 广泛 。 

例如 ， 近 年 来 在 药物 研发 领域 ， 人 工 智 能 就 取得 了 惊人 的 发 展 。 通 过 对 某 种 阻碍 蛋白 质 发 挥 活性 的 化 合 物 构造 进行 机 器 学 
习 ， 可 以 从 数 百 万 种 化 合 物 中 找到 与 此 构造 相似 的 化 合 物 。 过 去 的 药物 研发 主要 依靠 实验 和 建 模 ， 而 未 来 可 以 通过 使 用 人 工 智 能 
大 大 降低 其 成 本 。 

这 是 人 工 智 能 在 利用 IT 技术 分 析 基 因 及 蛋白 质 构造 的 “生物 信息 学 ”领域 取得 的 成 果 之 一 。 除 了 生物 领域 ， 人 工 智能 也 开始 
应 用 于 超 导 材料 和 锂 离子 电池 材料 等 领域 的 探索 。 


在 活用 大 数据 时 ， 人 工 智能 已 成 为 不 容 忽视 的 存在 。 接 下 来 我 们 将 具体 介绍 深层 学 习 应 用 的 最 新 进展 。 


人 工 智 能 的 瓶颈 在 于 “知识 表达 "” 


在 图 像 识 别 领域 有 这 样 一 则 笑话 : 有 一 位 工程 师 想 要 收集 女性 裸体 和 泳装 图 片 ， 于 是 就 编写 了 一 个 "收集 裸露 皮肤 面积 大 图 片 “的 程序 ， 结 果 
这 个 程序 把 相 扑 选手 力士) 的 图 片 也 收集 了 进来 。 


这 位 工程 师 的 失败 之 处 在 于 他 用 "裸露 的 皮肤 面积 “来 定义 "裸体 或 穿 泳 装 的 女性 “。 论 皮肤 的 裸露 面积 ， 相 扑 选手 同样 不 少 。 显 然 靠 这 个 程序 
无 法 区 分 女性 和 相 扑 选手 。 


人 类 可 以 根据 自身 的 知识 和 经 验 分 辩 事物 ， 人 
如 ， 应 该 如 何 定义 才能 区 分 泳装 和 相 扑 选手 穿 的 兜 襟 布 呢 《〈 见 后 


洒 汇 女性 相 扑 选手 


天 


r\ 


“泳装 女性 ” 


虽然 人 类 可 以 凭借 经 验 分 辨 图 像 ， 
但 是 图 像 的 区 分 方式 对 人 类 来 说 属于 
“ 隐 性 知识 经 验 ， 很 难 将 其 作为 “ 显 
性 知识 经 验 ” 进 行 严 密 的 定义 


表达 人 类 的 “经 验 ” 和 “常识 ”并 不 容易 


、“ 人 工 智 能 研究 一 直 以 来 的 瓶颈 就 在 于 ` 知 识 表 达 '， 就 是 如 何 表 达 才 能 让 电脑 了 解 人 类 的 知识 和 常识 。“ 人 工 智 能 学 会 会 长 、 公 立 函 馆 未 来 大 
学 松原 仁 教授 这 样 回顾 。 


改变 这 种 局 面 的 正 是 机 器 学 习 ， 它 将 考虑 "知识 表达 “的 任务 交 给 了 电脑 而 不 是 人 类 。 
假设 是 为 了 识别 图 像 而 进行 的 机 嚣 学习， 首先 ， 人 类 要 列举 出 ~ 大 小 “形状 “\ 颜 色 ” 表 面 的 状态 “等 物体 的 * 特 征 “， 然 后 ， 电 脑 会 分 析 图 像 数 


据 ， 并 选择 * 应 该 利用 哪个 特征 来 作为 识别 该 物体 的 原则 ”。 


而 深层 学 习 则 更 进一步 ， 它 可 以 让 电脑 从 数据 中 找 出 特征 本 身 。 由 电脑 进行 寻找 特征 这 一 高 强度 工作 ， 往 往 能 够 发 现 人 类 意 想不到 的 特征 ， 
此 图 像 识 别 的 精准 度 也 得 到 了 更 大 提升 。 


东京 大 学 的 松 尾 副教授 之 所 以 断言 深层 学 习 是 人 工 智 能 50 年 研究 历史 中 最 大 的 突破 “， 正 是 因为 它 做 到 了 从 数据 中 自动 找 出 特征 这 一 点 。 
将 深层 学 习 的 巨大 威力 告知 给 全 世界 的 ， 则 是 美国 谷歌 公司 。 


谷歌 在 2012 年 宣布 ` 通 过 深层 学 习 ， 谷 歌 大 脑 已 经 自学 成 才 ， 学 会 了 从 \Youtupe' 图 像 中 识别 猎 脸 ”， 这 让 世界 吃 了 一 惊 。 现 在 美国 Yahoo 和 
Facebook 公 司 也 开始 应 用 了 使 用 深层 学 习 的 图 像 识 别 技术 。 


深层 学 习 带 来 的 冲击 


深层 学 习作 为 人 工 智能 领域 最 具 威力 的 技术 而 备 受 瞩目 。 
' 它 到 底 拥 有 怎样 的 构造 ， 能 够 完成 哪些 任务 ? 

:通过 DENSO IT LABORATORY 公 司 的 事 们 
以 及 谷歌 斥资 4 亿 英 镑 收购 风险 企业 的 事例 ， 了 解 它 的 真人 


我 们 以 本 文 开头 介绍 的 DENSO IT LABORATORY 公 司 研发 的 图 像 识 别 系统 为 例 ， 来 了 解 一 下 深层 学 习 的 结构 ( 见 图 3- 
66) 。 该 公司 的 图 像 识别 系统 可 以 通过 车 载 摄像 头 拍 下 的 影像 ， 判 断 出 前 方 “ 有 无 行人 ” “身体 中 心 线 的 坐标 ” “头顶 部 的 坐 
标 ” “脚尖 的 坐标 ”以 及 “行人 的 身体 朝向 ”等 。 


通过 筛选 处 理 提取 相关 特征 


池 化 层 
和 RE | | 为 了 让 图 像 * 物 “| 将 经 过 得 选 处 
ee | 更 加 明显 ， 对 。 | 更 的 全 像 进行 扩 
共有 15 种 | 隐 像 行 入 处 理 | 第 处 理 
数 


摄像 头 卷 积 神经 网 络 
人 ioe aldo 
行人 
:时 (每 秒 15 ~ 16 帧 ) 分 辩 行 人 
的 身 光 及 身体 朝向 


图 3-66 DENSO IT LABORATORY 公 司 研 发 的 “( 卷 积 神经 网 络 ) ” 


出 处 : DENSO IT LABORATORY 


深度 神经 网 络 (DNN) 的 种 类 很 多 ， 而 这 个 系统 采用 的 是 近年 来 在 图 像 识别 领域 取得 了 良好 成 效 的 “ 卷 积 神经 网 


络 ” (convolutional neural network, ConvNet) 。 


ConvNet 采 用 多 层 网 络 结 构 ， 大 体 上 由 “ 卷 积 层 ”“ 池 化 层 ” “全 连接 层 ”三 部 分 构成 。 在 上 节 我 们 已 经 知道 ， 人 脑 可 以 
将 进入 大 脑 的 信息 分 为 若干 个 细小 的 部 分 ， 然 后 通过 对 这 些 部 分 的 排列 组 合 ， 理 解 复杂 的 概念 。ConvNet 进 行 的 正 是 同样 的 处 
理 。 


首先 ，ConvNet 的 卷 积 层 和 池 化 层 从 录入 的 图 像 中 筛选 出 用 于 分 辩 行 人 各 类 属性 的 “特征 单元 ”。 之 后 ， 再 通过 全 连接 层 
对 提取 的 特征 单元 进行 多 层次 的 组 合 ， 辨 别 出 行人 的 属性 。 


处 理 的 具体 过 程 如 下 : 为 使 图 像 特 征 更 加 明显 ， 卷 积 层 对 获取 的 图 像 进行 “加 粗 轮廓 ”的 筛选 处 理 。 筛选 程序 共有 16 种 ， 
采用 不 同 处 理 方式 突出 不 同 的 特征 。 录 入 的 图 像 经 过 16 种 筛选 处 理 后 会 变 成 16 个 不 同 的 图 像 。 


池 化 层 则 是 对 经 过 筛选 处 理 的 图 像 进行 压缩 。 筛 选 处 理 和 压缩 各 自 反复 执行 3 次 后 ， 便 会 形成 16 个 “特征 单元 ”。 最 后 在 全 
连接 层 对 其 进行 整合 ， 识 别 出 有 无 行人 经 过 以 及 行人 的 属性 。 


ConvNet 之 所 以 能 够 进行 这 样 的 识别 ， 正 是 由 于 预先 针对 大 量 的 图 像 数据 进行 了 机 器 学 习 。 


学 习 4000 张 “训练 数据 ” 


ConvNet 使 用 人 类 准备 的 “训练 数据 ”进行 “有 监督 学 习 ”。 首 先 准备 好 4000 张 有 过 往 行人 的 图 片 ， 然 后 由 人 工 对 图 片 内 
容 进行 判断 ， 将 “迎面 走 来 ”等 行人 的 属性 信息 用 标签 形式 标记 在 图 片上 。ConvNet 在 学 习 过 这 4000 张 图 片 后 ， 就 能 够 发 现 辨 
别 行人 属性 的 “规则 ”。 


这 里 所 说 的 学 习 ， 是 指 为 了 从 图 像 中 顺利 提取 特征 单元 而 调整 卷 积 层 筛 选 程序 的 参数 ， 或 者 调整 全 连接 层 中 各 单元 的 组 合 方 
式 ， 使 之 能 够 准确 识别 行人 属性 。 计 算 机 会 自动 从 无 数组 合 中 找 出 识别 行人 属性 “失误 率 ” 最 小 的 组 合 。 


最 稳妥 的 方法 是 把 所 有 的 组 合 “ 全 试 一 遍 ”， 但 这 种 方法 过 于 费时 。ConvNet 采 用 的 是 概率 式 的 “ 反 向 传播 算法 (梯度 下 
降 法 ) ”， 以 找 出 失误 率 最 低 的 组 合 。 
为 了 实现 全 自动 驾驶 ，“ 必 须 让 车 载 摄像 头 识别 更 多 的 信息 ” (DENSO IT LABORATORY 研 发 小 组 首席 工程 师 佐 芯 育 
郎 ) 。 该 公司 今后 还 将 对 图 像 识别 技术 进行 进一步 的 研究 开发 。 
“ 超 ” 大 数据 则 采用 “无 监督 学 习 ” 


深层 学 习 也 可 以 不 依靠 “训练 数据 ”， 而 是 让 机 器 独立 自主 进行 “无 监督 学 习 ” ( 见 图 3-67) 。 


使 用 人 类 预先 不 使 用 “训练 数 
制作 好 的 “训练 “” 据 ， 而 从 未 知 效 气 
数据 ”进行 竺 习 ”中 发 现 模 式 及 规律 


convolutional * deep belief network 
DNN 由 种 大 neural network * deep boltzmann 
machine 


适合 的 用 途 。” 开发 能 够 模仿 人 ”开发 能 够 从 未 天 
类 进行 情况 判断 、 数 据 中 找 出 具有 共 
物体 辨别 、 信 息 检 种 特征 性 数据 的 人 
索 等 的 人 工 千 能 。” 工 稼 能 


办 加 
汗 自 天 : 


图 3-67 深层 神经 网 络 的 种 类 


谷歌 公司 于 2012 年 运用 “深度 信念 网 络 ” (deep belief network) 研发 了 图 像 识 别 技 术 ， 该 网 络 就 是 一 种 没有 人 类 指导 的 
学 习 方法 。“ 电 脑 能 够 不 依靠 人 类 而 独立 识别 猫 脸 ”这 一 话题 在 当时 曾 引发 了 热 议 。 


就 现 阶段 图 像 识别 技术 的 精确 度 而 言 ， 有 监督 学 习 要 高 于 无 监督 学 习 。 然 而 ， 东 京 大 学 的 松 尾 副教授 指出 : “数据 量 越 大 ， 
无 监督 学 习 可 能 越 有 利 。 


有 监督 学 习 的 缺点 在 于 机 器 只 能 学 习 人 类 预先 准备 好 的 “训练 数据 ”范围 内 的 知识 ， 而 无 法 从 数据 中 发 现 人 类 未 曾 掌握 
的 “未 知 的 知识 ”。 还 有 一 个 问题 就 是 当 情 况 发 生 改变 时 ， 需 要 人 类 重新 整理 训练 数据 ， 让 机 器 重新 学 习 。 


而 无 监督 学 习 则 没有 以 上 缺点 。 它 不 仅 能 从 数据 中 发 现 人 类 未 知 的 知识 ， 在 情况 发 生 改 变 时 也 可 以 直接 学 习 新 数据 ， 因 此 能 
够 比 有 监督 学 习 更 加 迅速 地 应 对 状况 的 改变 。 


辨别 单词 意思 及 行动 计划 


深层 学 习 还 可 以 应 用 于 图 像 及 声音 识别 之 外 的 领域 ( 见 图 3-68) 。 


美国 Google 公司 公布 的 “Word2vec” 工 具 


大 量 的 文档 

对 文章 中 单词 的 “ 共 起 ” 
( 指 多 个 单词 同时 出 现 的 
情况 ) 进行 机 天 学 习 


将 单词 的 意 
思 用 数值 ( 问 
量 ) 加 以 表达 


通过 “单词 的 数值 化 ”使 得 单词 的 “计算 ”成 为 可 能 
算式 答案 


King—Man + Woman =? 


英国 DeepMind Technology 公司 开发 的 “学 习 玩 游戏 的 Al” 
人 工 智 能 根据 
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图 3-68 深层 学 习 的 最 新 适用 实例 


Recruit 公 司 的 石川 先生 十 分 期 待 谷歌 开发 的 “Word2vec” (word to vector) 工具 。 该 工具 可 通过 深层 学 习 的 方式 学 习 
大 量 文章 ， 把 单词 的 意思 数值 化 。 


使 用 Word2vec， 就 能 根据 单词 的 意思 进行 “计算 ”。 例 如 ， 当 我 们 给 出 “King (国王 ) -Man (男性 ) +Woman ( 女 
性 ) =” 这 样 一 个 算式 时 ， 它 便 会 给 出 “Queen (女王 ) ”这 个 答案 。 这 个 工具 的 计算 方法 是 ， 从 King 这 个 表示 “男性 的 国 
王 ”一 词 中 减 去 “男性 ”再 加 上 “女性 ”， 就 变 成 了 “女性 的 国王 ”。 


为 什么 能 够 进行 这 样 的 计算 呢 ? 那 是 因为 Word2vec 可 以 根据 文章 中 单词 的 “ 共 起 ” (两 个 或 两 个 以 上 的 单词 同时 出 现 的 情 
， 将 单词 的 意思 用 数值 表现 出 来 。 所 以 Word2vec 在 学 习 过 文章 之 后 ， 就 能 够 根据 学 习 的 结果 将 单词 的 意思 数值 化 并 加 以 计 


Recruit 公 司 认 为 “使 用 Word2vec 工 具 将 单词 根据 意思 进行 分 类 ， 也 许 能 够 挖掘 出 单词 之 间 未 知 的 关联 性 ” (石川 ) ， 目 
前 正在 展开 基于 Word2vec 的 各 种 研究 。 


另外 ， 正 在 进行 人 工 智能 技术 研发 的 Preferred Infrastructure 公 司 的 冈 野 原 大 辅 副 社 长 指出 : “人 们 也 非常 关注 使 用 深层 
学 习 进 行 思考 、 判 断 、 制 订 计 划 等 高 度 人 工 智能 技术 的 研发 。 


谷歌 于 2014 年 1 月 以 4 亿 英 镑 (估算 ) 的 价格 ， 收 购 了 使 用 深层 学 习 方 式 进 行 高 度 人 工 智 能 技术 开发 的 英国 风险 企业 
DeepMind。 该 公司 开发 出 了 可 以 玩 游戏 的 人 工 智能 。 

这 种 人 工 智能 可 以 在 事先 不 了 解 游戏 规则 的 情况 下 ， 仅 仪 根 据 画 面 信息 来 玩 30 多 年 前 的 “空间 入 侵 者 ”“ 弹 球 ”等 简单 的 
电脑 游戏 。 它 根据 每 局 游戏 的 得 分 去 学 习 如 何 玩 才能 获得 更 高 的 分 数 ， 从 而 增强 自己 的 游戏 实力 。 

“DeepMind 的 人 工 智能 可 以 仅仅 根据 画面 信息 和 得 分 来 掌握 游戏 规则 和 目的 ， 然 后 自主 制订 行动 方案 。 虽 然 现 在 机 器 人 和 
无 人 驾驶 汽车 的 行动 计划 程序 是 由 人 类 编写 的 ， 但 是 如 果 人 工 智 能 也 能 够 发 展 到 DeepMind 这 样 可 以 自主 制订 行动 计划 的 程度 ， 
就 可 以 将 其 技术 应 用 于 机 器 人 及 无 人 驾驶 方面 。” 对 于 人 工 智 能 技术 带 来 的 震撼 ， 风 野 原 副 社 长 如 是 说 。 


人 类 的 作用 发 生 了 改变 


.将 从 大 数据 中 提取 "知识 “的 工作 交 给 人 工 智 能 ， 
但 这 绝 不 意味 着 人 类 将 变 得 无 关 紧 要 。 

.人 类 需要 承担 "选择 合适 方法 “等 新 的 任务 。 

让 我 们 来 看 看 人 类 应 发 挥 的 4 点 作用 。 


作用 1 ”选择 合适 的 方法 
我 们 已 经 说 了 很 多 有 关 深 层 学 习 的 内 容 ， 但 它 绝 不 是 万 能 的 方法 。 它 也 有 和 缺点， 而 且 在 很 多 情况 下 我 们 使 用 传统 的 方法 会 更 
加 见效 。 所 以 人 类 应 该 发 挥 的 第 一 个 作用 ， 就 是 选择 合适 的 机 器 学 习 方法 。 


那么 ， 深 层 学 习 的 缺点 是 什么 呢 ?” 东京 大 学 的 原田 达 也 教授 作为 图 像 识别 技术 的 研究 人 员 指 出 : “其 中 的 一 个 难题 就 是 ， 关 
于 如 何 进行 深层 神经 网 络 的 内 部 设计 ， 目 前 还 没有 人 能 够 提出 一 个 明确 的 设计 指南 。 


原田 教授 于 2014 年 采用 已 公开 的 ConvNet 的 default 设 计 ， 大 大 提高 了 原 有 图 像 识别 技术 的 精确 度 。 今 后 要 进一步 提高 精确 


度 ， 就 需要 对 ConvNet 的 设计 进行 改造 。 但 是 ，“ 如 何 才能 有 效 地 提升 精确 度 ， 现 在 看 来 我 们 必须 一 边 改 设计 一 边 走 一 步 看 一 
步 ” (原田 教授 ) 。 


现在 为 了 识别 照片 中 的 物体 ， 即 掌握 “一 般 物体 识别 ”技术 ， 原 田 教 授 正 在 让 ConvNet 学 习 120 万 张 图 像 。“ 就 算是 引进 了 
GPGPU 技 术 的 最 新 系统 ， 也 要 伦 费 2 周 的 时 间 来 学 习 。” 原田 教授 说 。 要 想 进 一 步 提高 精准 度 ， 就 必须 改进 ConvNet 的 设计 ， 
使 之 重新 学 习 ， 并 验证 其 精确 度 到 底 提 高 了 多 少 。 这 样 的 工作 重复 进行 ， 势 必 伦 费 大 量 的 成 本 。 


除了 深层 学 习 之 外 ， 机 器 学 习 的 方法 还 有 很 多 。 对 很 多 企业 来 说 ， 与 其 一 下 子 就 尝试 难以 驾驭 的 深层 学 习 ， 不 如 引入 现 有 的 
机 器 学 习 方 法 更 具 实 际 意义 。 


在 方法 的 选择 上 ， 我 们 可 以 参考 横滨 国立 大 学 滨 上 知 树 教授 的 做 法 。 横 滨 市 从 2008 年 起 开始 构建 “119 紧 急电 话 对 紧急 程 
度 / 病 情 严 重 程 度 的 识别 (call triage) ”预测 模型 系统 ， 而 滨 上 教授 正 是 负责 该 项 目 机 器 学 习 的 研究 人 员 。 


横滨 市 的 call triage 指 的 是 从 通话 内 容 中 预测 拨打 119 电 话 的 患者 病情 的 严重 程度 ， 根 据 具体 症状 来 调整 急救 人 员 的 种 类 和 
规模 ( 见 图 3-69) 。 因 为 现在 急救 人 员 的 人 手 增加 存在 困难 ， 如 何 有 效 安排 就 显得 非常 重要 。 


这 时 候 最 重要 的 一 点 就 是 “不 能 把 重症 的 患者 判断 为 轻 症 ” ( 滨 上 教授 ) 。 哪 怕人 允许 “把 轻 症 的 患者 判断 为 重症 ”， 也 绝 不 
人 允许 系统 把 重症 患者 判断 为 轻 症 。 也 正 因为 如 此 ， 系 统 最 初 的 预测 精准 度 还 不 到 30%。 


人 工 参 与 越 少 ， 精 准 度 越 高 


滨 上 教授 为 了 提高 准确 度 ， 始 终 在 更 新 机 器 学 习 的 方法 。 从 最 初 的 “logistic 回 归 ” 分 析 到 “ 贝 叶 斯 网 络 ” “支持 向 量 机 
(SVM) ”， 再 到 现在 的 “随机 森林 ” ， 随 着 每 一 次 方法 的 改进 ， 系 统 的 预测 精准 度 都 有 所 提升 ， 现 在 已 经 在 80% 以 上 ( 见 图 
3-69) 。 


有 意思 的 一 点 是 ， 比 起 在 构建 预测 模型 时 参考 了 医生 意见 的 贝 叶 斯 网 络 ， 没 有 参考 医生 意见 的 SVM 及 随机 森林 的 预测 精确 
度 反而 更 高 。 滨 上 教授 指出 : “电脑 竟然 能 比 医生 更 准确 地 判断 患者 病情 的 严重 程度 ， 这 对 一 般 人 来 说 可 能 在 感情 上 很 难 接受 。 
消除 这 种 误解 ， 也 是 人 工 智 能 研究 人 员 的 重要 任务 之 一 。” 

基于 30 万 份 诊断 数据 ， 构 筑 了 对 病情 严重 程度 进行 预测 的 模型 


一 一 一 一 一 \、 机 械 学 习 方 法 
第 一 代 忆 
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横滨 市 消防 指令 中 心 使 用 从 观测 变量 中 导出 的 第 四 代 
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独 学 习 分 割 后 的 内 容 ， 构 
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图 3-69 ”横滨 市 “call ttiage 支 援 系统 ” 


作用 2 ” 找 出 适用 领域 


找 出 机 器 学 习 和 深层 学 习 的 适用 领域 ， 这 是 人 类 的 第 二 个 作用 。 通 过 在 各 个 领域 不 断 尝 试 机 器 学 习 并 评估 其 成 效 ， 寻 找 可 以 
应 用 的 新 领域 ， 这 种 态度 是 非常 重要 的 。 下面 介绍 已 经 取得 了 成 效 的 两 个 例子 。 


第 一 个 就 是 在 前 面 介 绍 的 生物 信息 学 。 制 药 公 司 过 去 依靠 的 是 实验 和 建 模 方式 ， 而 现在 它们 开始 利用 机 器 学 习 进 行 新 药 研 
发 。 


2014 年 ,日 本 的 非 营 利 组 织 (NPO) “并 列 生物 信息 处 理 Initiative” 举 办 了 “用 电脑 创造 制药 原料 ”大 赛 。 在 这 场 大 赛 
中 ， 引 进 了 机 器 学 习 的 风险 企业 “信息 数理 生物 ”公司 拔 得 了 头筹 ( 见 图 3-70) 。 比 赛 的 主题 是 从 220 万 种 化 合 物 中 寻找 出 拥有 
某 种 疗效 的 、 可 用 于 制药 的 化 合 物 。 


对 已 有 的 药物 结构 进行 机 顺 学 习 ， 寻 找 可 以 制药 的 其 他 物质 。 
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图 3-70 “信息 数理 生物 ”公司 研发 的 “虚拟 筛选 ”系统 


在 这 里 需要 找 出 损伤 蛋白 质 活性 的 化 合 物 ， 这 是 造成 疾病 的 原因 。 目 前 共有 两 种 方法 可 以 找 出 这 种 化 合 物 : @ 进 行 真实 的 实 
验 。@ 通 过 电脑 建 模 的 方式 再 现 蛋白 质 和 化 合 物 的 构造 ， 并 据 此 进行 模拟 实验 。 


但 是 ， 化 合 物 共有 220 万 种 ， 如 果 对 每 一 种 都 进行 实验 或 建 模 ， 从 成 本 到 时 间 上 都 很 难 做 到 。 该 公司 根据 “结构 相似 的 化 合 
物 ， 其 作用 也 相似 ”这 一 生物 规则 为 线索 ， 让 电脑 “针对 现 有 医药 品 的 结构 进行 机 器 学 习 ， 寻 找 结构 相似 的 化 合 物 ” (望月 正 
弘 ) 。 实 践 证 明 ， 利 用 这 种 方法 确实 找到 了 有 望 作为 药品 发 挥 作用 的 化 合 物 。 


在 素材 和 材料 领域 也 能 看 到 同样 的 探索 。 在 “信息 材料 学 ”方面 ， 现 在 正 通过 机 器 学 习 寻 找 可 用 于 制造 超导体 及 太阳 能 电池 
材料 、 锂 离子 电池 材料 的 化 合 物 。 
视频 是 信息 的 宝库 


转变 思维 的 第 二 个 例子 是 活用 视频 。NTT Software 媒 体 事 业 部 统 括 经 理 富田 清 次 认为 : “我 们 应 该 关注 视频 具有 的 信息 
量 。” 如 果 能 够 很 好 地 运用 图 像 识 别 技术 ， 就 有 可 能 用 Web 相 机 等 价格 低廉 的 摄像 头 代替 昂贵 的 专用 传感器 。 


比如 ， 现 在 在 流通 行业 ， 一 般 使 用 红外 传感器 或 重量 传感器 来 掌握 店员 所 在 的 位 置 。 而 NTT Software 公 司 采 用 基于 开放 源 
代码 软件 的 机 器 学 习 软件 “Jubatus” 开 发 的 图 像 识别 系统 ， 可 以 从 视频 中 找到 穿 制服 的 店员 并 识别 其 动作 。 富 田 先 生 说 : “ 比 
如 有 很 多 客人 等 待 结账 ， 收 银 台 却 没有 人 ， 现 在 这 些 情况 不 用 专用 传感器 就 能 够 发 现 。 


作用 3 ”验证 机 器 提出 的 假设 


人 工 智能 可 以 从 大 量 数据 中 找到 模式 和 规律 ， 而 思考 这 些 模式 和 规律 产生 的 原因 ， 从 中 发 现 新 知识 ， 则 是 只 有 人 类 才能 完成 
的 工作 。 这 也 是 人 类 的 第 三 个 作用 。 


下 面 介绍 一 下 日 本 大 型 综合 建设 公司 大 林 组 的 实例 。 该 公司 计划 从 2014 年 11 月 开始 启用 系统 ， 采 用 NEC 的 “有 异种 混合 学 
习 ” 机 器 学 习 技 术 ， 根 据 楼 宇 里 安装 的 4500 个 传感器 提供 的 数据 ， 对 24 小 时 或 1 个 月 后 楼 宇 的 能 源 消耗 量 进 行 预测 ( 见 图 3- 
71) 。 


楼 宇 的 能 源 消耗 模式 根据 平日 、 周 末 和 时 间 段 等 不 同 而 有 所 不 同 。 对 于 具体 在 什么 时 间 点 模式 会 发 生 改 变 这 一 点 ， 一 直 以 来 

都 是 靠 人 工 根据 专业 知识 分 出 几 种 不 同 的 情况 ， 再 制作 出 合适 的 模型 进行 判断 的 。 
人 类 对 人 工 智能 做 出 的 “假设 ”进行 验证 。 a\ 
图 


为 什么 以 X 度 
Ye 为 界 点 ， 规 律 会 


发 生变 化 ? 
程序 自动 发 现 大 林 组 的 研究 人 员 


预测 24 小 时 或 
i el 1 个 月 后 的 耗 电量 
大 林 组 公司 的 楼 字 Rt . 


不 同 的 规律 性 


对 室温 、 空 调运 行 
情况 、 在 编 人 数 等 进 
行 监测 的 4500 个 传 


图 3-71 大 林 组 公司 的 楼 宇 能 源 消 耗 预测 系统 


NEC 的 异种 混合 学 习 则 是 通过 机 器 学 习 的 方法 观察 到 模式 的 转换 ， 再 根据 不 同 的 模式 生成 模型 。 传 统 的 预测 模型 的 失误 率 
超过 10%， 预 计 导入 异种 混合 学 习 之 后 ， 失 误 率 会 降 到 5% 以 下 。 


大 林 组 公司 环境 解决 方案 部 小 野 岛 一 部 长 说 : “今后 我 们 要 做 的 工作 就 是 ， 了 解 异 种 混合 学 习 在 什么 节点 对 模式 进行 切换 ， 
找到 其 背后 的 原因 。” 比如 异种 混合 学 习 分 析出 以 某 户 外 温度 值 为 节点 ， 预 测 模型 会 发 生 切 换 。 “我 们 要 和 弄 明白 在 超过 这 个 温度 
时 楼 宇 中 的 哪些 内 容 会 发 生 改 变 。 通 过 理 清 这 些 因 果 关 系 ， 可 能 会 发现 新 的 节能 方法 。 


作用 4 ”收集 数据 


只 要 有 数据 ， 人 工 智能 就 可 以 学 习 ， 但 是 如 果 没 有 数据 ， 那 就 什么 也 做 不 了 。 如 何 制定 数据 收集 机 制 以 供 人 工 智能 进行 学 
习 ， 是 人 类 的 重要 任务 ， 也 是 人 类 的 第 四 个 作用 。 


日 本 SoftBank Mobile 公 司 目前 正在 推进 由 SoftBank Robotics 研 发 的 人 形 机 器 人 “Pepper” 的 推广 活动 ( 见 下 面 的 照 
片 ) 。 其 目的 之 一 ， 就 是 通过 Pepper “收集 店 里 接待 客人 时 的 相关 数据 ” (SoftBank Robotics PMO 室 林 要 主任 ) 。 


目的 在 于 “收集 其 接待 客人 时 的 数据 ”。 


照片 ”Softbank 公 司 的 待 客机 器 人 “Pepper 


一 直 以 来 ， 都 是 由 店员 在 店 里 承担 接待 客人 的 工作 。 “店员 和 客人 进行 沟通 以 后 ， 顾 客 有 哪些 反应 ”这 一 类 数据 完全 没有 记 


录 下 来 。 


Pepper 可 以 识别 顾客 声音 ， 理 解 话语 内 容 ， 通 过 对 话 向 客人 提供 服务 。 它 甚至 还 可 以 根据 顾客 的 语音 语调 判断 客人 的 情 


绪 。 通 过 Pepper 的 行为 ， 可 以 收集 到 有 关 顾 客 反应 的 相关 数据 。 


“要 想 让 “服务 型 机 器 人 ′ 在 服务 行业 大 显 身手 ， 最 重要 的 一 点 就 是 收集 数据 。 如 果 可 以 大 量 收集 到 能 够 确保 一 定 质量 的 数 


据 ， 就 可 以 孕育 出 新 的 认 知 。” 林 要 主任 说 。 


彻底 考虑 无 监督 学 习 


数据 收集 工作 中 最 难 的 一 点 ， 就 在 于 收集 反映 人 类 判断 结果 的 人 


面 介绍 的 “无 监督 学 习 ” 方 式 。 


例如 ， 风 险 企业 Informetis 仅 仅 根 据 家 庭 或 办 公 室 里 一 个 电流 传感器 的 数据 ， 就 通过 无 


多 人 台 机 器 用 电量 的 “机 器 分 离 技术 ”。 该 技术 的 特点 在 于 无 须 为 每 一 台 机 器 配备 电流 传感器 。 


监督 学 习 的 方式 开发 了 可 以 分 


| 练 数 据 ”。 如 果 训 练 数据 的 收集 实在 困难 ， 也 可 以 采用 前 


别 识别 


“冰箱 、 电 视 、 电 脑 等 机 器 的 种 类 繁多 ， 我 们 认为 很 难 收集 用 于 识别 各 类 机 器 的 训练 数据 ， 也 就 是 反映 各 机 器 耗 电 倾向 的 数 


据 ， 所 以 采用 了 无 监督 学 习 方 式 。” 该 公司 社 长 只 野 太 郎 介绍 说 。 


哪些 数据 需要 收集 ， 哪 些 数据 能 够 收集 ， 对 这 些 问 题 进行 判断 ， 正 是 只 有 我 们 人 类 才能 完成 的 工作 。 


1] 本 文 内 容 转载 自 2014 年 10 月 2 日 《上 日 经 电脑 》pb22-35。 文 中 人 物 所 属 机 构 、 职 位 、 


第 4 章 ， 支 持 loT 的 新 设备 一 一 可 穿 


-身边 的 机 器 人 一 商务 一 线 的 新 同事 


“Apple Watch 的 健康 管理 记录 能 否 称霸 世界 〈 前 篇 ) 
"Apple Watch 的 健康 管理 记录 能 否 称霸 世界 〈 后 篇 ) 


ApPle Watch 的 进化 及 Apple 公 司 的 健康 管理 类 大 数据 战略 
:拯救 生命 的 IT 技 术 一 6 家 运用 IoT 进 行 员工 健康 管理 的 企业 案例 


身边 的 机 器 人 一 一 商务 一 线 的 新 同事 中 


机 器 人 在 商务 一 线 “ 大 显 身手 


:人 形 机 器 人 站 在 店铺 门口 ， "手舞足蹈 “地 招徕 顾客 。 
:SFE《〈 科 幻 ) 电影 里 的 画面 如 今 在 现实 商业 中 真实 上 演 。 
与 云端 技术 和 传感器 等 最 新 IT 技术 的 结合 促成 了 这 个 现实 。 机 器 人 将 IT 带 


匡 
国 


(中 田 敦 《日 经 电脑 》) 


产品 /服务 /企业 名 称 等 均 沿用 该 刊 。 


戴 设 备 、 机 器 人 、 无 人 机 


上 入 一 线 ， 商 业 由 此 产生 了 


及 购物 历史 记录 汇集 到 云端 。 
:这 是 连接 现实 与 网 络 的 轩 新 平台 。 


巨大 变化 。 通 过 对 话 ， 将 顾客 的 属性 


可 


[二 


信息 


接 下 来 让 我 们 了 解 一 下 将 机 器 人 运用 到 商务 一 线 的 企业 的 最 新 动态 。 


摄影 : 村 田 和 聪 


机 器 人 正在 改变 商业 和 企业 的 业务 模式 。20 世 纪 80 年 代 以 后 ， 日 本 的 机 器 人 主要 是 在 汽车 及 电器 电子 产业 的 制造 现场 大 显 
身手 。 如 今 ， 它 又 开始 活跃 在 企业 的 一 线 ( 见 图 4-1) 。 


最 新 的 机 器 人 与 以 往 的 机 器 人 不 同 ， 它 能 与 人 对 话 并 通过 肢体 动作 与 人 交流 。2014 年 6 月 Softbank Robotics 公 司 (软银 机 


器 人 技术 公司 ， 当 时 的 名 称 为 软银 移动 信息 终端 ) 推出 的 人 形 机 器 人 “Pepper” 就 是 一 个 很 好 的 例子 ， 显 示 了 机 器 人 在 服务 业 
飞速 发 展 。 


机 器 人 现在 主要 活路 在 制造 领域 ,但 在 未 来 ， 服 务 领域 的 机 器 人 市 场 将 会 取得 飞速 友 展 。 日 本 政府 在 2015 年 1 月 公布 的 《机 
器 人 新 战略 》 指 出 ， 服 务 领 域 机 器 人 的 市 场 规 模 有 望 在 2020 年 达到 目前 的 20 倍 ， 即 12000 亿 日 元 ， 与 制造 领域 并 驾 齐 


驾 齐 驱 。 日 本 
经 济 产业 部 制造 产业 局 产业 机 械 课 课 长 助理 平田 卓 也 表示 : “少子 老龄 化 问题 导致 的 劳动 力 不 足 以 及 日 益 增 长 的 护理 需求 ， 促 进 
了 机 器 人 在 服务 领域 中 的 应 用 。” 


以 2015 年 作为 分 水 岭 ， 机 需 人 加 速 了 在 服务 领域 的 普及 。 


上 雷 尔 … 恰 佩 克 在 三 幕 剧 《 罗 素 
姆 万 能 机 器 人 》(Rossum sy Universal 
Robots ) 中 发 明了 “Ro-bot”( 机 需 
人 ) 一 词 
第 一 台 实用 性 产业 机 器 人 在 美国 


完成 
早稻 田 大 学 开发 出 两 足 步 行 式 机 
器 人 “WABOT1” 


这 一 年 被 称 为 “产业 机 器 人 元 


年 ， 产 炳 机 器 人 正式 开始 普及 


6000 


本 田 技 研 工 业 推 出 了 两 足 步 行 式 
机 器 人 “了 P2” 


索尼 推出 了 宠物 机 融 人 “ 爱 宝 
(AIBO )” 


_、 
CO 
CO 
加 
失 
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本 田 技 研 工业 推出 了 两 足 步行 式 
机 器 人 “ASIMO” 


法 国 毕 窒 五 机 器 人 (Aldebaran 
005 于: 清 Robotics) 技术 公司 开发 出 人 形 机 
带 人 “NAO” 人 
美国 亚马逊 公司 (Amazon.com) 2 
宣称 将 利用 “无 人 机 ”开展 快递 
业务 
软银 机 器 人 技术 公司 与 法 国 毕 宿 Se 
五 机 器 人 技术 公司 共同 开发 了 人 形 好 
sad 


2000 年 


机 古人 “Pepper” 

软银 机 器 人 技术 公司 〈 计 划 
夏季 以 后 ) 将 面向 大 众 发 售 
“Pepper” 


9000 


图 4-1 机 器 人 相关 的 主要 发 展 史 
云端 技术 、 语 音 识 别 以 及 人 工 智 能 等 最 新 的 IT 技术 促进 了 能 与 人 交流 的 机 器 人 的 诞生 。Pepper 就 具有 这 样 的 功能 ， 它 能 够 
通过 人 的 表情 及 声调 来 识别 高 兴 或 生气 等 感情 。 
每 个 Pepper 都 会 将 收集 到 的 信息 储存 在 云端 上 ， 并 对 其 进行 学 习 ， 从 而 使 自己 的 行为 更 为 恰当 。 另 外 ， 机 器 人 还 可 以 作为 
1oT 终 端 设备 从 对 话 中 收集 用 户 信息 。 


随 着 技术 的 进步 ， 机 器 人 的 价格 正在 逐渐 下 降 ， 这 一 点 也 是 促进 其 广泛 应 用 的 一 个 原因 。 国 际 性 机 器 人 大 赛 “ 机 器 人 世界 
杯 ” (RoboCup) 前 主席 、 大 阪 大 学 研究 生 院 工学 研究 科 浅 田 稚 教 授 在 谈 及 Pepper 普及 的 原因 时 ， 也 提 到 了 198000 日 元 (不 
合 税 ) 的 裸 机 价格 这 一 点 。 


( ): 开发 商 
【 ]: 采用 了 该 款 机 器 人 的 企业 


ACTROID 
A (KOKORO) 
U 罗 【日 本 豪 斯 登 保 酒 店 】 


接待 顾客 


| 
>。 pp ed 

(软银 机 器 人 技术 公司 与 
法 国 毕 宿 五 机 器 人 技术 公 


Sr 司 共同 开发 ) 
[ 淮 梨 日 本 、 瑞 穗 银行 】 
~ 地 平 爱 子 
(东芝 、 大 阪 大 学 
NAO 9 [三越 】 


页 (法 国 毕 宿 五 机 器 人 技术 公司 ) 
本 三菱 东京 UFJ 银行 】 


图 4-2 ”机 器 人 的 


将 IT 引入 实体 店铺 


2015 年 将 成 为 “商务 机 器 人 元 年 ”。 这 一 年 ， 新 型 机 器 人 将 在 商务 一 线 引发 变革 ( 见 图 4-2) 。2015 年 夏季 以 后 ，Pepper 
将 面向 普通 市 场 进行 销售 。 企 业 之 所 以 使 用 机 器 人 ， 是 因为 它 可 以 增强 店铺 竞争 力 ， 缓 解 人 才 紧 缺 问 题 。 


还 有 很 重要 的 一 点 就 是 IT 技术 给 实体 店 带 来 的 效果 。 引 入 机 器 人 以 后 ， 实 体 店 也 能 够 轻而易举 地 收集 到 顾客 的 属性 信息 和 购 
物 历 史记 录 。 此 外 ， 其 还 可 以 结合 顾客 的 兴趣 推荐 商品 ， 通 过 大 数据 分 析 提 高 接待 技巧 。 这 些 都 是 以 往 实 体 店 所 不 具备 的 功能 。 


Skycatch 
Reborg-X (美国 Skycatch 公司 ) 
(日 本 综合 警备 保 【小 松 】 
障 公 司 ) 


【 大 型 商业 设施 
及 游乐 设施 】 


Gimball 
( 东 日 本 高 速 公 、 
路 株式 会 社 瑞士 -zion PG 700 
Flyability 公司 ) 
【 东 日 本 高 速 公 (enRoute) 
路 株式 会 社 ] 【 日 本 综合 警备 保障 公司 】 


(Vstone 等 ) 


【 NTT 数据 公司 (NTT DATA)]】 


应 用 正在 广泛 化 


在 将 于 2020 年 举办 的 东京 奥运 会 及 残 奥 会 期 间 ， 会 有 大 量 的 外 国 游客 涌 入 日 本 ， 其 口译 需求 及 相应 的 多 语种 服务 也 促进 了 
对 机 器 人 的 引入 。 一 些 大 型 金融 机 构 已 经 瞄准 了 4 ~ 5 年 后 的 需求 ， 开 始 进 行 实证 性 实验 。 


在 安保 和 护理 一 线 ， 由 于 少子 老龄 化 的 发 展 ， 人 手 不 足 的 问题 已 经 相当 严重 。 为 了 减轻 人 员 负 担 ， 使 他 们 能 够 将 更 多 精力 投 
入 到 只 有 人 工 才能 提供 的 服务 之 中 ， 这 些 领域 也 开始 使 用 机 器 人 。 


另外 ， 非 人 形 机 器 人 的 研发 也 通过 IT 技术 不 断 取得 进步 。2015 年 ， 各 服务 商 相继 开始 了 无 人 机 (drone) 服务 。 无 人 机 性 能 
的 提高 以 及 价格 的 下 降 使 得 其 实用 性 有 所 增加 。 由 于 无 人 机 的 工作 效率 高 于 人 工 ， 所 以 它 活跃 在 施工 现场 的 测量 及 基础 设施 的 养 
护 等 工作 中 。 


引发 实体 店 与 网 店 抗衡 的 催化 剂 


现在 ， 让 机 器 人 走 进 店面 以 招揽 顾客 及 促进 销售 的 趋势 日 益 显著 。 
机 器 人 拥有 海量 的 指南 信息 和 多 语言 应 对 能 力 ， 其 服务 比 人 类 更 为 快捷 。 


此 外 ， 其 还 可 以 通过 与 云端 结合 ， 获 取 客 户 的 属性 信息 以 及 购物 历史 记录 ， 帮 助 企业 改善 接待 技巧 ， 提 高 线 上 转化 率 。 


让 机 器 人 来 接待 顾客 可 以 缓解 人 手 不 足 的 问题 ， 也 可 以 减少 人 工 费 用 。 然 而 ， 其 更 大 的 意义 在 于 促进 实体 店 的 IT 化 ， 这 曾经 
是 实体 店 相对 于 网 店 的 短 板 所 在 。 


软银 机 器 人 技术 公司 事业 推进 本 部 吉田 健一 本 部 长 一 语 道破 天 机 。 他 说 ， 引 入 机 器 人 是 “与 亚马逊 抗衡 的 手段 ”。 “店员 无 
法 像 亚马逊 网 站 一 样 获取 顾客 的 属性 以 及 购物 履历 ， 但 是 如 果 把 机 器 人 放 在 店 里 ， 就 可 以 收集 到 这 些 信 息 并 进行 大 数据 分 析 。“ 


优秀 的 营销 人 员 能 够 发 掘 顾客 的 潜在 需求 并 促成 其 消费 。 但 是 这 些 技巧 很 难 文字 化 ， 并 且 每 个 人 的 接待 水 平 也 有 所 不 同 。 与 
此 相 比 ， 机 器 人 可 以 与 云端 技术 和 人 工 智能 结合 ， 通 过 对 海量 数据 的 储存 及 分 析 ， 发 现 更 容易 促成 顾客 消费 的 营销 交流 方式 ( 见 
图 4-3) 。 


通过 使 用 机 人 右 人 ， 实 体 店 也 能 收集 顾客 的 属性 信息 和 购物 历史 信息 


无 法 了 解 顾客 情况 
及 购物 历史 信息 


登录 等 圈 住 客户 @ 


人 和 手 不 足 ， 而 且 
店员 接待 顾客 的 
水 平 也 各 不 相同 


解决 问题 * 性 别 


ieMk 集 - 黄 物 历史 
, 对 谈话 技巧 的 反应 


图 4-3 ”软银 机 器 人 技术 公司 认为 的 使 用 机 器 人 的 优点 


瞄准 东京 奥运 会 ， 引 入 口译 机 器 人 


三 萎 东 京 UFJ 银行 计划 在 银行 大 厅 内 安置 机 器 人 ， 用 于 对 刚刚 进门 的 顾客 进行 接待 。2015 年 4 月 ， 其 位 于 东京 都 干 代 田 区 的 
总 部 已 经 实验 性 地 引入 了 法 国 毕 宿 五 机 器 人 技术 公司 (Aldebaran Robotics， 现 为 软银 子 公 司 ) 先 于 Pepper 研发 出 来 的 机 器 
人 “NAO” ( 见 图 4-4) 。 为 了 迎接 2020 年 举办 的 东京 奥运 会 ， 该 银行 率先 展开 了 实证 性 试验 。 


已 经 开始 实验 性 地 导入 中 、 日 、 英 三 语 


WP 了 at 二 过 
May | help you? 


照片 中 从 左 往 右 依 次 为 : 三 萎 东 
京 UFJ 银行 开 事 业 部 事业 第 一 小 
组 次 长 野 元 琢磨 、IT 事业 部 企划 小 
组 调查 专员 山田 和 范 、IT 事业 部 事 
业 第 二 小 组 首席 调查 员 别 简 正 


图 4-4 出 现在 三 鞭 东 京 UFJ 银行 东京 丸之内 总 店 的 NAO 


三 鞭 东 京 UFJ 银行 IT 事业 部 事业 第 一 小 组 次 长 野 元 琢磨 表示 : “政府 对 这 方面 有 所 要 求 。 此 外 ， 如 何 接待 外 国 游客 对 我 们 来 
说 也 确实 是 一 个 课题 。” 


目前 机 器 人 只 能 使 用 中 、 日 、 英 三 种 语言 ， 但 最 终 将 可 以 使 用 19 种 语言 来 应 对 。 “比如 泰国 和 越南 客人 比较 常 去 的 支行 ， 
就 配备 能 够 用 泰语 或 越南 语 应 对 的 机 器 人 。 和 总 之 可 以 根据 各 支行 的 实际 情况 灵活 设置 。” (IT 事业 部 企划 小 组 调查 专员 山田 和 


范 ) 

用 于 初次 接待 顾客 的 App 是 与 毕 宿 五 公司 共同 开发 的 。IT 事 业 部 事业 第 二 小 组 首席 调查 员 别 简 正 介绍 : “开发 本 身 出 平 意 料 
地 简单 ，1 周 时 间 就 完成 了 。1 台 机 器 人 的 投资 还 不 到 100 万 日 元 。” 

但 是 之 后 的 调整 颇 费 周章 ，NAO 通 过 网 络 与 FAQ 系 统 连接 ， 如 果 不 进行 调整 ，NAO 只 会 说 出 元 长 的 文本 。 别 简 先 生 解 释 
说 : “我 们 需要 将 其 调整 为 合适 的 长 度 及 表达 方式 ， 这 样 才 更 贴近 自然 口语 。” 


目前 该 款 机 器 人 仅仅 在 1 ~ 2 家 支行 投入 使 用 。 如 果实 证 性 实验 进展 顺利 的 话 ， 将 会 逐渐 扩大 到 全 国 的 支行 中 。 


绞 尽 脑汁 取悦 顾客 


稚 巢 日 本 已 经 在 山田 电器 等 日 本 全 国 40 多 个 家 电 商 城 (截至 2015 年 4 月 末 ) 使 用 机 器 人 Pepper 来 接待 顾客 ( 见 图 4-5) ， 并 
计划 在 2015 年 年 底 以 前 投入 1000 台 Pepper 充当 店员 。 这 些 安放 在 卖场 中 的 Pepper 配备 有 从 偶 咖啡 机 的 专用 App。 如 果 顾 客 向 
它 打招呼 ， 它 就 会 进行 面部 识别 ， 并 开始 对 话 。 当 顾客 回答 了 平板 电脑 上 一 些 有 关 咖 啡 的 问题 之 后 ，Pepper 就 会 为 顾客 推荐 合 
适 的 省 巢 咖 啡 机 。 


瑞穗 银行 个 人 业务 部 孵 

化 器 项 目 组 负责 人 金子 

慎 太 郎 ( 右 )、 井 原理 博 

人 ( 左 )。 预 计 将 从 7 月 开始 
在 部 分 店铺 开始 试用 


图 4-5 ”使 用 了 Pepper 的 稚嫩 日 本 ( 左 ) 和 瑞穗 银行 ( 右 ) 


“如 今 全 社会 都 对 机 器 人 十 分 感 兴趣 ， 因 此 我 们 希望 能 给 顾客 提供 前 所 未 有 的 全 新 购物 体验 ， 这 也 是 一 种 附加 价值 。” 和 雀巢 
日 本 公司 饮料 事业 本 部 咖啡 系统 商务 部 门 经 理 大谷 谦 介 如 是 解释 使 用 Pepper 接待 顾客 的 原因 。 在 提 到 使 用 Pepper 所 带 来 的 效果 
时 ， 他 说 : “无 论 男女 老少 都 很 喜欢 ， 有 些 店铺 的 客流 量 达到 了 过 去 的 1.5 倍 。” 


App 是 雀巢 日 本 与 软银 机 器 人 技术 公司 共同 开发 的 。 整 个 研发 用 了 约 3 个 月 时 间 ， 而 App 本 身 在 最 开始 的 2 个 星期 内 就 完成 
了 。 人 在 接 下 来 的 时 间 里 双方 展开 了 反复 的 讨论 ， 以 确定 为 了 让 顾客 体会 到 商品 的 魅力 和 区 别 ， 应 该 给 App 准 备 哪些 内 容 。“ 为 了 
让 顾客 从 中 感受 到 乐趣 ， 我 们 制作 了 与 咖啡 有 关 的 智力 问答 和 游戏 等 内 容 。” 大 谷 说 。 


省 烛 日 本 也 期 待 Pepper 能 解决 人 手 不 足 的 问题 ， 并 向 顾客 提供 了 最 新 信息 。 大 谷 先生 说 : “给 1000 家 分 店 都 配置 导购 人 员 
是 十 分 困难 的 事情 ， 但 如 果 是 Pepper 的 话 ， 在 所 有 分 店 都 能 使 用 ， 并 且 不 需要 换班 。 它 可 以 发 挥 云端 技术 的 优势 ， 在 全 国 各 地 
的 任何 分 店 都 能 向 顾客 提供 最 新 信息 。” 公司 希望 通过 消费 者 和 Pepper 的 对 话 ， 挖 掘 客户 需求 ， 改 进 产品 和 店铺 服务 。 


用 单口 相声 介绍 金融 产品 


瑞穗 银行 计划 从 2015 年 7 月 开始 实验 性 地 将 Pepper 引入 一 部 分 支行 当中 ， 并 逐渐 推广 到 全 国 各 个 支行 。 这 些 Pepper 搭载 了 
瑞穗 银行 专用 的 App， 可 以 为 顾客 提供 金融 方面 的 信息 或 增添 等 候 期 间 的 乐趣 ， 以 此 提高 接待 服务 质量 。 


该 银行 导入 Pepper 的 目的 在 于 拓展 新 业务 。 具 体 来 说 ， 就 是 使 顾客 在 等 候 期 间 不 感到 无 聊 ， 同 时 还 可 以 提供 金融 产品 信息 
的 介绍 。“ 比 如 可 以 让 Pepper 说 一 段 单口 相声 ， 内 容 是 由 于 没有 购买 人 寿 保险 而 遭受 重大 损失 的 故事 。” 瑞穗 银行 个 人 业务 部 
孵化 器 项 目 组 井 原理 博 说 。 


孵化 器 项 目 组 负责 人 金子 慎 太 郎 表 示 ， 人 工 无 法 完成 的 部 分 由 Pepper 来 承担 ， 这 样 可 以 提高 银行 工作 人 员 的 服务 质量 。 
“机 器 人 可 以 轻松 地 记 住人 们 通常 要 花 好 几 个 月 才能 掌握 的 产品 相关 知识 ， 还 能 迅速 应 对 多 种 语言 。” 


瑞穗 银行 从 2015 年 2 月 开始 将 具备 人 工 智能 的 IlBM 间 答 系 统 “ 沃 森 ” (Watson) 应 用 到 了 客服 中 心 的 业务 当中 ， 并 正在 考 
虑 将 Pepper 和 Watson 结合 。 智 能 手机 或 平板 电脑 如 果 突 然 和 人 说 话 会 让 人 感觉 到 很 别扭 ， 但 如 果 是 在 人 形 机 器 人 Pepper 上 搭 
载 Watson，“ 就 会 感觉 像 直接 和 Watson 对 话 一 样 ， 这 一 点 肯定 能 打动 顾客 ” (金子 ) 。 


与 真人 一 模 一 样 的 机 器 人 担任 接待 


百货 商店 和 酒店 也 出 现 了 使 用 机 器 人 接待 顾客 的 趋势 。 它 们 与 真实 女性 的 外 表 及 动作 几乎 一 模 一 样 ( 见 图 4-6) 。 三 越 百货 
店 于 2015 年 4 月 在 位 于 日 本 桥 的 总 店 ， 引 入 了 东芝 制造 的 人 形 机 器 人 “地 平 爱 子 ” 作 为 一 楼 服务 台 的 接待 ， 希 望 能 在 黄金 周期 间 
吸引 更 多 顾客 。 


三 越 的 展示 会 ( 左 ) 及 日 本 豪 斯 登 堡 酒 
店 的 “机 器 人 酒店 ”( 右 ) 


担任 前 台 接 待 
的 人 形 机 器 人 
A 地平 爱 子 ” 


图 4-6 酒店 和 百货 商店 也 出 现 了 应 用 实例 


地 平 爱 子 由 三 越 公 司 与 机 器 人 企业 A-lab 人 公司、 大阪 大 学 、 莹 浦 工业 大 学 、 湘 南 工科 大 学 共同 研发 。 她 那 酷似 真人 的 外 表 ， 
得 益 于 因 研 究 高 仿真 机 器 人 而 闻名 的 大 阪 大 学 研究 生 院 基 础 工学 研究 科 石 黑 浩 教授 等 人 的 协助 。 


地 平 爱 子 目前 只 能 进行 事先 设置 好 的 介绍 和 动作 ， 能 回答 问题 和 对 话 。 现 在 正在 加 紧 研究 ， 希 望 到 2020 年 能 够 结合 东 
芝 的 传感器 技术 以 及 声音 合成 /识别 技术 等 ， 将 其 应 用 于 陪伴 老年 人 或 手语 机 器 人 等 领域 。 


降低 酒店 人 工 费 用 


日 本 豪 斯 登 堡 酒店 将 于 2015 年 7 月 开始 “智能 酒店 (机 器 人 酒店 ) ”的 试 营业 。 该 智能 酒店 使 用 最 新 的 !T 技 术 ， 实 现 了 节省 
人 力 及 能 源 的 运营 。 酒 店 前 台 配 有 3 名 Kokoro 公 司 研 发 的 人 形 机 器 人 “Actroid” ， 用 于 接待 登记 入 住 的 客人 。 当 客人 走 近 
时 ，Actroid 会 主动 打招呼 ， 并 可 以 回答 简单 的 问题 


酒店 采用 人 脸 识别 系统 自动 确认 入 住 的 客人 ， 客 人 不 用 钥匙 即 可 进出 房间 。 房 间 设 备 通 过 平板 电脑 统一 操作 ， 清 扫 客房 和 寄 
存 行李 等 服务 也 交 由 专门 的 机 器 人 进行 。 


泽 田 秀 奴 总 经 理 在 采访 中 表示 ， 由 于 机 器 人 能 够 实现 自动 化 工作 ，“ 与 传统 的 同等 规模 酒店 相 比 ， 人 工 费 可 以 减少 到 1/3 以 
下 。 ”酒店 将 根据 试 营业 的 情况 ， 在 日 本 国内 外 展开 智能 酒店 的 推广 。 


机 器 人 改变 App 开 发 


机 器 人 走 进 了 商务 一 线 ， DBP 下 入。 领域 也 可 能 随 之 产生 巨大 变化 。 机 器 人 的 引进 能 否 取得 成 功 ， 0 
ApP。 不 过 机 器 人 App 的 重点 是 动作 、 手 势 以 及 对 话 等 ， 这 与 传统 Rpp 研 发 的 手法 和 着 力 点 有 所 不 同 


在 机 器 人 App 的 研发 中 ， 要 通过 程序 操控 机 器 人 身体 和 手臂 的 动作 ， 并 使 其 说 出 合适 的 内 容 。 由 于 重点 在 于 与 人 的 交流 ， 所 以 需要 设计 出 能 激 
发 顾客 兴趣 的 动作 以 及 自然 贴切 的 会 话 ， 其 开发 的 视角 与 单纯 的 代码 编写 是 不 一 样 的 。 


得 用 专业 的 创作 人 员 


软银 机 器 人 技术 公司 的 吉田 先生 认为 ， 机 器 人 相关 App 的 开发 与 其 说 是 Web 应 用 软件 的 开发 ， 倒 更 像 是 网 站 开发 :“" 需 要 有 类 似 于 网 站 创意 一 样 
的 人 员 进 行 脚本 创作 、 导 演 、 人 物 设 定 等 工作 。 


软银 公司 从 2014 年 6 月 开始 逐步 将 Pepper 引 入 全 国 各 个 分 店 。 截 至 2015 年 4 月 下 旬 ，Pepper 已 经 走 进 了 140 多 家 分 店 。 


2 Pepper 会 主动 打招呼 ， 除 此 以 外 ， 每 逢 整 点 ，Pepper 还 会 进行 大 约 10 分 钟 的 表演 ， 通 过 跳舞 或 利用 触 控 屏 演戏 等 ， 给 顾客 带 
来 欢乐 。 


表演 的 内 容 及 Pepper 所 说 的 内 容 由 吉本 机 器 人 研究 所 设计 。 该 研究 所 是 吉本 兴业 的 子 公司 ， 专 门 负责 机 器 人 表演 内 容 的 创意 策划 和 开发 。 吉 
田 先生 说 : “我们 在 从 事 电 视 综 艺 节目 编导 的 专业 创作 人 员 的 帮助 下 ， 在 App 中 加 入 了 很 多 如 乐 性 的 元 素 - 


吉田 先生 认为 ， 要 开发 优秀 的 应 用 软件 ， 培 养 开 发 人 员 和 创作 人 员 十 分 重要 。 "我们 将 完善 各 种 研修 和 资格 制度 ， 对 开发 应 用 软件 的 个 人 和 企 
进行 扶持 〈 吉 田 ) 。 ”公司 对 Pepper 提供 2 周 的 外 借 时 间 ， 以 供 人 们 实际 进行 相关 App 的 开发 。 


为 了 培养 App 开 发 人 员 ， 软 银 机 器 人 技术 公司 于 2015 年 2 月 举办 了 针对 Pepper 的 应 用 软件 开发 大 赛 ， 还 多 次 举办 了 Pepper 相关 的 编程 马拉松 
(hackathon) 活动 。 日 本 政府 也 在 (机 给 人 新 虹 吗 ) 中 表示 : “今后 将 推动 机 器 人 领域 相关 人 才 的 培养 以 及 系统 集成 (Sler， system 
integrater) 的 灵活 运用 。” (日 本 经 济 产 业 部 平 | 


为 了 吸引 众多 的 软件 开发 
计 将 推出 约 100 款 应 用 软件 。 


[= 
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:推出 了 类 似 于 iPhone“App ttStore” 的 应 用 商店 ， 主 要 出 售 第 三 方 软件 公司 开发 的 App。 第 一 批 预 


应 用 商店 里 也 有 面向 法 人 的 App， 由 Isana.net 公 司 开 发 的 VPepper 访 客 通知 “就 是 其 中 之 一 。 来 访 者 只 需 把 智能 手机 上 收 到 的 QR 码 放 在 
Pepper 前 面 * 扫 一 扫 ”“， 负 责 人 的 手机 上 就 会 收 到 通知 ( 见 下 图 )。 


来 访 者 将 手 
机 上 收 到 的 QR 
人 码 对 准 Pepper 
“ 扫 扫 ” 


8 
Pepper 读 3 
4 QR 码 后 会 
负责 人 的 条 能 / 


几 7 知 
“Wa Be 


Isana.net 开 发 的 Peppet 访 客 通知 App 


Isana.net 公 司 董事 长 石 谷 伊 佐 奈 认为 ， 应 用 商店 的 存在 是 推动 Peppez 普 及 的 关键 。* 我 们 把 Apple 公 司 用 在 iPhone 上 的 创意 迅速 用 在 了 
Pepper 身上 。 吸引 引 众多 开发 人 员 一 起 构建 企业 生态 系统 ， 这 一 构想 是 其 他 机 器 人 所 不 具备 的 。” 


在 一 线 反复 验证 


机 器 人 App 的 开发 乍 一 看 似乎 很 复杂 ， 但 其 实 也 有 支持 开发 的 便捷 工具 。 在 制作 NAO 和 P PP r 使 用 的 App 时 ， 可 以 使 用 一 款 名 
为 Choregraphe” 的 开发 工具 〈 见 后 图 ) 。“Choregraphe” 这 这 个 词 就 是 动作 设计 的 意 有 思 
在 使 用 Choregraphe 时 ， 可 以 从 菜单 中 选择 对 话 、 移 动 肢体 动作 等 各 种 功能 ， 组 合 出 一 连 串 的 动作 。 该 工具 同时 对 应 Python 和 C++ 等 计算 机 
编程 语言 ， 所 以 也 能 够 单独 记述 动作 。 


可 通过 GUI (图 形 用 户 界面 ) 轻松 设 定 动作 及 声音 


Test2 - Choregraphe WA 一 子 轨 儿 门 术 上 h[ 把 名 》 
了 7T 儿 济 备 岳 S 表示 人 几 7 
(DG Wa 


Bhp CI | 


test2 
2 加 IT | 


中 a | 


9 vehwicr 1 


可 确认 设 
对 话 及 移 ; 定 动作 的 预 
动 等 功能 览 界面 


面向 NAO/Pepper 的 编程 软件 “Choregraphe” 


石 谷 先 生 说 ， 其 实 机 器 人 App 的 开发 比 手机 App 的 开发 还 要 简单 。“ 基 本 上 就 是 设 定 与 对 话 相 契合 的 动作 。 有 的 开发 甚至 几 周 时 间 就 能 完成 。 
“但 是 ， 机 器 人 App 的 开发 并 非 一 劳 永 逸 。 


软银 机 器 人 技术 公司 的 吉田 先生 介绍 说 : “机 器 人 App 的 开发 不 是 像 混 布 一 样 一 气 呵 成 的 ， 而 是 必须 反复 试验 和 摸索 。“ 在 App 的 初期 开发 结束 
后 ， 为 了 步 点 燃 顾客 的 兴 焉 及 消费 欲望 还 需要 不 断 地 改善 动作 组 合 及 措辞 表达 。 


要 想 先 于 其 他 公司 掌握 开发 诀窍 ， 在 一 线 不 断 地 进行 实证 性 实验 就 显得 十 分 重要 。 


三 萎 东 京 UFJ 银行 和 瑞穗 银行 之 所 以 在 2020 年 东京 奥运 会 之 前 就 早早 开始 了 实证 性 3 
手 进行 验证 ^“《〈 三 奢 东 京 UFJ 银行 野 元 ) 。 


将 
笑 
旧 
江 


因为 \ 考 虑 到 4 一 5 年 后 的 需求 ， 必 须 从 现在 就 着 


〈《 井 原 敏 宏 ) 


支援 安保 及 护理 行业 


为 了 缓解 少子 老龄 化 导致 的 人 手 不 足 问题 ， 新 型 机 器 人 开始 应 用 于 安保 行业 。 
护理 一 线 也 有 望 通过 引进 看 护 机 器 人 来 减轻 工作 人 员 的 负担 。 

通过 与 传感器 和 云端 技术 结合 ， 可 以 检测 出 可 疑 人 员 及 异常 情况 。 

机 器 人 可 自动 选择 最 适合 的 应 对 方案 。 


在 少子 老龄 化 导致 人 手 不 足 这 一 背景 下 ， 机 器 人 正 不 断 地 应 用 在 安保 和 护理 一 线 。 


日 本 综合 警备 保障 公司 (ALSOK) 于 2015 年 4 月 推出 了 自主 行走 式 保 安 / 向 导 机 器 人 “Reborg-X” (图 4-7) 。 这 款 机 器 人 
以 地 图 数据 及 设施 内 配备 的 通行 指南 (标记) 为 依据 ， 绕 开 障碍 物 自主 行走 。 它 可 以 在 大 型 的 商业 /观光 /娱乐 设施 及 机 场 进行 自 
动 巡 逻 ， 也 可 以 通过 触摸 屏 来 给 行人 指 路 。 


Reborg-X 的 主体 价格 为 每 台 1500 万 日 元 ， 保 修 5 年 。2015 年 的 销售 目标 是 1 亿 日 元 ， 据 说 已 经 有 大 型 商业 设施 和 娱乐 设施 
表达 了 购买 意向 。ALSOK 公 司 营业 推进 部 大 市 场 营 业 部 门 的 三 好 克 幸 课 长 表示 : “目前 已 经 接 到 了 1 ~ 2 台 的 订单 ， 希 望 第 一 年 
卖 


识别 可 疑 人 员 并 发 


Reborg-X 拥 有 通过 人 脸 和 服装 颜色 来 判断 的 图 像 认 知 功 能 。 它 能 够 实时 读 取 特定 人 物 的 面部 特征 ， 帮 助 寻 找 走 散 的 儿童 ， 
将 巡视 中 发 现 的 可 疑 人 员 信息 发 送 到 安保 人 员 的 手机 或 者 监控 中 心 的 电脑 上 。 


监控 中 心 在 进行 图 像 信息 分 析 以 及 与 数据 库 的 比 对 之 后 ， 如 果 判 定 其 确实 为 可 疑 人 员 ， 就 可 以 “通过 远程 操作 ， 打 开 和 警示 灯 
或 发 出 警示 音 来 对 其 加 以 警告 ” (ALSOK 公 司 开发 技术 部 机 器 开发 室 机 器 开发 第 一 科 主 任 亏 口 朝 ) 。 如 果 关 门 清场 前 在 一 定 范 
围 内 检测 到 可 疑 人 员 ， 机 器 人 就 会 自动 靠近 敦促 其 离开 。 


安保 机 器 人 “Reborg-X” 机 等 1 


过 识别 面部 确定 人 物 安保 人 | 
身份 办 。 导 我 走失 儿童 ， 导 
别 可 疑 人 员 
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v 
控制 中 心 
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图 4-7 日 本 综合 警备 保障 公司 开发 的 自主 行走 式 安保 机 器 人 的 使 用 示意 图 


ALSOK 公 司 希 望 通过 Reborg-X 提 高 2020 年 东京 奥运 会 时 的 安保 质量 。 届 时 会 产生 大 量 的 安保 需求 ， 但 由 于 少子 老龄 化 ， 很 
难 确保 有 足够 的 安保 人 员 。 这 时 ， 识 别 可 疑 人 员 以 及 给 游客 指 路 等 工作 就 可 以 交 由 Reborg-X 代 蔡 。 

ALSOK 开 发 企划 部 开发 企划 科 科 长 代理 土 谷 尚 贤 先生 说 : “为 了 能 在 人 员 更 少 的 情况 下 提供 更 高 水 平 的 安保 ， 我 们 正在 致 
力 于 !T 和 机 器 人 的 开发 。” 

对 设施 方 来 说 ， 引 入 Reborg-X 也 有 望 降低 安保 费用 。 如 果 是 24 小 时 全 程 监控 ， 一 个 监视 区 域 需要 3 个 人 交 共 监控， 每 月 大 


约 需要 支付 100 万 日 元 的 费用 。 但 如 果 是 租用 Reborg-X 的 话 ， 每 月 仅 花 费 约 28 万 日 元 就 足够 了 。 土 谷 先生 表示 : “我 们 正在 考 
虑 让 机 器 人 学 习 资 深 保安 人 员 的 经 验 诀窍， 使 机 器 人 可 以 通过 来 访 者 的 举止 以 及 给 人 的 感觉 来 判断 其 是 否 为 可 疑 人 员 。 


在 护理 一 线 收集 经 验 窍门 


3 月 25 日 ，NTT 数 据 (NTT DATA) 公司 与 东京 圣 新 会 以 及 普遍 可 接近 性 评估 机 构 (Universal Accessibility Evaluation 
Organization) 一 起 ， 开 始 了 利用 机 器 人 帮助 老年 人 服务 的 实证 性 实验 ( 见 图 4-8) ， 希 望 到 2016 年 能 够 实现 看 护 、 健 康 管理 、 
认 知 症 早期 发 现 等 商业 服务 的 提供 。 


机 器 人 技术 基础 云端 


数据 分 析 功 能 


人 体感 知 / 数据 汇总 

传感器 ©@ 离 床 感应 器 到 云端 9 
收集 数据 \ 轰 / 避 王 -一 一 仍 一 一 一 机 器 人 控制 功能 

(判断 状况 / 执行 任务 

选择 适合 当前 

状况 的 对 话 脚本 
语音 对 话 功能 


行 吗 ? 
\ 能 站 起 来 吗 ? 


高 龄 者 跌倒 
~ 


根据 对 话 脚 ”异常 情况 ， 
本 与 该 位 高 龄 ”紧急 通报 
者 讲话 / 对 话 
交流 机 天 人 “Sota” 
在 东京 圣 新 会 经 营 的 特别 UA 


养老 院 进行 了 实证 性 试验 
图 4-8 NTT DATA 公 司 利用 机 器 人 开展 的 高 龄 者 支援 服务 


机 器 人 通过 和 高 龄 者 对 话 ， 收 集 其 声音 数据 ， 并 与 人 体感 知 / 离 床 感应 器 的 数据 相 结 合 传输 到 机 器 人 技术 基础 云端 中 。 系 统 
会 对 汇总 的 数据 进行 分 析 ， 以 把 握 该 高 龄 者 的 状况 。 机 器 人 基于 与 各 状况 对 应 的 对 话 脚本 向 高 龄 者 问 话 或 对 话 ， 如 果 判 断 这 位 高 
龄 者 情况 异常 ， 就 会 通知 护理 人 员 或 其 家 人 。 


NTT 数 据 公 司 负责 企划 及 方案 制定 的 宫 崎 智也 先生 在 谈 到 实证 性 实验 的 意义 时 说 : “从 4 ~ 5 年 前 开始 ， 我 们 就 把 机 器 人 作 
为 1oT 的 终端 开展 了 研究 。 我 们 认为 ， 在 高 龄 者 不 断 增加 的 背景 下 ， 通 过 使 用 传感器 和 云端 技术 的 机 器 人 ， 还 是 很 有 希望 实现 机 
器 人 看 护 服务 的 。” 


NTT 数 据 公司 希望 通过 实证 性 实验 ， 提 高 机 器 人 技术 基础 云端 的 功能 。“ 我 们 正在 探讨 今后 将 基础 云端 技术 应 用 到 无 人 机 物 
流 自动 化 以 及 自动 观光 向 导 服 务 中 。” 富 崎 说 。 


通过 无 人 机 提高 工作 效率 


越 来 越 多 的 企业 将 无 人 机 应 用 到 商业 活动 中 ， 
重 过 电脑 控制 使 无 人 机 自动 飞行 ， 并 传输 机 载 相机 的 拍摄 数据 ， 
提高 施工 现场 测量 及 基础 设施 养护 等 工作 的 效率 。 

日 本 也 相继 出 现 了 活用 无 人 机 的 服务 。 


wz 


建筑 工地 的 测量 作业 很 费 人 力 和 工夫 ， 而 使 用 无 人 机 能 够 缩短 其 时 间 ， 并 且 在 危险 的 地 方 也 可 以 安全 地 进行 养护 。 因 此 ， 现 
在 越 来 越 多 的 企业 开始 利用 无 人 机 进行 作业 。 


无 人 机 可 以 通过 电脑 控制 实现 自动 飞行 ， 其 实质 就 是 “会 《的 机 器 人 ”。 随 着 CPU (中 央 处 理 器 ) 性 能 的 改善 以 及 传感器 


价格 的 降低 ， 无 人 机 的 实用 性 有 了 飞速 提高 。 


2015 年 以 来 ， 相 继 出 现 了 许多 活用 无 人 机 的 服务 。 小 松 制 作 所 于 2015 年 2 月 开始 提供 面向 施工 现场 的 ICT (信息 通信 技术 ) 
解决 方案 一 一 “智能 施工 。 (Smart construction) 服务 ， 使 用 无 人 机 在 施工 现场 进行 测量 作业 ( 见 图 4-9) 。 该 服务 通过 集团 
公司 属 下 的 “小 松 租赁 ” (Komatsu Rental) 提供 。 


美国 Skycatch 公司 
研发 的 “Skycatch ” KomConnect 
(小 松 用 于 支援 施工 
现场 的 基础 云端 ) 
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图 4-9 应 用 了 无 人 机 的 小 松 “ 智 能 施工 ” 


空中 测量 实现 施工 自动 化 


装 有 GPS 的 无 人 机 可 以 将 机 载 相机 自动 测量 的 数据 汇总 到 云端 。 根 据 转 发 到 服务 器 上 的 测量 数据 ， 可 以 在 1 个 小 时 之 内 生成 
施工 现场 的 3D 数 据 。 用 户 只 需 输 入 施工 条 件 ， 就 可 以 自动 生成 “优先 工期 ”或 “优先 成 本 ”的 施工 计划 。 


将 选择 好 的 施工 计划 发 送 给 可 自动 控制 的 “ICT 建 筑 机 械 ” (如 推土机 等 ) ， 就 能 实现 平整 土地 、 挖 掘 等 作业 的 部 分 自动 
化 。 这 个 功能 “可 以 削减 20% 左 右 的 成 本 ” (小 松 租赁 ) 。 

以 往 的 人 工 测 量 很 费 工夫 ， 但 利用 无 人 机 可 以 在 10 ~ 15 分 钟 之 内 对 数 百 万 个 测量 点 进行 测量 ， 并 且 误 差 控 制 在 1 厘米 之 内 。 

小 松 制作 所 认为 ， 在 2020 年 的 东京 奥运 会 之 前 ,预计 日 本 国内 建筑 业 投资 会 持续 增长 。 但 另 一 方面 ， 由 于 少子 老龄 化 ， 劳 
动力 不 足 将 成 为 一 个 问题 。 小 松 制作 所 希望 通过 充分 利用 无 人 机 和 1CT 建 筑 机 械 来 缓解 劳动 力 不 足 的 问题 ， 并 尽早 将 业务 规模 扩 
大 到 每 年 100 亿 日 元 。 


在 基础 设施 养护 中 的 应 用 


目前 ， 也 有 企业 将 无 人 机 应 用 到 了 基础 设施 养护 中 ( 见 图 4-10) 。 东 日 本 高 速 公路 株式 会 社 (NEXCO 东 日 本 ) 制定 了 将 IT 
技术 应 用 于 高 速 公路 养护 管理 的 “SMH” (智能 养护 高 速 公路 构想 ) ， 其 中 一 个 环节 就 是 使 用 无 人 机 对 道路 和 桥梁 进行 养护 。 
NEXCO 东 日 本 希望 在 2020 年 之 前 能 够 实现 其 实际 应 用 。 


无 人 机 会 按照 提前 设 定好 的 路 径 自动 《 行 。 即 使 在 桥 下 等 接收 不 到 GPS 信号 的 地 方 ， 也 可 以 通过 无 线 操作 进行 检查 。 


该 构想 源 于 2011 年 3 月 的 3?”11 东 日 本 大 地 震 。 如 果 使 用 无 人 机 ，“ 即 使 在 因 滑 坡 或 地 面 龟 裂 导致 道路 中 断 的 地 方 ， 也 可 以 
安全 地 进行 检查 ” (NEXCO 东 日 本 公司 管理 事业 本 部 管理 事业 计划 科 科 长 兼 SMH 推 进 小 组 组 长 松 坂 敏 博 ) 。 


ALSOK 公 司 已 经 从 2015 年 4 月 开始 ， 利 用 无 人 机 对 百 万 瓦 级 太阳 能 发 电 设施 提供 养护 服务 。 安 装 在 无 人 机 上 的 红外 摄像 机 可 
以 拍摄 到 太阳 能 电池 板 ， 找 到 由 于 故障 导致 发 热 的 电池 板 。 


一 般 来 说 ， 一 个 200 万 瓦 的 太阳 能 发 电 设施 如 果 靠 人 工 检查 ， 单 人 要 花费 4~ 5 个 小 时 。 但 如 果 使 用 无 人 机 ，“ 除 去 提前 设置 
所 需 的 时 间 ， 只 需 飞 行 15 ~ 20 分 钟 即 可 完成 作业 ” (ALSOK 公 司 土 谷 ) 。 对 规模 在 200 万 瓦 的 太阳 能 发 电 设施 进行 检查 时 ， 无 
人 机 飞行 一 次 的 费用 大 约 为 168000 日 元 (不 含 其 他 费用 ) 。 


无 人 机 也 活跃 于 公路 及 太阳 能 发 电 设 施 等 基础 设施 的 养护 中 


加 拿 大 Aeryon 
Labs 公司 开发 的 无 
人 机 “Scout” 


球状 无 人 机 

“Gimball™ 
日 本 综合 警备 保障 公司 使 用 

的 无 人 机 “Zion PG 700” 


er 


图 4-10 东 日 本 高 速 公 路 公司 〈 上 ) 及 日 本 综合 警备 保障 公司 (下 ) 使 用 无 人 机 的 场景 


虽然 无 人 机 的 应 用 取得 了 快速 友 展 ， 但 其 在 商业 领域 的 具体 使 用 规则 及 相关 法 律 条 例 还 不 够 完善 。 现 行 的 日 本 航空 法 规定 无 


人 机 必须 在 远离 机 场 的 区 域 飞 行 ， 但 原则 上 高 度 只 要 不 超过 150 米 ， 就 可 以 自由 飞行 。 最 近 就 有 新 闻 报 道 称 ，2015 年 4 月 22 日 一 
架 无 人 机 蛙 落 在 了 首相 官 氏 的 屋顶 上 。 


《机 器 人 新 战略 》 也 指出 了 完善 无 人 机 利用 规则 的 必要 性 。“ 如 果 大 家 都 随意 使 用 无 人 机 而 导致 发 生 严重 的 事故 ， 就 有 可 能 
引发 对 无 人 机 的 过 度 管控 ， 从 而 扼杀 无 人 机 应 用 的 发 展 。” 日 本 经 济 产业 部 平田 说 。 这 就 需要 制定 合理 的 利用 规则 ， 完 善 相关 法 
律 条 例 。 


(并 原 敏 宏 《日 经 电脑 》) 


[由 本文 内 容 转 载 自 2015 年 5 月 14 日 《日 经 电脑 》p16-29。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 刊 。 


Apple Watch 的 健康 管理 记录 能 否 称霸 世界 (前 篇 ) [1 


“正确 值 ” 的 事实 标准 由 Apple 公 司 决定 吗 
IT 记者 山崎 润 一 郎 


自 4 月 24 日 入 手 Apple Watch 以 来 ， 我 已 经 用 了 好 几 天 (照片 见 后 页 ) 。 因 为 其 间 夹 着 周末 ， 而 且 我 还 待 在 家 里 全 力 进行 
iOS 应 用 软件 的 开发 ， 所 以 尚未 真正 感受 到 传闻 中 “Apple Watch 最 方便 的 地 方 ”， 也 就 是 那些 在 外 出 或 运动 时 能 够 发 挥 威力 的 
功能 。 

尽管 如 此 ， 在 进入 正题 之 前 ， 我 还 是 想 简单 地 跟 大 家 汇报 一 下 我 的 几 点 使 用 心得 。 从 结论 来 讲 ， 我 感觉 第 一 代 Apple 
Watch 目前 还 谈 不 上 具有 真正 意义 的 “功能 ”。 它 是 面向 “ 果 粉 ”或 者 理解 Apple 产 品 世界 观 并 对 此 欣然 接受 的 人 群 创造 出 的 一 
个 时 尚 配件 ， 或 者 说 仍然 没有 脱离 “玩具 ” (gadget) 的 范畴 。 


不 过 ， 我 并 没有 打算 全 面 否 定 Apple Watch 的 功能 。 我 确实 可 以 随处 感受 到 它 的 方便 之 处 ， 比 如 确认 “新 消息 ”， 通 
过 “快捷 视图 ”启动 iPhone App 等 。 特 别 是 利用 iPhone 的 地 图 App 设 定好 到 达 目 的 地 的 步行 路 线 之 后 ， 它 就 能 和 Apple Watch 
自动 天 联 来 指 路 ， 这 一 点 非常 方便 (图 4-11) 。 


笔者 购买 的 不 锈 钢 水 晶 镜 面 外 壳 搭 配 黑色 古典 市 扣 38mm 


版 Apple Watch。 皮 质 表 带 的 触感 与 汽车 方向 盘 的 触感 非常 相 
似 ， 所 以 停车 时 在 驾驶 座 上 给 二 者 拍 了 一 张 合影 


和 并 者 的 Apple Watch 


在 iPhone 的 地 图 App 上 设 定好 路 线 后 ， 就 可 以 自动 传输 到 
Apple Watch 上 。 到 了 拐 要 等 标志 性 地 点 时 ，Apple Watch 会 
以 声音 及 震动 方式 加 以 提示 


图 4-11 Apple Watch 的 画面 〈 左 ) 与 iPhone 的 画面 ( 右 ) 


平常 我 总 是 每 天 早晚 遇 狗 各 1 次 ， 每 次 1 公里 左右 ， 但 因为 Apple Watch 的 指 路 功能 太 愉快 了 ， 所 以 现在 几乎 每 天 要 走 原来 3 
倍 以 上 的 路 程 (照片 如 下 ) 。 虽 然 感觉 非常 对 不 起 我 那 已 经 14 岁 高 龄 的 爱 大 ， 但 想 想 我 用 来 买 watch 的 8 万 日 元 ， 还 是 希望 它 能 
够 拌 乓 精神 一 直 陪 我 走 下 去 。 


( 左 ) Apple Watch 的 导航 功能 令 人 愉快 ， 所 以 散步 的 距离 有 所 延长 。 这 也 许 有 助 于 维持 笔者 健身 的 
热情 。( 右 ) 在 车 上 也 可 以 使 用 导航 功能 。 由 于 开车 时 不 能 看 屏幕 ， 所 以 AppleWatch 会 以 声音 及 震动 
方式 进行 提醒 。 右 转弯 和 左 转弯 时 发 出 的 声音 有 细微 的 区 别 ， 但 都 是 有 节奏 的 三 拍 音节 ， 听 起 来 很 悦 
耳 。 这 张 照片 也 是 笔者 在 停车 时 所 拍摄 


照片 Apple Watch 令 人 愉快 的 导航 功能 


话 虽 如 此 ， 同 样 的 事情 iPhone 本 身 也 能 做 到 。 如 果 只 用 iPhone 的 话 ， 每 次 还 要 从 包 里 把 它 取出 来 ， 但 仅仅 为 了 省 “这 么 一 
点 儿 ” 工 夫 伦 费 5 万 ~ 14 万 日 元 (“Edition” 超 过 了 100 万 日 元 ) ， 还 觉得 自己 “ 买 得 值 ”， 不 是 “真爱 ”恐怕 很 难 做 到 。 


现在 ， 手 机 已 经 取代 了 手表 “确认 时 间 ” 的 功能 ， 而 手表 则 成 了 一 种 时 尚 元 素 或 者 展示 财力 的 工具 。 现 在 Apple Watch 亦 
可 以 看 作 是 “ 果 粉 ”的 时 尚 配件 或 者 玩具 ， 想 来 Apple 公 司 也 非常 明白 这 一 点 。Apple 以 往 的 手表 型 可 佩戴 终端 都 是 充分 强调 其 
功能 ， 但 Apple Watch 更 加 强调 它 的 时 尚 感 ， 而 且 还 非常 周到 地 准备 了 “Edition” 版 ， 以 供 炫 溜 。 


我 觉得 这 样 也 很 好 。 首 先 ， 无 论 是 作为 时 尚 配件 还 是 炫耀 工具 ，Apple Watch 已 经 作为 Apple 公 司 的 重头 产品 ， 牢 牢 地 在 人 
们 手腕 上 占据 了 一 席 之 地 。 回 想 当 年 刚刚 入 手 第 一 代 iPod 以 及 通过 美国 的 朋友 最 先 购买 到 第 一 代 iPhone、iPad 的 时 候 ， 相 对 于 
获得 的 功能 ， 我 觉得 自己 “ 买 贵 了 ”。 人 也 就 是 说 ， 这 些 产品 的 性 价 比 并 不 高 。 


但 是 如 今 ， 随 着 硬件 、 应 用 软件 、iOS、 通 信 环 境 的 改善 ， 我 们 为 Apple 产 品 配备 了 大 量 且 充足 的 “功能 ”。 对 于 包括 我 在 
内 的 许多 人 来 说 ， 它 已 经 成 了 生活 及 工作 中 须 奥 不 可 或 缺 的 终端 设备 。 在 不 久 的 将 来 ，Apple Watch 应 该 也 会 如 此 。 


多 说 一 句 ，Apple Watch 不 能 使 用 声音 通话 功能 ， 因 为 会 出 现 明 显 的 延迟 ， 完 全 无 法 和 对 方 交谈 。 大 家 回忆 一 下 以 前 电视 
的 卫星 转播 ， 就 能 想象 出 这 是 怎样 的 会 话 场景 。 也 许 有 人 认为 是 蓝牙 造成 了 延迟 ， 但 是 车 里 使 用 的 便携 蓝牙 却 没有 这 么 迟钝 。 我 
强烈 建议 在 用 Apple Watch 接 电话 时 ， 可 以 先 说 一 声 “ 稍 等 一 下 哦 ”， 然 后 从 包 里 取出 iPhone 来 通话 。 


虽然 Apple Watch 是 一 个 时 尚 配 件 ， 但 也 有 很 多 备 受 期 待 的 功能 ， 那 就 是 健康 管理 的 记录 功能 。 目 前 Apple Watch 使 用 5 种 
iPhone App 以 及 “karadafit” 扣 环 (可 通过 蓝牙 与 iPhone 连接 ) 分 别 对 “ 步 数 ”“ 睡 眠 时 间 及 状况 ” “移动 距离 ” “ 心 搏 
数 ”“ 消 耗 热量 ”等 各 项 数据 进行 记录 。 


我 每 天 都 做 记录 ， 这 成 了 一 种 习惯 之 后 ， 现 在 已 经 不 会 感到 麻烦 了 。 但 是 有 的 人 可 能 会 根据 不 同 的 状况 分 别 使 用 这 5 种 
App， 那 就 成 “为 记录 而 记录 了， 使 记录 本 身 成 了 一 种 目的 ， 所 以 这 不 是 一 种 值得 推荐 的 使 用 方法 。 实 际 上 ， 我 的 家 人 看 见 我 
每 天 做 记录 ， 都 很 惊讶 地 表示 说 “你 还 真是 不 嫌 麻 烦 呀 ”。 如 果 能 够 把 Apple Watch 与 iPhone 
的 “Healthcare” 或 “Activity” 等 App 结 合 起 来 使 这 项 记录 工作 得 以 一 站 式 解 决 ， 这 对 于 我 来 说 真是 意义 重大 。 


探讨 健康 管理 类 数据 的 准确 性 


接 下 来 进入 本 专栏 的 正题 。 我 以 Apple Watch 作为 专栏 的 开场 白 ， 其 实 想 要 谈 的 是 从 可 佩戴 式 终端 中 获取 的 健康 管理 类 记 
录 的 准确 性 及 其 灵活 应 用 ， 接 下 来 将 分 为 前 后 两 篇 为 大 家 介绍 。 


前 篇 主要 关注 的 是 记录 的 准确 性 。 前 面 提 到 我 利用 5 种 iPhone App 对 数据 进行 记录 。 但 当 我 同时 利用 多 个 App 时 ， 懂 然 发 
现 虽 然 进行 的 是 相同 的 活动 ， 但 记录 的 数据 却 人 存在 差异 。 如 果 仅 仅 是 步 数 记录 存在 百 分 之 几 的 差异 ， 还 可 以 算 作 在 “误差 范 
围 ”， 但 有 的 数值 竟然 相差 20% ~ 30%。 


例如 ， 有 一 个 “sleep Time”App 可 以 记录 睡眠 状态 ， 我 同时 也 在 使 用 一 个 叫 攻 “karadafit” (与 前 述 蓝 牙 扣 环 同名 ) 的 
专用 App， 这 一 点 之 前 已 经 提 到 了 。 “karadafit” 软 件 也 具有 对 睡眠 状态 进行 判断 及 记录 的 功能 。 接 下 来 我 们 来 比较 一 下 这 两 
个 App 对 睡眠 状态 的 记录 结果 。 


图 4-12 是 “Sleep Time” 对 本 人 4 月 17 日 睡眠 “质量 ”的 记录 画面 。 柱 状 统计 图 中 的 楼 色 部 分 表示 Awake (清醒 状态 ) ， 
绿色 部 分 表示 Light Sleep 浅 睡 眠 状态 ) ， 蓝 色 部 分 表示 Deep Sleep ( 深 有 睡眠 状态 ) 。 看 到 这 个 图 ,我 不 由 觉得 “本 人 的 睡眠 
真是 大 起 大 落 ” ， 睡 眠 深度 存在 很 大 差异 。 不 过 顺带 说 一 句 ， 这 个 应 用 软件 给 了 我 一 个 印象 ， 就 是 出 于 吸引 眼球 的 考虑 而 把 图 表 
做 得 比较 夸张 。 


这 里 希望 大 家 注意 “效率 性 74%” 这 个 数字 。Sleep Time 的 支持 站 点 上 说 ， 所 谓 “ 效 率 性 ” 指 的 是 Light sleep 与 Deep 
Sleep 的 合计 除 以 总 睡眠 时 间 得 出 的 数字 。 也 就 是 说 在 当日 4 小 时 55 分 钟 的 睡眠 时 间 里 ，Sleep Time 判 定 能 称 得 上 “睡觉 ”的 时 
间 占 其 中 的 74%。 


图 4-13 是 karadafit 软 件 关于 同一 天 即 4 月 17 日 “睡眠 ”情况 的 记录 画面 。 在 4 小 时 56 分 的 总 睡眠 时 间 里 ， 熟 睡 时 间 是 4 小 时 
54 分 ， 浅 睡眠 时 间 为 2 分 钟 ， 熟 睡 时 间 的 比例 达到 了 99%。 该 软件 的 “帮助 ”里 写 道 “熟睡 率 (%) = 熟睡 时 间 + 睡 眠 时 间 
x100” 。 


“就 寝 时 间 ” 和 “起 
床 时 间 ” 由 用 户 月 己 在 
了 该 时 间 点 击 按钮 即 可 所 
成 记录 
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图 4-12 Sleep Time 的 睡眠 记录 画面 


A A A ED TI 
自己 输入 “就 寝 时 间 ” 
和 “起 床 时 间 ”。 除 了 
睡眠 状况 以 外 ， 还 可 以 
了 解 每 天 的 活动 量 


潘 虐 竺 间 牛蛙 间 9 分 
国 快 能 目 浅 眼 师 活 动量 。 妆 33F 上 EW 工 


睡眠 上 时 间 【前 日 比 ) -名 % 
快 眠 时间 4 时 间 54 分  ( 快 眠 率 99 和 
浅 眠 时间 0 时 间 2 分 ( 浅 眠 率 1 和 


图 4-13 ”katadafit 的 睡眠 记录 画面 


那么 用 户 该 如 何 理解 “74%” 与 “99%” 这 两 个 数字 之 间 的 差异 呢 ? 因为 sleep Time 的 “Light Sleep+Deep Sleep” 与 
karadafit 的 “熟睡 ”的 定义 未 必 相同 ， 所 以 不 能 将 二 者 进行 简单 的 比较 。 


但 是 ， 由 于 二 者 都 是 用 百分比 来 表示 的 ， 所 以 对 二 者 进行 粗略 的 比较 后 很 容易 产生 “究竟 哪 一 个 才 对 ”的 疑问 。 作 为 每 天 都 
在 使 用 这 些 App 的 用 户 ， 确 实 会 比较 在 意 这 个 差异 ， 想 弄 清 “ 到 底 该 信 哪 一 个 呢 ”。 如 果 一 直 无 法 解 开 这 个 疑惑 ， 就 有 可 能 睡 得 
不 踏实 。 而 且 ， 这 两 个 数值 不 仅 是 在 这 一 天 存在 差异 ， 每 天 都 会 相差 20% ~ 30%。 


顺便 提 一 句 ， 我 个 人 感觉 还 是 karadafit 的 记录 更 准确 一 些 。 因 为 本 人 非常 容易 入 睡 ， 而 且 一 旦 睡 着 只 要 闹钟 不 响 是 起 不 来 
的 。 用 家 里 人 的 话说 ， 我 每 天 “只 要 一 上 床 ，10 秒 之 内 就 能 打 呼噜 ”。4 月 17 日 也 是 这 样 ， 我 印象 中 自己 并 不 像 sleep Time 记 录 
的 那样 有 一 个 半 小 时 都 是 醒 着 的 ， 而 是 中 途 一 次 没 醒 ， 一 直 醒 睡 到 闹钟 把 我 叫 醒 。 


karadafit 与 脑 电波 检查 结果 的 一 致 性 高 达 88% 


为 了 找到 二 者 之 间 存 在 差异 的 原因 ， 我 联系 到 了 karadafit 软 件 的 开发 商 MTI 公 司 。 接 待 我 的 是 该 公司 健康 管理 事业 部 秋田 
正 伦 部 长 (照片 如 右 ) 。 他 告诉 我 ， 计 算 睡 眠 时 间 最 理想 的 方法 是 测量 脑 电 波 。 但 是 ， 每 天 带 着 测量 脑 电波 的 头 部 装置 睡觉 是 不 
现实 的 。 因 此 ， 该 软件 通过 对 睡眠 过 程 中 活动 量 ( 例 翻 身 等 ) 的 记录 来 判断 睡眠 状态 。 


照片 ”MTI 公司 健康 管理 事业 部 部 长 秋田 正 伦 


判断 睡眠 状态 的 时 候 ，karadafit 是 把 通过 蓝牙 终端 获取 的 活动 量 数据 套 入 自己 独 有 的 计算 方式 ， 判 断 其 是 属于 “深度 睡 
眠 ”还 是 “ 浅 度 睡 眠 ”状态 。 也 就 是 说 ， 我 们 现在 需要 求证 的 是 这 个 计算 方式 本 身 是 否 正 确 。 


据 秋 田 部 长 介绍 ，karadafit 的 计算 方式 采用 了 日 本 国立 精神 /神经 医疗 研究 中 心 精神 保健 研究 所 和 Kissei Comtec 公 司 ， 在 
日 本 睡眠 学 会 第 38 次 定期 学 术 集会 上 发 表 的 “睡眠 /清醒 判定 计算 方式 ”。 相 关 数 据 可 以 证 明 这 个 计算 方式 的 科学 性 。 通 过 活动 
量 数 据 判定 的 睡眠 /清醒 状态 与 通过 脑 电波 进行 判定 的 结果 对 比 后 发 现 ， 其 一 致 性 高 达 88%。 

Sleep Time 软 件 由 美国 Azumio 公 司 开发 ， 根 据 iPhone 内 置 的 动作 感应 器 来 计算 睡眠 时 的 活动 量 。 软 件 的 “帮助 ”里 介绍 
的 使 用 方法 是 : 上 床 后 启动 软件 并 将 手机 屏幕 朝 下 放 在 床 角 。 该 公司 的 网 站 上 说 将 动作 感应 器 获得 的 数据 套 入 “高 度 的 计算 方 
式 ” 分 析 判 断 睡 眠 状态 ， 除 此 之 外 没有 更 加 具体 的 内 容 。 


由 于 各 公司 采用 的 计算 方式 不 同 ， 所 以 其 对 睡眠 状态 的 判定 结果 存在 差异 ， 这 一 点 是 难以 避免 的 。 而 且 ， 由 于 终端 佩戴 或 放 
置 的 位 置 不 同 ， 也 有 可 能 导致 判定 结果 出 现 差异 。karadafit 的 蓝牙 终端 “佩戴 在 腰 间 和 佩戴 在 手腕 上 时 得 出 的 数据 是 不 一 样 


的 ， 所 以 软件 会 根据 数据 内 容 自动 判断 蓝牙 位 置 并 切换 相应 模式 ” (秋田 ) 。Sleep Time 则 是 将 iPhone 放 在 床 角 来 测量 的 ， 二 
者 的 测量 结果 存在 差异 也 许 跟 这 一 点 有 关 。 


不 同 App 之 间 关 于 热量 消耗 的 记录 相差 2 ~ 5 倍 


不 仅 是 睡眠 监测 会 因为 使 用 的 App 不 同 而 导致 测量 结果 人 存在 区 别 ， 热 量 消耗 记录 也 会 出 现 偏差 。 有 一 款 名 为 “Moves” 的 
健康 记录 App， 是 2014 年 美国 Facebook 公 司 收购 的 热门 应 用 。 该 应 用 不 仅 可 以 在 地 图 上 确认 移动 路 线 ， 还 可 以 记录 步 数 、 距 
离 、 时 间 以 及 消耗 热量 等 


图 4-14 是 4 月 17 日 Moves 记 录 男 面 的 截图 。 上 面 显示 当天 我 一 共 走 了 7.1 干 米 , 约 10406 步 ， 消 耗 热 量 约 为 380 干 卡 。 但 是 ， 
同一 天 的 karadafit 记 录 却 显示 我 一 共 走 了 8.144 干 米 , 约 10858 步 ， 消 耗 热量 则 赫然 写 着 “2583 干 卡 ”。 就 算 行走 距离 和 步 数 的 
差距 属于 误差 范围 ， 消 耗 热 量 的 差异 也 未 免 过 于 悬殊 了 。 


忌 击 绿色 国 形 图 标 就 会 依次 
显示 步 数 、 距 离 、 时 间 以 及 消 
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图 4-14 “Moves” 的 记录 画面 


实际 上 ，karadafit 表 示 的 是 包含 基础 代谢 在 内 的 总 消耗 热量 ， 而 Moves 的 支持 站 点 上 并 没有 任何 关于 消耗 热量 的 计算 规则 
的 介绍 ， 所 以 我 只 能 推测 这 个 数值 可 能 表示 的 是 仅 限 于 运动 消耗 的 热量 。 也 就 是 说 ， 如 果 从 karadafit 的 测量 结果 中 减 去 本 人 基 
础 代谢 所 消耗 的 1600 干 卡 ， 得 到 的 数字 应 该 与 Moves 的 结果 相近 才 对 。 


然而 ， 如 图 4-15 所 示 ， 从 4 月 1 ~ 17 日 两 个 应 用 的 测量 结果 来 看 ， 几 乎 始终 人 存在 2 ~ 5 倍 的 差距 。 顺 便 说 一 下 ， 本 人 的 基础 代 
谢 是 通过 一 款 可 通过 蓝牙 与 iPhone 相 连 的 体重 计 “karadafit Scan” 进 行 测算 的 。 随 着 体重 的 增 减 ， 每 天 的 数值 也 不 尽 相同 ， 
但 基本 上 都 保持 在 1600 干 卡 左右 ， 所 以 我 用 这 个 数值 作为 基础 代谢 的 热量 来 计算 。 


从 Karadafit 记录 的 热量 值 ( 蓝 色 ) 中 , 减 去 基础 代谢 所 消耗 的 1600 千 
长 所 得 到 的 数值 (黄色 )， 才 与 Moves 记录 的 结果 (绿色 ) 相近 
于 下 
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从 Karada fit 中 减 才 基 础 代谢 得 到 的 
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图 4-15 “Moves” 与 “karadafit” 所 记录 的 消耗 热量 的 差异 
Apple Watch 的 记录 能 否 成 为 事实 标准 


如 上 所 述 ， 在 把 从 终端 及 App 获 得 的 数据 记录 进行 比较 时 ， 我 们 吃惊 地 发 现 二 者 之 间 存 在 很 大 差异 。 那 么 Apple Watch 的 
情况 又 如 何 呢 ? 因为 才刚 用 了 4 天 ， 还 没有 积累 足够 的 数据 用 于 评价 或 比较 ， 因 此 以 下 观点 仅 供 参考 。 


“Activity” 这 款 应 用 软件 以 Apple Watch 的 数据 为 基础 ， 在 iPhone 上 记录 运动 状态 。 根 据 其 4 月 25 日 的 记录 ， 本 人 “运动 
时 消耗 热量 ”为 669 干 卡 ，“ 安 静 时 消耗 热量 ”为 2371 干 卡 ， 总 计 消耗 热量 为 3039 干 卡 (图 4-16) 。 


苹果 官网 (http://www.apple.com/jp/watch/christy-turlington-burns/week-six/) 上 的 解释 是 ， 运 动 时 消耗 热量 
指 “ 实 际 运动 时 所 消耗 的 热量 ”， 和 平静 时 消耗 热量 指 “为 了 维持 心脏 跳动 、 肺 部 呼吸 及 人 体 功 能 所 消耗 的 热量 ”。 


也 就 是 说 ， 运 动 时 消耗 热量 指 的 是 人 在 运动 或 活动 过 程 中 消耗 的 热量 ， 而 平静 时 消耗 热量 指 的 是 人 体 基础 代谢 热量 。 然 而 据 
同一 天 的 karadafit 记 录 显 示 ， 当 天 我 总 计 消 耗 的 热量 是 2479 干 卡 。 在 Apple Watch 和 karadafit 记 录 的 数值 之 间 ， 竟 然 有 500 干 
卡 以 上 的 差距 。500 干 卡 的 热量 相当 于 慢跑 1 小 时 所 消耗 的 热量 ， 所 以 绝对 无 法 将 其 理解 为 “误差 ”。 


将 Apple Watch 测量 的 活动 量 
可 视 化 显示 的 平生 官方 App 
将 运动 /行动 时 消耗 的 热量 与 


新 陈 代 谢 分别 加 以 表示 


668/310 王 卡 
运动 时 消耗 热量 
安静 时 消耗 热量 


图 4-16 “Activity” 的 记录 画面 


像 这 样 仔细 琢磨 各 个 App 和 终端 之 间 测 量 结果 的 差异 ， 会 变 得 无 所 适 从 ， 不 知 该 相信 哪 一 个 为 好 。 其 实 我 心里 还 是 愿意 相信 
花 8 万 日 元 买 来 的 Apple Watch 的 ， 但 仅仅 一 个 基础 代谢 就 消耗 了 2371 干 卡 的 热量 ， 再 怎么 说 也 有 点 儿 太 过 了 。 可 是 预先 设 定 的 
身高 、 体 重 等 数值 应 该 没有 输 错 啊 .…… 


但 是 ，Apple Watch 的 记录 今后 就 一 定 不 可 能 作为 “正确 的 数值 ”被 认定 为 事实 标准 吗 ”我 不 知道 “事实 标准 ”这 个 概念 
是 否 适 用 于 健康 记录 或 运动 量 测定 等 领域 ， 但 即使 Apple Watch 记录 的 数值 与 其 他 App 或 活动 量 计 的 结果 存在 差异 ， 它 仍然 是 
全 世界 几 十 万 、 几 百 万 人 每 天 使 用 的 终端 设备 所 记录 和 显示 的 数据 。 当 全 世界 的 人 都 在 以 这 个 数值 为 依据 展开 每 一 天 的 活动 时 ， 
在 从 学 术 或 科学 的 角度 质疑 这 个 数字 是 否 正 确 之 前 ， 按 照 “数字 就 是 正义 ”这 种 说 法 ， 它 已 经 成 了 事实 标准 的 指标 。 从 这 层 意 义 
上 来 讲 ， 我们 无 法 忽视 Apple Watch 的 健康 管理 系统 所 做 的 记录 。 


接 下 来 的 后 篇 将 介绍 关于 健康 管理 类 记录 的 实际 应 用 。 


1] 本 文 转载 自 2015 年 5 月 1 日 “IoT Next” “ITPro” 网 页 上 的 文章 。 本 文中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 / 企业 名 称 等 均 沿 用 


该 文章 。 


Apple Watch 的 健康 管理 记录 能 否 称霸 世界 (后 篇 ) [1 


可 佩戴 设备 终端 可 以 预见 身体 的 未 来 吗 
IT 记 者 山崎 润 一 郎 


上 一 篇 我 提 到 了 Apple Watch 等 可 佩戴 型 终端 所 测定 的 健康 管理 类 记录 的 正确 性 ， 从 那 以 后 时 间 又 过 了 约 1 个 月 。 在 此 期 
间 ， 我 一 直 同 时 使 用 Apple Watch 和 MTI 公 司 生产 的 karadafit 这 两 种 活动 量 计 ， 每 天 认真 记录 数据 。 


karadafit 使 用 纽扣 电池 供电 ， 其 电池 寿命 可 长 达 1 年 。 我 一 般 是 用 别针 把 它 别 在 内 裤 边 上 ， 但 这 种 佩戴 方式 实在 是 不 太 雅 
观 ， 所 以 在 这 张 照片 里 我 把 它 别 在 了 外 裤 上 (照片 见 后 页 ) 。 我 将 同时 佩戴 后 来 入 手 的 Apple Watch， 采 用 双 测量 体制 对 活动 
量 数据 做 记录 。 


我 个 人 感觉 karadafit 的 数据 比较 准确 。 与 其 相 比 ，Apple Watch 对 热量 消耗 的 记录 仍然 保持 “高 水 平 ” 状 态 ， 不 由 得 让 我 
疑惑 “ 照 这 个 热量 消耗 水 平 的 话 ， 我 的 体重 应 该 不 断 下 降 才 对 啊 ”。 


在 百 思 不 得 其 解 的 时 候 ， 我 在 Apple Watch 的 技术 支持 “保证 数据 准 
确 ” (http://help.apple.com/watch/? lang=ja#/apd7d17e9500) 页 面 看 到 了 如 下 说 明 : 


de 路 种 out”App 不 断 积累 跑步 时 间 ，Apple Watch 就 会 储存 您 的 1 锻炼 程度 等 相关 信息 ， 从 而 更 加 准确 地 估算 出 在 有 氧 运动 期 间 所 燃烧 


笔者 同时 使 用 karadafit (其 纽扣 电池 1 里 
可 持 经 使 用 1 年 ) 和 Apple Watch 这 两 种 活 
动量 计 进 行 记 录 。 如 文中 所 述 ， 为 了 防止 
Apple Watch 造成 皮肤 过 敏 ， 我 把 它 松 松 地 
戴 在 腕 关 太 附近 。 


照片 karadafit 与 Apple Watch 


按 这 个 说 法 ， 如 果 持 续 使 用 “work out”App 的 话 ，Apple Watch 就 会 不 断 学 习 从 而 正确 估算 所 消耗 的 热量 。 但 仅 赁 这 个 
信息 ， 我 们 无 法 了 解 它 的 学 习 时 间 需 要 多 久 。 还 有 上 面 明确 说 的 是 “有 氧 运 动 ”， 这 个 学 习 效果 是 否 也 会 体现 在 我 那个 夸张 的 
2371 干 卡 基础 代谢 数值 上 呢 ? 这 个 疑问 也 没有 得 到 解决 。 


最 让 我 在 意 的 是 “积累 跑步 时 间 ” 这 一 句 。 如 果 换 成 走路 等 其 他 运动 ， 它 就 不 学 习 了 吗 ? 我 一 向 认为 “跑步 对 身体 无 益 ”,， 
要 是 为 了 提高 Apple Watch 的 精确 度 而 不 得 不 开始 跑步 的 话 ， 这 不 是 本 末 倒 置 吗 ? 


但 是 ,我 觉得 应 该 不 会 仅仅 局 限 在 “跑步 ”这 一 项 活动 上 ， 于 是 又 去 查 了 该 支持 站 点 的 英文 网 页 “Use the Workout App 


on Apple Watch” (http://support.apple.com/en-us/HT204523) 。 上 面 有 一 句 话 的 意思 是 “选择 您 所 进行 的 体能 训练 类 
型 ”， 也 就 是 说 其 他 运动 也 可 以 提高 其 精确 度 。 


此 外 还 有 一 种 可 以 提高 Apple Watch 精确 度 的 方法 ， 可 以 参见 Apple 的 “为 提高 Workout 和 Activity 的 精确 度 而 对 Apple 
Watch 进行 调整 ” (http://support.apple.com/ja-jp/HT204516) 。Apple Watch 理论 上 必须 与 iPhone 配套 使 用 ， 如 果 单 独 
使 用 的 话 ， 无 法 通过 GPSs 获 取 位 置信 息 。 但 是 如 果 采 用 此 方法 事先 做 调整 ， 在 使 用 Workout App 时 即使 不 用 iPhone， 也 可 以 准 
确 测量 户外 运动 的 距离 等 。 


上 面 还 明确 写 道 : “除了 workout App 之 外 ， 这 个 调整 过 程 也 有 助 于 提高 其 他 体能 训练 类 应 用 软件 的 卡路里 预测 精确 度 ， 
以 及 Activity App 的 卡路里 、 距 离 、 活 动 及 练习 等 预测 的 精确 度 。 


这 个 调整 工作 要 求 在 晴天 时 选择 平坦 开阔 的 场地 ， 以 平常 锻炼 的 强度 进行 20 分 钟 左右 的 走路 或 跑步 〈 也 可 以 利用 零碎 时 间 
进行 ， 只 要 合计 达到 20 分 钟 即 可 ) 。 虽 然 我 现在 还 没有 开始 做 ， 但 与 上 述 持续 使 用 Workout App 积 累 跑 步 时间 这 一 方法 一 起 实 
行 ， 相 信 Apple Watch 会 逐渐 成 为 值得 信赖 的 活动 量 计 。 


佩戴 Apple Watch 导致 皮肤 红肿 冶 痒 


我 还 想 讲 一 个 与 Apple Watch 有 关 的 故事 ， 它 对 我 的 健康 管理 来 说 是 一 个 灾难 。4 月 24 日 早上 10 点 左右 ，Apple Watch 到 | 
手 了 ， 我 迫不及待 地 把 它 与 iPhone 配 对 设置 好 ， 得 意 扬 扬 地 佩戴 到 左手 腕 上 。 结 果 当 天 傍晚 就 出 事 了 ， 上 胸 膊 接触 到 Apple 
Watch 的 部 分 开始 变 红 发 痒 。 


我 这 才 突 然 想 起 来 自己 是 对 金属 过 敏 的 体质 。 我 的 结婚 戒指 在 婚 后 戴 了 3 个 月 ， 由 于 接触 面 干燥 发 样 ， 后 来 就 再 也 没 戴 了 。 
Swatch 手表 倒是 戴 了 20 多 年 ， 那 是 因为 表盘 是 塑料 的 ， 表 带 是 硅胶 材料 ， 所 以 才 没 事 。 如 果 要 是 因为 这 个 原因 没 法 佩戴 Apple 
Watch 也 太 惨 了 ， 我 必须 得 想 点 儿 办 法 。 


Apple 官 网 上 有 一 页 正好 是 介绍 “如 何 佩戴 Apple Watch” (http://support.apple.com/ja-jp/HT204665) 的 ， 里 面 记载 
了 敏感 肌肤 人 群 的 注意 事项 。 上 面 有 一 句 是 “ 表 带 系 得 太 紧 可 能 会 导致 皮肤 发 炎 ” 。 我 就 学 着 这 个 方法 将 表 带 调 松 ， 让 手表 戴 在 
腕 关节 前 面 的 位 置 ， 终 于 勉强 解决 了 这 个 问题 。Apple Watch 在 我 的 手腕 上 松 松 垮 垮 地 戴 着 ， 很 容易 就 能 够 转 上 一 圈 。 


对 于 我 这 种 对 “金属 过 敏 ” 的 敏感 人 群 来 说 ， 只 能 通过 将 表 带 调 松 到 把 Apple Watch 戴 在 腕 关节 靠 前 位 置 的 这 种 办 法 ， 避 
免 皮 肤 出 现 症状 。 


但 是 ， 狐 似 这 种 宽松 的 佩戴 方法 会 导致 有 时 无 法 正确 地 测量 心率。Apple Watch 每 隔 10 分 钟 自 动 测 一 次 心率 。 记 录 显 示 ， 
本 来 处 于 70 ~ 80 的 心率 突然 降 到 了 40， 然 后 又 回 到 了 70。 因 为 这 个 时 间 段 我 是 坐 在 电脑 前 面 的 ， 如 此 和 忽 高 忽 低 的 心率 实在 不 合 
常理 ， 所 以 我 估计 是 佩戴 得 太 松 了 的 缘故 。 如 果 想 要 了 解 Apple Watch 是 如 何 测量 心率 的 ， 可 以 参看 其 支持 站 点 “心率 ， 其 含 
义 及 在 Apple Watch 上 的 显示 方法 ” (http://support.apple.com/ja-jp/HT204666) 中 的 详细 介绍 。 


迫切 希望 从 健康 记录 中 了 解 自己 “未 知 的 一 面 ” 

关于 Apple Watch 的 使 用 近况 我 就 汇报 到 这 里 。 正 如 前 篇 所 说 ， 这 一 期 我 们 将 探讨 这 次 的 核心 话题 : 健康 管理 记录 的 实际 
运用 。 说 到 对 智能 手机 及 运动 测量 计 所 获取 的 数据 进行 活用 ， 可 能 绝 大 部 分 人 都 是 通过 运动 量 总 览 、 身 体 测量 值 、 各 项 体征 数据 
的 记录 ， 以 及 根据 这 些 数据 制 成 的 可 视 化 图 表 ， 审 视 自己 近期 的 行为 ， 明 确 下 一 步 提高 运动 能 力 和 改善 健康 的 方向 的 。 例 
如 ，“ 我 得 再 增加 体能 训练 的 距离 ”， 或 者 “最 近 吃 得 太 多 ， 体 重 增加 了 ” 等。 实际 上 我 也 是 这 么 使 用 的 。 


然而 ， 健 康健 身 类 记录 的 活用 价值 绝 不 止 这 些 。 长 时 间 积 累 的 测量 值 虽然 谈 不 上 是 现在 流行 的 所 谓 大 数据 ， 但 其 中 列 含 着 巨 
大 的 可 能 性 。 有 一 些 信息 光 靠 我 们 简单 地 观察 数据 是 无 法 获知 的 。 只 有 获得 了 这 些 信息 ， 才 是 健康 健身 类 记录 所 发 挥 的 真正 价 


值 。 


我 想 说 的 是 ， 比 如 从 云端 对 我 们 的 测量 记录 进行 分 析 / 解 析 ， 或 者 提供 一 些 我 们 所 不 知道 的 信息 ， 包 括 下 一 步 应 该 如 何 行 
动 ， 以 及 身体 存在 哪些 容易 被 忽视 的 异常 状况 等 。 只 有 做 到 了 这 些 ， 才 能 说 是 真正 从 本 质 上 发 挥 了 可 佩戴 终端 数据 记录 的 作用 。 


上 一 篇 里 我 介绍 过 自己 使 用 “Sleep Time” 和 “karadafit” 这 两 个 App 来 记录 睡眠 的 情况 。 只 是 单纯 看 记录 的 话 ， 我 觉得 
自己 的 睡眠 没有 什么 问题 ( 见 图 4-17、 图 4-18) 。 非 要 说 问题 的 话 ， 就 是 睡眠 时 间 比 一 般 人 要 短 一 些 。 但 我 是 那 种 倒 头 就 睡 
型 ， 自 谓 睡 眠 质量 还 不 错 ， 没 有 闹钟 是 叫 不 醒 的 。 


每 月 支付 600 日 元 (年 费 3600 日 
元 )， 就 可 以 根据 以 往 记 录 提 供 睡 
眠 情况 报告 ， 但 还 是 停留 在 总 结 和 
可 视 化 的 层面 。 用 户 必 须 自 己 琢 魔 
睡眠 中 存在 的 问题 以 及 需要 改善 的 
地 方 
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Sleep Time 


在 “karadafit ”App 内 冉 化 名 
240 日 元 ， 即 可 对 记录 汇总 及 疾病 
预防 建议 进行 浏览 ， 但 是 其 仍然 没 
有 超出 “家 庭 医学 ”一 般 性 建议 的 
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图 4-18 ”疾病 预防 premium ( 仅 限 iPhone 版 ) 


虽然 如 此 ， 无 论 白 天 晚上 ， 我 在 开车 或 坐 在 电脑 前 工作 时 一 定 会 犯困 。 一 开始 我 觉得 可 能 是 睡眠 时 间 不 足 ， 然 后 就 试 着 睡 够 
7~ 8 小 时 。 我 也 怀疑 过 可 能 是 “ 食 困 ”的 缘故 ， 尝 试 了 不 吃 午 饭 。 但 这 些 都 没什么 用 ， 到 了 那个 点 儿 还 是 会 犯困 。 我 还 想 是 不 
是 因为 我 本 质 上 是 个 吊 儿 郎 当 的 人 ， 无 法 保持 精神 高 度 集中 ， 所 以 才 会 一 直 犯 困 呢 ! 


欧姆 龙 公 司 运 营 的 “睡眠 研究 室 ” 网 站 上 介绍 说 ,午后 犯困 与 饱 腹 感 没有 关系 ， 而 是 与 体内 生物 钟 的 周期 有 关 。 我 现在 比较 
倾向 于 这 个 原因 ， 但 之 前 我 甚至 一 度 怀 疑 过 自己 是 不 是 得 了 “睡眠 呼吸 暂停 综合 征 ”。 


很 遗憾 ， 对 于 像 我 这 种 对 睡眠 “质量 ”知之 甚 少 的 人 来 说 ， 光 看 健康 记录 的 数值 并 不 足以 解决 上 述 疑 问 。 我 希望 将 来 能 有 这 
样 一 种 服务 ， 不 仪 能 让 用 户 找到 适合 自己 生活 习惯 的 睡眠 方式 ， 还 能 提醒 是 否 存在 睡眠 呼吸 暂停 综合 征 等 疾病 的 可 能 性 。 


Apple 公 司 的 战略 是 以 “健康 管理 ”App 为 核心 掌控 数据 的 流通 


除了 睡眠 以 外 ， 我 希望 这 种 服务 能 够 根据 健康 与 健身 的 全 面 记录 ， 分 析 我 们 所 无 法 察觉 的 身体 状况 ， 在 有 问题 时 及 时 提醒 我 


们 注意 一 一 这 种 服务 才 是 可 佩戴 式 终端 健康 健身 类 数据 记录 的 核心 商业 价值 。 换 句 话说 ， 这 项 服务 可 以 通过 数据 记录 预见 未 来 
的 自己 。 


要 想 实现 这 种 服务 ， 仅 靠 目前 的 Apple Watch 等 可 佩戴 式 终端 所 获取 的 信息 是 远 远 不 够 的 。 不 过 ， 我 们 可 以 从 现在 的 
iPhone 中 窥探 到 一 些 线索 。iOS 8 操作 系统 中 新 增 的 “健康 管理 ”App 将 众多 数据 分 为 体征 指 征 、 健 身 、 营 养 、 检 查 结果 等 各 项 
进行 记录 。 将 来 这 些 项 目 一 旦 获得 充分 利用 ， 将 释放 出 巨大 的 可 能 性 ( 见 图 4-19) 。 


去 年 Apple 公 司 发 布 了 一 款 面向 开发 者 的 工具 “HealthKit”， 可 以 大 幅 扩 展 “ 健 康 管 理 ”App 的 功能 。 使 用 HealthKit 开 发 
的 第 三 方 应 用 或 外 部 终端 所 获取 的 数据 可 以 被 纳入 健康 管理 App， 进 行 一 站 式 管理 。 同 时 也 可 以 反 向 操作 ， 即 向 第 三 方 应 用 或 外 
部 服务 提供 相关 记录 。 


现在 “健康 管理 ”App 还 很 难 称 得 上 是 充分 发 挥 了 作用 ， 但 今后 随 着 第 三 方 开 发 出 更 多 的 应 用 、 服 务 及 设备 ， 将 会 以 “健康 
管理 ”App 为 中 心 实现 数据 记录 的 交换 。 可 以 说，Apple 公 司 旨 在 以 iPhone 为 中 心 构 筑 一 个 健康 管理 记录 的 平台 。 


2015 年 2 月 ， 可 连接 微型 血糖 传感器 的 iPhone 应 用 程序 “NightScout” 受 到 广泛 关注 。 这 个 血糖 传感器 只 有 头发 丝 那么 
细 ， 可 以 植 入 腹部 皮下 。 当 设备 和 应 用 已 经 如 此 贴近 我 们 的 生活 时 ， 我 想 其 发 展 的 下 一 步 就 是 之 前 提 到 的 云端 健康 服务 ， 也 就 是 
及 时 提示 我 们 自身 所 无 法 察 党 的 身体 状况 。 


环顾 人 们 每 天 积累 的 健康 及 健身 类 记录 ， 目 前 还 基本 上 只 是 数字 的 罗列 。 当 然 我 们 可 以 参考 “家 庭 医 学 ”之 类 的 信息 ， 
单个 数字 进行 判断 ， 比 如 说 “BMI 值 超过 25 了 ， 要 加 以 注意 ”之 类 。 但 如 果 是 结合 各 种 数值 进行 综合 判断 的 话 ， 对 于 没有 医学 
知识 的 普通 人 来 说 很 难 做 到 。 如 果 能 有 在 云端 对 此 进行 判断 的 服务 ， 才 能 使 这 些 记录 发 挥 其 最 大 的 可 能 | 


说 句 题 外 话 ， 东 京 电 力 公司 现在 已 经 向 用 户 提供 了 “家 庭 电 费 账单 ”这 项 服务 。 用 户 只 要 登录 ， 就 可 以 通过 图 表 一 目 了 然 地 
获知 家 庭 用 电量 等 信息 。 单 是 这 一 步 的 话 ， 还 只 是 将 过 去 的 记录 以 简单 易 懂 的 形式 加 以 显示 ， 与 现在 的 健康 健身 类 记录 没有 太 大 
区 别 。 


但 是 “家 庭 电费 账单 ”服务 又 往 前 走 了 一 步 ， 可 以 对 家 庭 的 照明 取暖 状况 提供 分 析 建 议 。 它 可 以 根据 目前 的 耗 电 情 况 和 电器 
使 用 状况 ， 制 定 最 适合 的 电费 套餐 ， 或 者 给 出 节能 小 贴 十 等 ( 见 图 4-20) 。 和 希望 以 后 在 健康 管理 领域 也 能 够 实现 类 似 的 服务 ， 
可 以 进行 进一步 的 分 析 和 提供 信息 。 


生 


文才 人 App 中 有 一 项 “Sourse” 设 
定 ， 可 以 设 定 其 他 区 持 He | 
的 第 三 方 ， 应 用 及 设备 以 进行 数据 
交换 。 于 已 省 而 目前 的 “ 设 
备 ” 一 栏 中 仪 有 iPhone :5s 及 Apple 
Watch 
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可 以 通过 图 表 绪 和 若 用 电信 息 等 ， 
除了 与 去 年 同期 进行 对 比 外 ， 还 可 
以 进一步 对 家 硅 照 明 取 暖 情况 等 提 
供 分 析 建 议 
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很 难 与 医疗 行为 划 清 界限 


关于 以 上 服务 实现 的 可 能 性 ， 我 也 向 前 篇 中 介绍 过 的 MTI 公 司 健康 管理 事业 部 秋田 正 伦 部 长 进行 了 咨询 。 从 结论 来 说 ， 目 前 
在 健康 管理 领域 很 难 实现 对 数据 记录 更 为 详尽 的 分 析 与 信息 提供 。 原 因 在 于 无 法 将 其 与 医疗 行为 明确 划 清 界限 ， 从 制度 方面 讲 ， 
就 是 所 亩 的 “灰色 地 带 ”。 


比如 对 于 像 我 一 样 怀疑 自己 患 了 “睡眠 呼吸 暂停 综合 征 ”的 用 户 ， 一 旦 终端 通过 分 析 睡 眠 记录 给 出 “您 可 能 患 有 睡眠 呼吸 暂 
停 综 合 征 ” 这 样 的 结论 ， 我 们 就 可 能 会 把 它 理解 为 从 医学 角度 对 特定 个 人 的 数据 记录 进行 “诊断 ”的 结果 。 如 此 一 来 就 无 法 否认 
其 作为 医疗 行为 的 可 能 性 。 但 众所周知 ， 获 准 从 事 医疗 行为 的 只 有 医生 或 者 医生 指导 下 的 护理 员 、 助 产 士 等 医疗 从 业 人 员 。 


“在 无 法 明确 与 医疗 行为 划 清 界限 的 前 提 下 ， 进 一 步 的 服务 即使 在 技术 上 可 以 实现 ， 在 目前 的 制度 层面 下 也 很 难 实施 。” 秋 
田 同 时 也 补充 说 : “将 来 只 要 制度 允许 ，MTI 公 司 有 可 能 会 构建 这 样 的 服务 体系 。” 


但 是 我 认为 ， 不 能 因为 其 是 “灰色 地 带 ”， 就 一 定 要 等 政府 层面 做 出 指示 或 立法 之 后 才 有 所 作为 。 要 是 这 样 的 话 ， 这 个 领域 
就 迟 迟 不 会 有 进展 。 我 这 么 说 并 不 是 要 助长 违法 行为 ， 然 而 在 分 享 型 经 济 的 各 种 服务 中 ， 也 存在 与 现 有 法 律 制度 不 符 的 “灰色 地 
带 ”。 即 便 如 此 ， 人 们 仍然 对 其 抱 有 极 大 的 需求 ， 期 待 能 够 打开 新 的 市 场 。 


在 2015 年 新 经 济 峰会 上 ， 日 本 自民党 IT 战略 特命 委员 会 事务 局 局 长 、 众 议院 议员 福田 峰之 曾 表示 : “如 果 是 灰色 服务 ， 那 
就 先 做 了 再 说 。 这 种 精神 对 于 今后 的 商业 非常 重要 。” 此 外 ， 前 面 提 到 了 可 连接 血糖 测定 仪 的 iPhone 应 用 “NightScout”， 就 
是 由 一 些 家 中 有 糖尿 病 患 儿 的 开发 人 员 自主 研发 的 。 他 们 没有 苦 等 美国 食品 及 药品 管理 局 (FDA) 的 审核 ， 而 是 通过 网 络 发 布 了 


这 款 应 用 。FDA 由 此 受到 触动 ， 放 宽 了 对 相关 App 的 管制 。 像 MTI 公 司 这 种 在 东京 证 券 交 易 所 一 部 上 市 上 且 社 会 认可 度 较 高 的 公司 
如 果 能 够 带头 冲破 灰色 地 带 ， 开 辟 这 个 领域 的 新 道路 ， 最 终 说 不 定 可 以 撼动 这 个 难题 。 


今后 ， 随 着 Apple Watch 等 可 佩戴 式 终端 及 通信 环境 的 改善 ， 健 康 管理 类 服务 的 可 能 性 将 会 不 断 扩大 。 但 愿 那些 没有 意义 
的 规定 和 既得 权利 不 会 成 为 其 发 展 的 障碍 。 


1] 本 文 转载 自 2015 年 5 月 29 日 “IoT Next” “ITPro ”网 页 上 的 文章 。 本 文中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企业 名 称 等 均 洛 
用 该 文章 。 


Apple Watch 的 进化 及 Apple 公 司 的 健康 管理 类 大 数据 战略 [1 


IT 记者 山崎 润 一 郎 


邓 


和 了 晨 ， 男 人 被 iPhone 设 置 的 曾 钟 吵 醒 ， 把 手 伸 向 了 床头柜 。 床 头 柜 上 的 Apple Watch 正 插 在 使 用 了 MagSafe 技 术 的 电磁 感应 充电 器 上 充电 。 
号 人 ape Watch 时 感到 了 一 点 儿 小 小 的 阻力 ， 之 后 便 从 床上 一 跃 而 起 。 


男人 以 熟练 的 姿势 把 Apple Watch 戴 在 左 腕 上 ，5 秒 钟 以 后 ， 他 已 经 精神 抖 扳 地 站 在 了 厨房 的 意 式 咖 啡 机 前 ， 完 全 看 不 出 是 刚刚 起 床 的 样子 。 
每 天 ， 他 要 用 1 加 仑 121 的 浓缩 咖啡 ， 将 4 磅 [31 烤 排 冲 入 胃 中 。 


及 


今天 我 的 专栏 开头 与 往常 不 同 ， 充 满 了 大 数 春 彦 的 硬汉 推理 小 说 风格 。 就 每 天 早上 起 床 的 第 一 件 事 是 带 上 Apple Watch 这 
一 点 而 言 ， 这 个 “男人 ”和 我 如 出 一 输 。 不 同 的 是 ， 接 下 来 我 的 行动 仅仅 是 带 着 爱 大 去 散步 而 已 。 这 样 的 日 子 一 天 天 地 过 去 ,不 
知 不 觉 中 ， 我 使 用 这 款 时 拷 的 可 穿戴 设备 已 经 3 个 月 了 。 


我 觉得 Apple Watch 的 存在 就 像 空气 一 样 。 除 了 偶尔 确认 一 下 时 间 ， 或 者 从 为 数 不 多 的 几 个 App 应 用 中 接收 信息 ， 再 就 是 
早晚 负 狗 时 开启 运动 软件 ， 此 外 我 很 少 察 党 到 它 的 存在 。 这 让 我 再 次 意识 到 原来 可 穿戴 设备 就 是 这 个 样子 。 


同时 我 也 注意 到 ，Apple Watch 对 我 来 说 ， 更 多 发 挥 的 是 健康 管理 日 志 下 载 终端 的 作用 ， 而 Apple Watch 的 这 一 功能 将 在 
今年 秋天 有 一 个 “大 动作 ”一 一 升级 到 watchOS 2 系统 ( 见 图 4-21) 。 观 察 这 些 内 容 ， 我 们 会 发 现 此 次 升级 使 得 Apple Watch 
成 为 更 加 强大 高 能 的 健康 管理 终端 。 


如 果 : 2 加 本 开 太 计 划 就 
同人 A “本 人 赋 发 人 员 的 


软件 更 新 


=m watchOS 2 beta 4 
3 ] Apple Inc. 
一 一 剩余 约 15 分 钟 


正在 下 载 到 Apple Watch 
如 要 安装 升级 包 ，Apple 

Watch 必须 满足 以 下 条 件 : 

“可 以 接收 到 iPhone 信和 号 

“确保 连接 在 充电 背 上 

* 电量 在 50% 以 上 


向 第 三 方 开放 内 部 操作 及 传感器 


watchOS 2 值得 期 待 的 有 两 点 : 一 是 允许 第 三 方 开发 的 软件 进行 内 部 操作 ， 二 是 对 传感器 的 访问 实施 解 茶 。 可 以 预见 ， 未 
来 将 会 出 现 许多 由 第 三 方 开 发 ， 对 Apple Watch 的 功能 充分 利用 的 应 用 软件 。 我 们 期 待 包 括 美 版 原装 App 在 内 ， 其 应 用 种 类 将 
会 更 加 丰富 。 


那么 ， 在 内 部 操作 得 到 许可 之 后 ，Apple Watch 将 会 发 生 什么 样 的 变化 呢 ? 比如 ， 我 在 散步 时 用 的 是 有 名 的 运动 
App“RunKeeper”， 但 是 当 我 想 要 在 Apple Watch 上 开启 RunKeeper 时 ， 却 非常 俘 闵 地 看 到 了 一 个 红色 图 标 ， 显 示 它 没有 连 
上 iPhone。 这 是 因为 我 把 iPhone 忘 在 家 里 了 。 在 现在 的 watchOS 系 统 中 ， 第 三 方 提 供 的 Apple Watch 用 的 软件 归根 到 底 还 是 由 
iPhone 手 机 上 的 应 用 程序 进行 控制 的 。 与 之 匹配 的 iPhone 手 机 如 果 接 收 不 到 蓝牙 信号 ， 这 些 应 用 程序 就 形同虚设 。 


但 是 如 果 准 许 第 三 方 进行 内 部 操作 的 话 ，RunKeeper 将 和 其 他 “血统 纯正 ”的 运动 App 一 样 可 以 在 Apple Watch 上 单独 操 
作 ， 其 各 种 反应 速度 也 会 比 现在 更 快 。 当 然 大 前 提 是 RunKeeper 支 持 内 部 操作 。 


此 外 ， 开 放 对 传感器 的 访问 权限 则 大 大 增加 了 第 三 方 软件 的 可 能 性 ， 这 尤其 有 利于 运动 App 的 完善 。 因 为 现在 Apple 
Watch 里 只 装 有 原版 软件 ， 应 该 有 很 多 公司 都 瞄准 了 这 一 点 进行 研发 。 因 为 即使 在 现在 的 watchOs 条 件 下 ， 已 经 有 了 数 个 支持 
Apple Watch 的 健身 类 App。 这 些 应 用 软件 很 有 可 能 都 支持 内 部 操作 。 


出 现 多 个 支持 内 部 操作 的 运动 App， 意 味 着 围绕 着 前 台 操 作 的 争夺 战 即 将 拉 开 帷幕 。 就 Apple Watch 而 言 ， 能 够 在 前 台 操 
作 的 应 用 软件 仅 限于 用 户 有 意识 启动 的 软件 。 只 有 在 此 状态 下 ， 该 应 用 才能 对 传感器 进行 访问 。 


我 想 ， 肯 定 有 很 多 研发 人 员 和 希望 将 Apple Watch 传感器 的 各 项 功能 运用 到 自己 开发 的 App 中 。 各 种 运动 类 App 充 分 利用 新 开 
发 的 功能 展现 各 自 的 特色 ， 高 手 互相 过 招 ， 以 争夺 Apple Watch 的 前 台 操作 这 一 宝座 。 想 到 这 一 景象 ， 我 的 内 心 就 非常 激动 。 
watchOS 2 系统 仿佛 在 昭示 ，Apple Watch 终于 迎 来 了 其 发 挥 特 长 的 时 刻 ( 见 图 4-22) 。 


图 4-22 ”watchOS 2 主页 面 


那么 具体 来 说 ， 支 持 内 部 操作 可 以 带 来 什么 呢 ?” 比 如 在 运动 软件 中 可 以 安装 一 个 新 功能 ， 就 能 定期 读 取 心跳 次 数 。 如 果 心 跳 
次 数 超过 一 定数 值 ， 手 表 将 通过 声音 、 振 动 和 屏幕 显示 等 方式 提醒 用 户 。 其 还 可 以 再 增加 功能 ， 比 如 在 检测 到 异常 数值 时 自动 发 
送信 息 或 拨 出 电话 ， 起 到 监护 作用 。 


此 外 ，Apple Watch 还 可 以 关联 娱乐 功能 。 如 果 有 一 款 运动 App 可 以 结合 运动 心率 自动 选择 并 播放 合适 的 歌曲 ， 那 就 太 棒 
了 。AAC (高 级 音频 代码 ) 格式 的 音频 文件 可 以 用 来 存储 BPM (这 里 指 音乐 的 节奏 而 不 是 心跳 次 数 ) 参数 ， 这 种 功能 相当 于 用 
音乐 来 调节 运动 节奏 。 为 了 防止 心跳 过 速 ， 软 件 可 以 自动 切换 到 节奏 舒缓 的 音乐 。 


像 这 样 通过 允许 第 三 方 进 行内 部 操作 并 开放 传感器 ， 将 会 出 现 很 多 功能 丰富 的 应 用 软件 。 作 为 健康 管理 终端 ， 今 后 Apple 
Watch 的 人 存在 感 也 会 更 加 扩大 。 因 此 ， 我 们 需要 关注 苹果 公司 的 健康 管理 战略 。 而 要 想 解 读 苹果 公司 的 健康 管理 战略 ， 最 方便 
的 办 法 就 是 了 解 jOS 自 带 的 “健康 管理 ”软件 以 及 面向 研发 人 员 的 “HealthKit” (智能 健康 ) 框架 体系 。 


日 本 研发 的 超人 气 App 一 一 HealthKit 框 架 体系 


健康 管理 App 和 “HealthKit” 于 2014 年 6 月 在 苹果 全 球 开发 者 大 会 (WWDC) 上 首次 与 观众 见面 ， 是 当时 发 布 的 OS8 的 亮 
点 功能 之 一 。 从 其 发 布 内 容 也 可 以 看 出 ， 作 为 面向 研发 人 员 的 框架 体系 ， 苹 果 公司 对 此 非常 重视 。 


HealthKit 所 提供 的 开发 环境 使 得 健康 健身 类 应 用 软件 、Apple Watch 等 终端 的 相互 连接 成 为 可 能 。 它 通过 用 户 可 见 的 方式 
加 以 提示 ， 对 各 类 健康 数据 进行 一 体 化 管理 。 这 个 标准 应 用 软件 ， 就 是 “健康 管理 ”App。 即 使 用 户 使 用 了 多 个 健康 健身 类 
App， 只 要 它们 支持 HealthKit 框 架 ， 用 户 就 可 以 通过 “健康 管理 ”软件 浏览 其 他 诸多 App 记 录 的 数据 。 


同时 ，“ 健 康 管理 ”App 还 兼 具 Hub 的 作用 ， 为 支持 HealthKit 的 应 用 软件 之 间 提 供 数 据 共享 的 平台 ( 见 图 4-23) 。 因 此 即 
便 一 些 App 本 身 不 具有 获取 或 输入 数据 的 功能 ， 也 可 以 通过 支持 HealthKit 框 架 来 获取 并 使 用 其 他 App 上 传 的 数据 。 


一 款 日 本 研发 的 App 因 充分 利用 了 “健康 管理 ”App 作 为 健康 类 数据 中 枢 平 台 的 功能 ， 获 得 了 很 高 的 人 气 。 它 就 
是 “FitPort” ( 见 图 4-24) 。FitPort 本 身 并 不 能 像 其 他 健康 管理 类 App 那 样 可 以 同 相应 的 终端 相连 接 ， 也 不 能 自动 监控 (但 可 
以 手动 输入 ) 活动 量 和 身体 信息 。 它 提供 的 功能 只 是 将 从 “健康 管理 ”应 用 中 读 取 出 来 的 数据 ， 更 加 清晰 易 懂 地 展现 在 用 户 面 
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月 | 。 


葡 择 ”HealthKit” 的 第 三 方 App 吕 以 庶 
写 包 括 其 他 第 三 方 App 所 获得 的 数据 在 内 的 
“健康 管理 ” App 中 的 数据 。 此 外 ，Apple 
Watch 和 iPhone 的 日 记 也 可 以 记录 进 “ 健 康 
常理”App 当中 。 不 过 在 遮 写 前 需要 进行 用 
户 认 证 


图 4-23 ” 兼 具 Hub 功 能 的 “健康 管理 ”App 


只 要 捉 前 预 议 目标 ， 融 


TT i [1 Tb Li 


本 以 理 寺 蔷 衣 一 日 上 淮 地 
看 到 完成 率 和 完成 状 沈 ， 
这 是 “健康 管理 ” App 所 
设 有 的 功能 


| 


图 4-24 ”FitPort 页 面 


我 从 开始 使 用 FitPort 的 那 一 瞬间 ， 就 感受 到 了 这 个 设计 的 匠心 所 在 。 从 功能 上 来 说 ， 这 款 App 仅 仅 是 更 加 清晰 地 显示 了 健 
康 管理 软件 的 各 项 日 志 ， 并 提供 了 目标 设 定 功能 ,但 也 正 是 这 一 点 完美 地 弥补 了 美 版 Apple Watch 健康 管理 App 让 用 户 感 
党 “ 隔 靳 反 痒 ”之 不 足 。 浏 览 往 期 日 志 一 直 是 “健康 管理 ”软件 没 能 解决 的 问题 ， 而 FitPort 将 其 可 视 化 ， 凸 显 了 其 过 人 之 处 。 


FitPort 启 动 之 后 就 可 以 访问 并 读 取 “健康 管理 ”App 中 存储 的 各 项 数据 。 不 过 ， 其 前 提 是 必须 使 用 Apple Watch 或 iPhone 
手机 (iPhone 5s 以 后 的 版 本 ) 。 因 为 之 前 说 过 ，FitPort 本 身 没有 保存 日 志 的 功能 。 每 次 启动 的 时 人 息 ，FitPort 会 从 “健康 管 
理 ”App 中 读 取 数 据 并 显示 在 屏幕 上 。 显 示 方 式 也 并 不 是 一 下 子 全 部 呈现 出 来 ， 而 是 把 图 表 做 成 递 进 曲线 的 形式 ， 增 加 了 趣味 
性 。 


FitPort 由 Flask LLP 的 坊 内 敬 子 和 小 川 秀 子 共同 开发 。 她 们 在 iOS 8 Beta 版 的 阶段 就 感觉 到 “健康 管理 ”软件 在 使 用 舒适 度 
和 日 志 显示 功能 方面 存在 不 足 ， 因 此 决定 研发 FtPort (照片 见 右 ) 。 由 于 在 测试 版 阶段 就 进行 了 研发 ， 因 此 在 2014 年 秋 苹 果 公 
司 正式 公布 iOS 8 时 ， 在 对 支持 HealthKit 的 应 用 进行 解禁 的 当天 ，FitPort 也 被 放 在 App store 列表 里 。 


正 因 如 此 ，Fitport 作 为 支持 HealthKit 的 应 用 软件 ， 在 推出 之 后 立刻 引起 了 海外 媒体 的 关注 并 大 受 欢 迎 。 曾 经 有 很 长 一 段 时 
间 ，iOS App 研 发 的 成 功 案例 只 存在 于 游戏 软件 应 用 中 。 如 今 ， 日 本 能 够 在 健康 管理 领域 也 开发 出 世界 瞩目 的 App 软 件 应 用 ， 是 
一 件 非常 令 人 骄傲 的 事情 。 


2015 年 WWDC (苹果 全 球 研 发 者 大 会 ) 
之 后 立刻 采访 了 她 们 


The epicenter of change. 


WWDC12 


照片 ”开发 了 FitPott 软 件 的 FlaskLLP 的 两 位 女士 : 据 内 纯 子 、 小 川 秀 子 
苹果 公司 对 健康 管理 类 App 的 大 数据 不 感 兴趣 


让 我 们 再 回 到 苹果 公司 的 健康 管理 战略 这 一 话题 。 作 为 健康 管理 日 志 的 数据 共享 平台 ， 我 们 观察 “健康 管理 ”苹果 和 
HealthKit 的 机 制 ， 就 能 大 致 了 解 苹果 公司 在 这 一 领域 的 思路 。 


首先 我 们 能 想到 的 就 是 ， 苹 果 公司 肯定 会 将 全 球 iPhone 用 户 的 健康 管理 数据 进行 大 数据 分 析 ， 开 展 健康 管理 业务 。 因 为 人 
人 过 大 数据 是 一 座 宝 库 ， 所 以 如 果 苹 果 公 司 有 此 打算 的 话 ， 完 全 可 以 对 这 些 相关 的 海量 信息 加 以 分 析 。 


事实 上 ， 我 的 确 看 到 在 Apple Watch 问世 时 ， 有 一 些 知名 企业 (并 不 司 ) 将 其 有 意 无 意 地 与 “大 数据 ” “loT“ 等 
词 结合 起 来 ， 宣 传 “ 大 数据 就 在 我 们 身边 ” “能 够 活用 于 商业 活动 ”等 概念 。 它 们 其 实 是 借 Apple Watch 的 名 声 来 推销 自己 公 
司 的 解决 方案 ， 但 这 种 做 法 难免 会 给 人 一 种 印象 ， 以 为 苹果 公司 也 会 将 大 数据 应 用 于 商业 。 此 外 ，1IBM 公 司 在 推出 “Watson 
Health Cloud”( 沃 森 健 康 云 医疗 项 目 ， 之 后 会 加 以 介绍 ) 时 ， 有 的 新 闻 报 道 给 人 的 感觉 也 仿佛 1BM 将 与 苹果 联手 开展 大 数据 
业务 。 


然而 ， 我 认为 这 是 不 可 能 的 ， 其 原因 有 两 点 。 


第 一 ， 苹 果 公 司 出 于 隐私 保护 政策 ， 不 太 可 能 把 健康 管理 日 志 这 种 “ 非 个 人 信息 ” ( 即 无 法 关联 到 特定 个 人 的 个 人 信息 ) 汇 
总 起 来 开展 商业 活动 。 与 iOS 8 同时 在 2014 年 秋天 发 布 的 还 有 苹果 公司 的 结算 服务 “Apple Pay” (日 本 没有 导入 ) 。 观 察 其 机 
制 ， 就 能 多 少 了 解 苹 果 公 司 的 隐私 保护 政策 。 苹 果 公司 在 设计 时 就 做 到 无 法 收集 用 户 的 购买 履历 和 支付 信息 ， 并 且 公 开 强 调 “ 我 
们 不 会 触犯 用 户 的 隐私 ”。 甚 至 苹果 公司 CEO 蒂 姆 ” 库 克 在 出 席 美 国电 视 节 目 时 ， 也 强调 了 这 一 点 。 与 美国 谷歌 公司 通过 Gmail 
为 首 的 服务 “收集 用 户 所 有 信息 ” 相 比 ， 苹 果 的 这 一 做 法 似乎 在 特意 泻 染 二 者 的 不 同 。 


第 二 ， 我 认为 苹果 本 身 对 健康 类 的 大 数据 业务 也 不 感 兴趣 。 我 们 看 一 下 开源 架构 “ResearchKit” 就 能 明白 这 一 点 。 
ResearchKit 是 苹果 公司 专 为 医疗 工作 者 收集 健康 管理 和 疾病 相关 数据 而 打造 的 iOS 基 础 架构 ( 见 图 4-25) 。 医 疗 相关 人 员 可 以 
通过 支持 ResearchKit 的 应 用 软件 收集 大 数据 ， 并 使 用 美国 |BM 公 司 提供 的 健康 管理 云 平台 “Watson Health Cloud” ( 沃 森 健 
康 云 ) 进行 分 析 管理 。 换 言 之 ， 我 认为 开源 架构 “ResearchKit” 很 好 地 证 明了 苹果 公司 无 意 致力 于 健康 类 的 大 数据 分 析 工作 ， 
而 将 其 交 给 了 第 三 方 的 医疗 机 构 。 


由 斯 坦 情 大 尝 医 尝 训 (Stan- 
ford Medicine) 人 研 发 沪 狂 App 
可 以 从 用 户 处 获取 相关 数据 ， 

用 于 心脏 病 的 预防 及 治疗 
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图 4-25 ”支持 ResearchKit 的 “My Heart Counts” 


之 前 提 到 的 “HealthKit” 也 是 如 此 。 苹 果 公司 的 首要 目的 是 彻底 发 挥 健康 管理 类 日 志 数 据 共享 平台 的 功能 ， 促 进 优秀 第 三 
方 应 用 软件 的 开发 ， 激 活 这 一 领域 App 的 应 用 。 激 活 App 应 用 可 以 增强 iPhone 和 Apple Watch 作为 移动 终端 的 存在 感 ， 同 时 强 
调 在 这 一 市 场 上 苹果 公司 只 是 间接 参与 。 我 想 这 也 是 苹果 公司 的 战略 所 在 。 


一 切 都 是 “为 产品 销售 提供 后 援 ”战略 的 一 环 


归根 到 底 ， 我 看 不 出 像 苹果 公司 这 种 以 一 般 消费 者 为 对 象 进行 移动 终端 产品 销售 的 企业 ， 在 健康 管理 和 医疗 等 领域 进行 大 数 
据 分 析 的 意义 何在 。 因 为 医疗 领域 的 大 数据 分 析 和 个 人 的 健康 管理 商务 实在 相隔 甚 远 。 在 医疗 大 数据 领域 ， 的 确 有 许多 优秀 成 


果 , 但 其 中 绝 大 部 分 是 “通过 大 数据 发 现 了 新 信息 ， 进 而 找到 了 新 的 疾病 预防 或 治疗 方法 ”。 医 疗 领域 的 大 数据 分 析 ， 说 到 底 是 
基于 宏观 视角 谋求 综合 性 的 问题 解决 。 


而 另 一 方面 ， 针 对 个 人 的 健康 管理 会 对 这 些 有 帮助 吗 ? 它 能 成 为 面向 一 般 消 费 者 的 商机 吗 ? 我 不 是 医学 方面 的 专家 ， 不 敢 妄 
下 断言 ， 但 是 把 个 人 的 健康 管理 日 志和 大 数据 的 分 析 结果 加 以 对 照 ， 顶 多 只 能 做 出 一 些 初步 的 分 析 或 建议 。 比 如 ，“ 这 是 日 本 人 
的 平均 值 。 您 最 近 的 数值 跟 这 个 相差 比较 大 ， 应 该 改变 一 下 生活 方式 ”等 。 对 医生 而 言 ， 这 样 的 信息 可 能 在 “ 问 诊 ”时 很 有 用 ， 
但 如 果 要 进行 “诊断 ”的 话 ， 医 生 依 据 的 主要 是 各 种 检查 结果 ， 个 人 的 过 往 记录 及 大 数据 的 比较 最 多 只 能 是 一 个 参考 。 


总 而 言 之 ， 我 认为 通过 iPhone 和 Apple Watch 收集 来 自 全 世界 的 健康 管理 日 志 ， 对 于 苹果 公司 来 说 谈 不 上 是 好 的 商机 。 无 
论 是 HealthKit、HomeKit 等 为 App 开 发 而 设计 的 框架 ， 还 是 Apple Pay、iBeacon 等 商务 解决 方案 以 及 Apple Music 等 服务 平 
台 ， 这 一 切 都 是 为 了 给 苹果 终端 的 销售 提供 后 援 的 苹果 战略 的 一 部 分 。 和 凭借 利好 的 收益 和 巨额 现金 流 ， 接 连 不 断 地 实施 新 的 商务 
战略 ， 这 才 是 苹果 公司 的 优势 所 在 。 


[1 本 文 转 载 自 2015 年 8 月 7 日 “IoT Next” “ITPro” 网 页 上 的 文章 。 本 文中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 
该 文章 。 

D] 1 加 仑 (美制 ) 盖 3.79 升 。 

[3] 1 磅 一 0.45 千 克 。 


拯救 生命 的 IT 技术 一 一 6 家 运用 IloT 进 行 员 工 健康 管理 的 企业 案例 中 


通过 体制 做 到 “一 个 都 不 能 少 ” 


员工 健康 受 损 ， 其 对 公司 造成 的 打击 远 其 于 信息 泄露 。 但 即便 如 此 ， 员 工 的 健康 管理 过 去 一 直 处 于 体制 之 外 。 这 样 下 去 的 话 ， 只 能 眼睁睁 地 看 
着 原本 有 救 的 生命 在 眼前 离开 。 


“现在 不 干 ， 更 待 何 时 ? ”一 位 40 多 岁 的 男性 员工 这 样 想 。 作 为 项 目 负 责 人 ， 他 手下 还 有 很 多 员工 ， 自 己 更 是 干劲 儿 十 
足 ， 所 以 就 算 身体 稍微 有 点 儿 不 舒服 ， 也 从 来 不 去 医院 。 直 到 有 一 天 ， 他 收 到 了 公司 的 一 封 通知 : 


vw 


re 


您 属于 严重 疾病 的 高 风险 人 群 ， 为 防止 病情 加 重 ， 请 参与 防治 项 目 。” 


总 部 位 于 东京 江东 区 的 日 本 大 型 线材 公司 苹 仓 (FUJIKUKA) 正在 构筑 一 套 员工 健康 管理 系统 ， 并 已 部 分 投入 使 用 。 该 系统 
收集 了 公司 5 万 多 名 员工 的 健康 数据 ， 从 中 筛选 出 可 能 患 有 心肌 梗死 等 危及 生命 的 重大 疾病 的 “高 风险 员工 ”。 文 章 开 头 提 到 | 的 
这 名 员工 的 患 病 风险 之 高 ， 在 公司 所 有 员工 中 排名 前 10。 


在 参与 防治 项 目 并 接受 风险 说 明之 后 仅仅 2 周 ， 该 名 员工 就 出 现 了 发 病 的 症状 。 如 果 是 以 前 他 会 忍 着 ， 认 为 “ 没 到 去 医院 的 
程度 ”。 但 因为 听取 了 患 病 风 险 说 明 ， 这 次 他 自己 拨打 了 119 和 急救 电话 ， 随 后 被 送 到 医院 ， 接 受 了 对 症 治 疗 。 事 实 上 他 的 病情 已 
经 相当 严重 ， 如 果 不 是 送 医 及 时 ， 后 果 不 敢 想 象 。 


汞 仓 公 司 为 了 筛 查 出 所 有 具有 高 患 病 风险 的 员工 ， 对 员工 的 健康 数据 进行 了 全 面 彻底 的 收集 分 析 。 公 司 人 事 总 务 部 健康 管理 
推进 办 公 室 浅野 健一 郎 副 主任 认为 : “ 光 靠 每 年 一 次 的 常规 体检 和 特殊 体检 的 数据 是 远 远 不 够 的 。” 这 样 会 漏 掉 那些 在 体检 时 没 
有 异常 的 “隐形 高 风险 员工 。， 像 血压 等 数值 ， 因 为 体检 时 环境 比较 放松 ， 有 了 时 其 数值 会 低 于 在 公司 时 的 数值 。 


在 苹 仓 公司 的 每 个 办 公 室 都 放置 有 血压 仪 和 体 组 成 计 ， 供 员工 们 随时 使 用 。 只 要 插 上 具有 ID 功 能 的 计 步 器 ,测量 数据 就 可 
以 上 传 到 健康 管理 系统 。 通 过 这 套 系统 ， 在 藤 仓 公司 总 部 的 约 3000 名 员工 当中 ， 已 有 5% 的 员工 被 查 出 是 达到 | 临界 值 的 严重 高 血 
压 患者 。 


“ 关 越 巴士 事故 为 我 们 敲 响 了 和 警钟。” 总 部 位 于 凡 息 县 的 大 型 运输 公司 “ 西 浓 运 输 ” 执 行 董事 /人 事 部 长 石井 勇 如 是 说。 
2012 年 4 月 ， 一 辆 高 速 旅游 巴士 在 关 越 高 速 干 道行 驶 时 撞 上 隔音 墙 ， 造 成 了 7 死 39 伤 的 惨剧 。 事 故 原因 是 司机 打上 且 儿 ， 有 可 能 是 
由 于 疲劳 驾驶 。 


在 卡车 运输 行业 ， 除 了 法 定 体检 和 酒精 检测 之 外 ， 司 机 的 健康 管理 由 司机 个 人 负责 。 昌 然 不 同 的 行业 情况 可 能 会 有 所 不 同 ， 
但 关 越 巴士 事故 表明 ， 驾 驶 员 的 身心 健康 如 有 异常， 可 能 会 造成 巨大 的 交通 事故 ， 甚 至 给 企业 经 营 带 来 风险 。 


如 果 企业 不 积极 介入 司机 的 健康 管理 ， 不 仅 无 法 真正 保证 安全 ， 还 有 可 能 动摇 企业 经 莒 的 根本 。 西 浓 运 输 在 2012 年 9 月 做 出 
一 项 决定 : 由 于 心脏 疾病 、 脑 部 疾病 以 及 睡眠 呼吸 暂停 综合 征 在 发 作 时 会 直接 引起 事故 ， 因 此 有 可 能 稚 患 这 些 疾 病 的 “高 风险 司 
机 ”在 治疗 结束 之 前 将 被 强制 调换 到 其 他 工作 岗位 。 “ 西 浓 运 输 的 宗旨 是 “安全 第 一 ”， 这 是 公司 上 下 的 共识 ， 工 会 也 能 理解 我 
们 的 这 项 决定 。” 石井 说 。 


丁 浓 运输 对 分 布 在 日 本 全 国 各 地 所 有 员工 的 健康 体检 数据 都 进行 了 收集 分 析 ， 共 得 查 出 约 60 名 可 能 患 有 高 血压 、 高 血糖 及 
睡眠 呼吸 暂停 综合 征 的 员工 。 通 过 复查 和 治疗 ，2013 年 共有 10 名 司机 最 后 被 安排 到 了 公司 的 其 他 岗位 上 。 


员工 健康 管理 关系 到 企业 的 经 营 风 险 


以 前 除了 法 定 体检 之 外 ， 员 工 的 健康 管理 主要 由 员工 个 人 以 及 社会 医疗 保险 机 构 负 责 ， 而 现在 ， 越 来 越 多 的 企业 开始 积极 参 
与 到 员工 的 健康 管理 中 。 


这 些 企业 大 部 分 都 是 公司 高 层 具有 明确 的 经 营 理念 ， 并 起 到 了 带头 作用 。 例 如 ， 日 本 大 型 便利 连锁 企业 罗 森 (Lawson) 公 
司 从 2013 年 开始 推出 了 一 项 独树一帜 的 措施 ， 即 “如 果 员 工 没 有 参加 体检 ， 就 要 扣 掉 其 上 司 的 奖金 ”。 采 取 这 项 措施 的 背后 原 
因 在 于 ， 当 时 的 CEO 新 浪 刚 史 连 续 参 加 了 几 名 员工 的 葬礼 ， 其 家 人 的 遭遇 令 他 感触 颇 深 。 


员工 的 健康 管理 不 仅仅 是 企业 经 营 者 的 理念 或 者 福利 的 问题 ， 也 是 可 以 将 其 数字 化 的 经 营 风险 。 东 京 大 学 政策 展望 研究 中 心 
健康 经 营 研究 部 门 的 尾 形 裕 也 特约 教授 介绍 说 : “欧美 把 员工 健康 给 企业 经 营 带 来 的 风险 称 为 健康 生产 性 管理 (health and 
productivity management) ， 已 经 进行 了 近 20 年 的 研究 。 


据 美国 某 金 融 机 构 内 部 统计 显示 ， 企 业 直接 支付 的 医疗 费用 只 占 1/4， 而 各 种 长 短期 病假 及 “Presenteeism” ( 假 性 上 班 ) 
等 生病 带 来 的 生产 力 下 降 造 成 的 损失 则 占 到 了 3/4 ( 见 图 4-26) 。 尾 形 教 授 目前 正在 同 多 家 企业 联合 ， 力 图 以 体检 数据 和 就 诊 记 
录 等 为 基础 制作 出 能 够 将 “ 假 性 上 班 ” 数 值 化 的 模型 。 


间接 成 本 达到 直接 成 本 的 3 倍 


接 成 采 ” 生 PRA 本 


疾病 造成 的 生产 


长 期 休假 1% 旺 低下 ( 假 性 上 班 
短期 休假 6% 


因 病 缺勤 6% 


63% 


图 4-26 ”一 家 美国 金融 机 构 的 年 度 健康 相关 成 本 


出 处 : Trend Watch， 美 国医 院 协会 《2007 年 ) 


泄密 对 策 、 内 部 管理 、BCP (业务 连续 性 计划 ) .…… 过 去 ， 企 业 信息 系统 主要 起 的 是 将 围绕 企业 的 各 种 风险 可 视 化 和 弱化 这 
些 风 险 的 作用 ， 但 它们 忽视 了 另 一 个 风险 ， 即 疾病 或 事故 导致 企业 失去 了 根本 性 的 财产 ， 那 就 是 企业 的 员工 。 


信息 系统 部 门 应 起 到 “领头 羊 ” 作 用 


健康 管理 由 公司 的 人 事 / 总 务 或 医务 部 门 来 专门 负责 一 一 这 么 想 还 为 时 过 早 。 考 虑 到 要 对 分 散在 公司 各 处 的 数据 进行 整合 以 
及 安全 方面 的 因素 ， 还 是 应 该 由 信息 系统 部 门 出 面 负责 健康 管理 问题 ( 见 图 4-27) 。 其 主要 作用 有 三 点 。 


第 一 个 作用 是 将 分 散 的 健康 数据 汇总 并 以 方便 使 用 的 形式 累积 起 来 。 日 本 国内 的 大 部 分 企业 对 员工 健康 数据 的 保管 比较 分 
散 ， 没 有 充分 加 以 利用 。 比 如 ， 每 年 一 次 的 法 定 体检 的 数据 由 各 自 所 在 部 门 管理 ，“ 特 殊 体 检 ” 及 医院 就 诊 纪 录 由 社会 医疗 保险 
机 构 管理 ， 而 员工 自身 的 血压 、 血 糖 值 、 行 走 步 数 等 每 天 的 运动 健康 数据 由 员工 自己 管理 。 
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认证 /认可 
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企业 医务 部 门 从 数据 等 健康 信息 分 开 管 
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特殊 体检 ”活动 测量 仪 (就 诊 i 记录 
压力 测试 法 定 项 目 外 体检 民 谢 综合 人 


。 加 密 处 理 、 匿 名 化 
。 认 证 安全 系统 


改变 员工 行为 以 促进 健康 


。 公 司 内 部 SNS 


。 智 能 手机 App 
。 上 月 动 发 送 短信 


图 4-27 健康 管理 系统 所 需 的 功能 及 必要 的 技术 /服务 


仅仅 是 将 每 位 员工 的 上 述 数 据 汇总 到 同一 个 数据 库 (DB) 中 ， 就 能 大 幅 提高 健康 数据 的 使 用 情况 。 比 如 通过 比较 体检 数据 
和 每 天 的 血压 ， 可 以 更 容易 地 发 现 隐 性 高 风险 员工 。 另 外 ， 当 企业 医务 部 门 的 医生 基于 体检 结果 建议 员工 去 医院 进行 进一步 检查 
时 ， 可 以 参照 其 就 诊 信息 ， 判 断 其 之 前 是 否 已 经 有 了 去 医院 就 诊 的 经 历 。 


保护 隐私 是 绝对 条 件 


第 二 个 作用 是 保护 员工 的 隐私 。 在 使 用 员工 的 健康 数据 时 ， 如 何 消除 员工 对 个 人 隐私 问题 的 担忧 是 必要 条 件 。 医 疗 保 健 机 构 
的 就 诊 记录 以 及 员工 的 个 人 健康 数据 是 事 关 员 工 隐私 的 敏感 信息 ， 如 果 系 统 要 对 这 些 信息 进行 使 用 ， 必 须 获 得 同意 。 但 是 ， 假 如 
员工 担心 “公司 其 他 人 知道 自己 曾经 看 过 精神 科 医 生 ， 会 影响 自己 的 考核 结果 ”的 话 ， 他 们 是 不 会 轻易 点 头 的 。 


其 具体 应 对 方案 是 : @ 只 有 企业 医务 部 门 的 医生 才 拥 有 访问 个 人 健康 数据 的 权限 。@ 社 会 医疗 保险 机 构 所 管理 的 就 诊 记 录 等 
需 隐 去 相关 信息 后 再 使 用 。@ 将 企业 的 人 事 系 统 和 健康 管理 系统 分 开 ， 并 给 予 后 者 匿名 账号 。 在 委托 外 部 企业 对 健康 数据 进行 分 
析 时 ， 也 一 定 要 对 数据 进行 模糊 化 和 加 密 处 理 。 日 本 UBS (Universal Business Solutions) 公司 是 一 家 面向 社会 医疗 保险 机 构 
进行 系统 销售 的 公司 ， 其 董事 长 高 桥 重 幸 也 说 : “有 些 分 析 企 业 会 要 求 医保 部 门 把 就 诊 记录 的 原始 数据 直接 给 自己 ， 这 是 很 危险 
的 。” 因 为 这 里 面 不 仅 有 员工 的 敏感 信息 ， 还 涉及 其 家 人 的 相关 信息 。 


第 三 个 作用 是 让 员工 改变 其 与 健康 有 关 的 行为 。 不 管 如 何 分 析 健 康 数 据 ， 如 果 员工 不 付 诸 行动 ， 就 没有 任何 意义 。 野 村 综合 
研究 所 消费 服务 与 健康 管理 咨询 部 门 负责 人 田口 健 太 非常 熟悉 健康 产业 ， 他 认为 让 员工 改变 行为 方式 是 最 困难 的 。 


“如 果 不 采 取 措 施 提高 员工 的 积极 性 ， 很 难 让 他 们 主动 去 佩戴 腕 带 或 记录 血压 。” 田口 说 。 所 以 需要 人 花 一 些 心 思 ， 比 如 把 每 
个 人 的 健 走 记录 进行 排名 等 ， 让 员工 之 间 展 开 竞争 。 


六 家 先进 企业 的 核心 所 在 


藤 仓 、 日 立 制 作 所 、 理 光 、 西 浓 运 输 、 乐 敦 制药 、 罗 森 等 ， 它 们 积极 汇总 分 析 员 工 的 健康 数据 ， 并 构建 系统 以 敦促 员工 改变 行为 方式 。 从 这 6 
家 先进 企业 的 事例 中 ， 我 们 可 以 学 到 守护 员工 健康 的 系统 之 核心 所 在 。 


现在 企业 开始 积极 参与 员工 的 健康 管理 ， 从 中 可 以 看 到 将 健康 管理 系统 化 的 共通 之 处 。 系 统 的 目标 在 于 减少 高 风险 员工 的 数 
量 ， 增 加 低 风 险 员 工 的 数量 ( 见 图 4-28) 。 为 了 实现 这 个 目标 ， 就 要 求 系统 能 够 : @ 收 集 并 分 析 所 有 员工 的 健康 信息 。@ 让 员 
工 天 注 自 己 的 健康 并 付 诸 行动 。 如 果 率 先 采 取 这 样 的 措施 ， 不 仅 可 以 降低 经 营 风 险 ， 还 可 以 催生 外 销 等 新 兴业 务 。 


目标 是 减少 高 风险 患 病员 工 ， 增 加 低 风 险 患 病员 工 将 员工 健康 信息 汇总 

至 数据 库 进 行 分 析 
蔷 仓 
日 立 制 造 所 


理光 


中 等 风险 


低 风险 


图 4-28 健康 管理 系统 针对 员工 健康 状态 分 布 而 制定 的 长 期 目标 


关于 @ 分 析 健 康信 息 这 一 点 ， 可 以 与 实施 大 规模 流行 病 学 调查 的 大 学 附属 医院 等 研究 单位 展开 合作 ， 制 作 模型 ， 通 过 健康 信 
息 分 析 患 病 风 险 。 关 于 @ 敦 促 员工 采取 行动 这 一 点 ， 则 需要 建立 机 制 ， 使 员工 从 外 网 也 能 访问 包括 公司 内 部 SNS 和 公司 门户 网 站 
在 内 的 系统 。 因 为 无 论 是 去 医院 就 诊 ， 还 是 饮食 管理 、 健 走 等 促进 健康 的 行动 ， 都 是 在 公司 之 外 的 地 方 进 行 的 。 


接 下 来 我 们 介绍 一 下 构筑 及 使 用 了 这 些 系统 的 企业 案例 。 首 先 ， 藤 仓 、 日 立 制作 所 和 理光 这 三 家 企业 构筑 了 与 @ 类 似 的 健康 
数据 库 及 分 析 系 统 。 它 们 以 日 本 国内 员工 为 对 象 建立 了 数据 库 ， 其 中 包括 社会 医疗 机 构 和 企业 分 别 保管 的 健康 数据 。 


敦促 员工 进行 安全 驾驶 。 乐 敦 制药 构建 的 是 公司 内 部 SNS 机 制 ， 使 群 成 员 相互 激励 共同 达成 目标 。 罗 和 森 则 研发 出 了 对 员工 饮食 及 
行走 步 数 进行 管理 的 手机 App。 


9 成 员工 参与 ， 全 面 收集 健康 数据 ( 茂 仓 公司 ) 


苹 仓 公司 于 2012 年 开始 正式 启用 健康 管理 系统 。 虽 然 是 自愿 参加 ， 但 在 率先 引进 该 系统 的 公司 总 部 ， 截 至 目前 ，2800 名 员 
工 中 共有 2600 人 人 参加， 比率 高 达 92%。 其 中 ， 定 期 提供 自己 的 血压 、 活 动量 等 运动 数据 的 “活路 用户” 达到 约 1600 人 。 高 患 病 
风险 员工 自 不 必 说 ， 中 、 低 风险 员工 也 参与 进来 。 公 司 将 体检 数据 、 就 诊 记录 、 行 走 步 数 及 活动 量 等 运动 数据 汇总 后 ， 保 存 至 
NIFTY 云 端 上 构筑 的 数据 库 中 ， 对 员工 的 健康 风险 进行 分 析 预 测 ( 见 图 4-29) 。 今 后 公司 还 将 与 岐 皇 大 学 展开 合作 ， 打 造 更 为 详 
尽 的 健康 预测 模型 。 
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压 计 、 体 组 成 计 、i 
| 消 吕 数据 传送 线 遇 ， 内 脏 脂肪 水 乎 不 同年 龄 段 比 例 筛 查 “职场 高 血 
方便 员工 随时 使 有 用， 国有 (男女 合计 ) 压 ”( 指 体检 时 没有 


每 名 员工 的 数据 都 被 症状 ， 但 在 工作 状 
单独 保存 在 数据 库 中 态 时 容易 被 检测 出 


的 高 血压 ) 员工 


通过 内 脏 脂肪 数据 ， 筛 查 
出 隐 性 代谢 综合 征 员工 


图 4-29 ” 荐 仓 公司 事例 : 对 健康 信息 的 收集 及 分 析 


“2012 年 刚 开始 推行 这 套 系统 时 ， 员 工 们 顾虑 很 多 ， 参 与 率 一 直 提 不 上 去 。” 藤 仓 公 司 人 事 总 务 部 健康 管理 推进 办 公 室 浅 
野 健一 郎 副 主任 这 样 回顾 当时 的 情况 。 之 所 以 后 来 参与 率 能 达到 92%， 在 于 公司 成 立 了 由 单位 、 员 工 及 社会 医疗 保险 机 构 的 代表 
组 成 的 协会 ， 进 行 了 多 次 讨论 。 虽 然 都 是 增进 员工 健康 ， 但 企业 内 部 (比如 人 事 、 总 务 、 医 务 等 ) 部 门 、 企 业 外 部 的 社会 医疗 保 
给 机 构 以 及 员工 本 身 对 此 的 理解 有 很 大 不 同 。 

因此 ， 芯 村 公司 在 社 长 的 带领 和 下， 成 立 了 由 各 方 利益 代表 组 成 的 协会 ， 设 定 了 三 方 共同 的 指标 (KPI) 。 该 指标 不 仪 涵盖 各 
种 检查 数据 ， 也 有 健康 活动 参与 率 等 轻松 易 行 的 指标 ， 激 发 了 员工 的 参与 热情 。 


同时 公司 也 考虑 到 了 对 员工 隐私 的 保护 。 健 康 数据 的 分 析 由 健康 管理 推进 办 公 室 负责 ， 但 和 人 事 /总 务 部 门 不 在 一 起 ， 这 样 
就 消除 了 员工 对 数据 影响 自身 人 事 考核 的 担忧 。 


荐 仓 公司 收集 的 不 仅仅 是 员工 的 运动 数据 ， 此 外 还 提供 补助 ， 让 有 意愿 的 员工 能 够 免费 享受 基因 检测 服务 。 该 服务 由 大 阪 大 


学 医学 部 成 立 的 风险 企业 Signpost 提 供 ， 截 至 目前 已 有 约 1000 人 接受 检查 ， 并 可 随时 将 检查 数据 上 传 到 数据 库 中 。 公 司 希 望 通 
过 这 些 数 据 ， 建 立 起 藤 仓 公司 独 有 的 、 基 于 基因 的 健康 预测 模型 。 


使 用 传感器 ， 判 断 员工 能 否 复职 (日立 制 作 所 ) 


日 立 制作 所 于 2014 年 4 月 启动 了 “日 立 集 团员 工 健康 管理 去 ”系统 ， 对 员工 的 健康 信息 进行 一 体 化 管理 ， 提 高 企业 内 部 医务 
及 保健 部 门 的 工作 效率 。 截 至 2014 年 10 月 1 日 ， 集 团 旗下 共有 36 家 公司 的 72700 人 使 用 了 该 系统 。 


为 了 能 够 顺利 收集 体检 信息 ， 日 立 制作 所 将 之 前 下 属 各 公司 单独 同体 检 机 构 签订 的 合同 ， 改 为 全 部 由 日 立 健 康 保险 机 构 统一 
管理 ， 并 要 求 体检 数据 全 部 采用 数字 化 录入 。 因 为 过 去 很 多 体检 机 构 留存 的 都 是 纸 质 体检 结果 ， 不 利于 数据 的 汇总 。 


此 外 ， 日 立 也 导入 了 员工 隐私 保护 机 制 。 员 工 的 健康 信息 与 匿名 ID 捆绑 保存 ， 与 员工 姓名 和 真实 ID 是 分 离 的 。 


企业 的 医务 人 员 在 电脑 上 浏览 健康 数据 时 ， 要 根据 保存 在 人 事 系统 中 的 ID 对 应 表 ， 得 到 人 事 系统 对 获取 健康 管理 云 当中 数 


据 的 许可 之 后 ， 该 云 服务 才 会 向 电脑 发 送 数据 。 这 样 的 话 ， 只 有 在 企业 医务 人 员 的 浏览 器 上 ， 才 会 对 应 显示 员工 的 姓名 、 部 门 和 


脑 带 型 活动 测量 仪 帮助 员工 复职 


此 外 ， 日 立 制造 所 还 使 用 一 款 依 靠 加 速度 传感器 来 测量 人 体 活动 强度 的 腕 带 型 活动 测量 仪 ， 帮 助 那 些 因为 抑郁 症 等 精神 疾病 
而 休假 的 员工 回 到 工作 岗位 〈 见 图 4-30) 。 这 是 一 项 新 颖 的 举措 ， 通 过 将 员工 24 小 时 的 活动 量 制作 成 图 表 的 方式 ， 可 以 更 为 直 
观 地 了 解 员工 的 生活 节奏 。 


检查 生活 习惯 ， 防 止 疾病 复发 
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这 是 从 腕 带 型 活动 计量 仪 中 获取 的 数据 。 红 色 表 示 
步行 (上班) 或 运动 ， 绿 色 表 示 伏 案 工 作 ， 蓝 色 表 示 
睡眠。 企业 医务 人 员 根 据 这 些 数据 来 判断 员工 的 可 工 
作 时 间 。 佩 戴 该 腕 带 的 员工 较 没 佩戴 腕 带 的 员工 相 比 ， 
疾病 复发 率 只 有 原先 的 40% 
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图 4-30 日立 制作 所 的 复职 辅助 系统 : 使 用 腕 带 型 活动 计量 仪 


帮助 员工 复职 最 重要 的 一 点 ， 就 是 能 否 将 其 生活 节奏 恢复 到 适 于 工作 的 早 睡 早 起 的 生物 钟 。 短 时 间 内 恢复 到 这 个 状态 并 不 容 
易 ， 如 果 勉 强 让 员工 过 早 返回 正常 工作 岗位 ， 很 可 能 造成 其 病情 恶化 而 不 得 不 再 次 休 病 假 。 


因此 日 立 公司 的 医务 人 员 会 在 征 得 员工 本 人 同意 的 情况 下 ， 对 其 复职 后 一 段 时 间 内 的 生活 节奏 进行 观察 ， 这 样 公司 可 以 确定 
员工 返回 正常 工作 岗位 的 时 机 。 目 前 为 止 , 约 100 名 员工 已 经 佩戴 了 腕 带 型 活动 测量 仪 。 接 受 了 该 帮助 的 员工 和 没有 接受 帮助 的 
员工 相 比 ， 疾 病 复发 率 仪 为 原先 的 40%。 


通过 健康 数据 库 实 现 远 程 就 诊 ， 解 决 医 务 人 员 人 手 不 足 的 问题 (理光 公司 ) 


理光 公司 在 2014 年 春天 启动 了 面向 国内 37000 名 员工 的 健康 管理 系统 ， 这 就 是 “理光 远程 实时 生命 健康 辅助 系 
统 ” (RICON remote-lifetime healthcare support，R-LHS) 。 该 健康 管理 系统 由 两 部 分 组 成 : 一 部 分 是 对 员工 考勤 、 体 检 
信息 、 运 动 数据 以 及 X 光 片 等 各 种 检查 数据 进行 综合 管理 的 数据 库 ， 另 一 部 分 则 是 可 以 使 员工 和 企业 医务 人 员 通 过 该 数据 库 实 行 
远程 就 诊 的 系统 ( 见 图 4-31) 。 公 司 现在 与 日 本 产业 医科 大 学 合作 开展 数据 分 析 ， 未 来 希望 该 系统 能 为 员工 提供 预测 健康 状况 
的 “健康 预报 ”， 为 企业 经 营 者 提供 “企业 健康 度 指标 ”。 


员工 即使 办 公 地 点 在 外 地 ， 也 能 接受 企业 医务 人 员 的 诊断 


二 Tea sa 


外 地 工作 的 员工 


图 4-31 理光 公司 的 远程 接 诊 系统 : 活用 全 公司 通用 的 健康 数据 库 


“2013 年 10 月 ， 我 们 在 理光 公司 内 部 提出 这 个 想法 时 ， 共 有 10 人 自愿 报名 ， 花 了 3 个 月 的 时 间 就 做 出 了 系统 的 概要 。” 理 
光 公 司 管理 本 部 理事 、 首 席 工程 师 井 村 亮 这 样 说。 井村 曾经 在 日 立 制造 所 工作 ， 在 日 立 研发 并 推广 了 RFID 标 签 “H-chip 心 
片 ”。 


在 开发 R-LHS 时 ， 井 村 最 重视 的 一 点 就 是 满足 该 系统 的 最 大 用 户 一 一 企业 医务 人 员 的 需求 。 他 认为 ， 要 想 让 20 名 企业 医务 
人 员 负 责 37000 名 员工 的 身体 健康 ， 就 必须 要 使 他 们 最 大 限度 地 发 挥 自己 的 作用 。 在 向 医务 人 员 进 行 了 解 后 ， 他 从 中 总 结 出 
了 “ 仅 赁 一 次 体检 结果 很 难 加 以 判断 ， 希 望 能 够 在 一 个 页 面 上 至 少 显示 过 去 5 年 体检 数据 的 变化 ” “希望 将 中 性 脂肪 、 胆 固 醇和 
血压 等 与 生活 习惯 病 相 关 的 项 目 汇总 起 来 制作 成 图 表 ” 等 几 项 核心 要 求 ， 作 为 构建 系统 的 要 素 。 


此 外 ， 企 业 医务 人 员 强 烈 希 望 能 够 在 给 外 地 员工 看 病 问 题 上 做 出 合适 的 调整 。 “每 年 有 一 半 的 时 间 都 要 去 外 地 出 差 ， 为 当地 
员工 看 病 ， 如 果 能 够 实现 远程 接 诊 就 再 好 不 过 了 。 ”为 解决 这 个 问题 ， 理 光 以 开发 远程 诊断 系统 的 ViewSend ICT 公 司 的 技术 为 
基础 ， 开 发 出 了 前 述 理 光 远 程 接 诊 系统 ， 无 须 终端 保存 就 能 够 直接 阅览 那些 保存 在 健康 数据 库 中 的 图 像 。 


井村 强调 说 : “企业 应 该 更 加 关注 企业 医务 人 员 的 存在 。” 普 通 医 院 从 心 外 科 到 内 科 都 有 负责 “ 治 病 ” 的 专业 医生 ， 而 企业 
医务 人 员 的 专业 则 是 “预防 疾病 ”。 “我 们 希望 今后 通过 日 本 企业 医务 人 员 网 络 同 其 他 企业 展开 合作 ， 建 立 起 涵盖 1000 万 人 的 
数据 库 ， 开 发 针对 产业 界 的 健康 预测 模型 。 


通过 “每 日 成 绩 单 ”， 敦 促 司 机 安全 驾驶 ( 西 浓 运 输 ) 


西 浓 运 输 公司 从 2013 年 起 ， 对 2000 名 专线 卡车 司机 、6000 名 配送 卡车 司机 的 体检 数据 进行 汇总 分 析 ， 从 中 筛选 出 可 能 在 加 
驶 过 程 中 发 病 的 高 风险 司机 。 当 员工 出 现 以 下 任何 一 种 症状 时 ， 比 如 高 压 高 于 160mmHg 且 低压 高 于 100mmHg， 血 糖 值 高 于 
140mg/dL， 血 红 蛋 白 alc 值 在 6.5% 以 上 ， 身 高 体重 比 BMI (体重 除 以 身高 的 平方 ) 高 于 33， 均 会 被 判定 是 高 风险 。2013 年 系统 
共 筛 查 出 65 名 员工 存在 上 述 症状 ,其 中 55 人 经 过 治疗 后 被 认为 可 以 重 握 方 向 盘 ， 其 余 10 人 则 被 认为 不 再 适合 从 事 和 驾驶 工作 .。 


之 所 以 把 血压 和 血糖 值 作为 基准 ， 是 因为 这 两 项 是 诱发 脑 中 风 和 心脏 病 的 危险 因素 。 如 果 在 驾驶 途中 发 病 ， 司 机 就 会 失去 意 
识 ， 引 发 严重 的 交通 事故 。 测 定 BMI 值 是 为 了 筛 查 患 有 睡眠 呼吸 暂停 综合 征 的 司机 。 肥 胖 是 该 综合 征 发 作 的 重要 诱因 之 一 。 实 际 
上 ， 在 上 述 未 能 重 返 驾 驶 岗位 的 10 人 当中 ， 就 有 患 有 该 综合 征 的 司机 。 


据 开 发 出 司机 健康 管理 系统 的 日 本 BiosPyxis 公 司 仙 波 修 董事 长 介绍 : “卡车 事故 中 超过 一 半 是 在 固定 速度 行驶 下 的 追尾 事 
故 。 包 括 巴 士 在 内 ， 绝 大 部 分 追尾 事故 主要 是 由 于 未 注意 前 方 车 辆 ， 不 集中 注意 力 开车 ， 扭 头 看 其 他 方向 等 ， 而 事实 上 其 中 有 相 
当 多 的 起 因 都 是 疲劳 驾驶 。” 由 此 ， 西 浓 运 输 导 入 了 安 有 监控 设施 的 车 辆 。 系 统 通过 图 像 分 析 可 以 自动 检测 司机 脸 部 的 方向 变 
化 ， 当 认为 司机 有 疲劳 驾驶 的 可 能 性 时 ， 会 向 其 发 出 警示 。 


此 外 ， 西 浓 运 输 还 在 包括 长 途 卡车 在 内 的 约 2200 辆 卡车 上 配备 了 数字 里 程 表 ， 上 面 搭载 了 日 本 电 装 公司 研发 的 行驶 记录 
仪 。 在 运输 行业 ， 如 此 大 规模 的 导入 十 分 罕见 。 司 机 安全 驾驶 的 程度 可 以 通过 电 装 公司 的 解析 软件 用 百分制 进行 评估 ( 见 图 4- 
32) 。 系 统 会 详尽 收集 从 急 刹 车 到 起 步 时 的 传动 操作 等 数据 。 尤 其 在 十 字 路 口 及 拐弯 等 事故 多 发 地 区 ，“ 由 于 司机 到 了 十 字 路 
口 再 打 指示 灯 已 经 来 不 及 了 ” ， 所 以 会 提醒 司机 注意 安全 驾驶 。 此 外 由 于 督促 司机 遵守 法 定 速度 及 开启 省 油 模式 ， 使 得 每 台 安 装 
该 系统 的 卡车 平均 节约 了 5% 的 油 费 。 


成 员 一 起 努力 ， 实 现 共 同 瘦身 ( 乐 敦 制药 ) 


2014 年 4~ 6 月 ， 乐 敦 制 药 以 全 公司 1500 名 员工 为 对 象 开 展 了 增进 健康 项 目 ， 以 提高 员工 的 健康 意识 。 这 是 继 2011 年 以 来 乐 
敦 制 药 第 二 次 实施 该 项 目 。 


通过 每 天 评分 以 减少 事故 发 生 在 约 2200 台 卡 
车 上 安装 了 最 新 的 
数字 里 程 表 ， 对 数 
据 进 行 详细 分 析 


进一步 对 卡车 在 路 口 的 
速度 、 打 转向 灯 的 时 机 、 
拐弯 时 的 速度 、 旋 转 半径 
等 进行 详细 分 析 ， 以 天 为 
单位 分 析 驾 驶 特点 


os 基于 上 述 分 析 ， 
4 对 司机 的 安全 驾驶 
技能 及 特点 打分 
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图 4-32 ” 西 浓 运 输 使 用 的 驾驶 特点 检测 系统 


健康 增进 项 目的 核心 是 该 公司 花费 数 干 万 日 元 研发 的 内 部 SNS (社交 网 络 服务 ) 。 该 服务 是 Web 应 用 型 程序 ， 也 支持 在 智 
能 手机 上 输入 ( 见 图 4-33) 。 


通过 6 一 10 人 的 “迷你 SNS” 改 变 员 工 的 行为 


通过 健康 行动 获 
得 积分 ， 在 群 里 或 
彼此 间 展 开 竞 争 


/今天 我 十 了 \\ 


\ 10 000 步 ! 汪 有 次 。 和 时 
se / \L 
pe \ / 我 晚上 都 没 吃 \ 图 … 
大 家 都 好 历 害 "\ \ 拉面 当夜 宵 。/ 
\ 我 也 要 努力 | / Pe 
NN SNS 


具有 相同 健康 需求 的 员工 组 
成 小 群 ， 互 相 汇 报 成 果 


图 4-33 ” 乐 敦 制药 的 “ 百 日 健康 计划 ”专用 手机 Web 应 用 软件 


增进 健康 活动 当中 最 难 的 一 点 ， 就 是 让 员工 实际 付 诸 行动 。 就 算 对 数据 进行 收集 和 分 析 ， 员 工 如 果 不 采取 行动 增进 健康 的 话 
也 没有 任何 意义 。 该 公司 内 部 SNS 的 目的 就 是 建立 多 个 小 群 ， 每 个 群 6 ~ 10 人 ， 大 家 在 交流 的 同时 ， 潜 移 默 化 地 提高 群 成 员 增进 
健康 的 积极 性 。 


SNS 界 面 上 显示 的 经 常 都 是 一 些 日 常 的 内 容 。 
“今天 早上 我 跑步 了 。” 
“周末 我 去 登山 了 。” 
“晚饭 我 只 吃 了 八 分 饱 。” 


不 一 会 儿 ， 群 里 就 有 成 员 给 他 点 赞 加 油 。 有 时， 也 会 有 人 在 群 里 尾 悔 说 : “我 今 儿 把 拉面 全 吃 完 了 ， 唉 ……” 乐 敦 制药 公司 
经 营 企划 部 经 营 战略 小 组 经 理 竹 野 正 宏 谈 及 这 个 项 目的 目的 时 说 : “一 个 人 做 很 容易 坚持 不 下 去 。 如 果 身 边 的 人 在 努力 的 话 就 会 
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去 支持 他 ， 同 时 自己 也 会 加 油 。” 


公司 内 部 SNS 一 般 是 为 了 加 强 整 个 公司 或 部 门 之 间 的 交流 ， 但 很 多 这 一 类 SNS 上 面 没 什么 人 说 话 ， 建 群 跟 没 建 差 不 多 。 而 乐 
敦 制 药 的 SNS 把 “有 共同 目的 和 处 境 的 员工 ” 放 在 一 个 群 里 ， 就 很 容易 进行 交流 。 


管 野 认为 : “ 建 一 个 活跃 的 群 是 开展 SNS 的 关键 。” 因 为 要 让 每 个 群 有 共同 的 目标 ， 所 以 群 成 员 在 生活 习惯 、MBI 值 及 健康 
状态 方面 比较 相近 ， 但 在 性 别 、 年 龄 、 所 在 部 门 、 性 格 方面 则 各 有 不 同 。 
用 特殊 保健 食品 作为 奖励 ， 使 用 率 高 达 95% ( 罗 森 公司 ) 


罗 森 公司 从 2013 年 开始 ， 针 对 在 当年 体检 中 被 判定 为 高 风险 的 员工 ， 要 求 他 们 使 用 一 款 旨 在 改善 体检 数据 的 手机 App。 目 
前 共有 430 名 员工 使 用 了 该 应 用 软件 ( 见 图 4-34) 。 


这 款 App 的 目的 在 于 “通过 记录 生活 情况 ， 培 养 人 们 关注 健康 的 意识 ”。 除 了 记录 每 天 的 饮食 以 计算 卡路里 之 外 ， 它 还 可 以 
与 具有 通信 功能 的 计 步 器 相连 ， 将 行走 数据 加 以 保存 。 只 要 把 计 步 器 放 在 罗 森 便利 店 里 的 终端 设备 “Loppi” 上 扫 一 下 ， 就 可 以 
保存 数据 。 如 果 每 周 扫 两 次 ， 就 可 以 免费 获得 特殊 保健 食品 的 优惠 券 。 这 既是 对 员工 的 奖励 ， 也 是 在 为 下 一 步 的 大 众 化 服务 做 准 
备 。 


该 款 App 还 可 以 记录 
每 天 的 饮食 ,计算 热量 


【CE 三 


将 计 步 希 在 罗 秋 便利 店 


人 多 es E is -ul 和 
的 终端 上 “ 扫 一 扫 入 
现 苹 
[一 me 


319 kcal 


CT 


健 走 数 据 进 入 


Sr FU—>y3—7I 62 kcal 出 隘 
手机 App J—t— 3 kcal 各 陈 
FX 一 下 219 kcal 前 除 
使 用 获得 的 优惠 券 SS 


购买 特殊 保健 食品 


图 4-34 ” 罗 森 公司 向 高 患 病 风险 员工 提供 “健康 App” 


罗 森 公司 在 日 本 经 济 产业 部 的 补助 下 ， 于 2012 年 开始 启动 了 这 款 健康 App。 公 司 根 据 当 年 春 夏 两 季 进 行 的 体检 数据 ， 委 托 
医疗 分 析 机 构 MinaCare 公 司 进行 分 析 ， 从 中 筛 查 出 具有 高 患 病 风险 的 员工 。 共 有 270 名 员工 签署 了 同意 书 ， 在 公司 配备 的 安 卓 
手机 上 安装 了 这 一 健康 应 用 。 


72 人 摆脱 高 患 病 风险 


“ 刚 开 始 启动 这 款 App 时 ， 员 工 们 都 很 不 配合 。” 罗 森 公 司 人 力 资源 部 主管 和 田 健 太 即 说 。 有 的 被 认定 为 有 高 患 病 风险 的 员 
工 感到 不 满 “为 什么 要 选中 我 做 这 个 ? ”“ 健 康 是 自己 的 事情 ， 为 什么 要 听 公 司 的 指示 ? ”所 以 有 很 多 人 都 不 安装 这 款 应 用 。 
最 后 ， 和 田 先 生 只 好 委托 他 们 的 上 司 进行 协助 。 


在 费 了 一 和 一 苦心 之 后 ， 这 款 手机 App 的 使 用 率 达 到 了 95%。 在 第 二 年 的 体检 中 ， 这 些 员 工 中 有 60% 的 人 的 体检 结果 都 得 到 了 
改善 ，270 名 参加 者 中 有 72 人 摆脱 了 高 患 病 风险 。 因 此 公司 在 2013 ~ 2014 年 又 进一步 扩大 了 适用 对 象 ， 共 计 向 430 名 员工 提供 了 
该 App。 


罗 森 公司 计划 在 2014 年 以 后 继续 使 用 这 款 应 用 。 虽 然 经 济 产业 部 不 再 为 此 提供 补助 ， 但 公司 和 社会 医疗 保险 部 门将 共同 承 
担 相关 费用 。 


(浅川 直 辉 《日 经 电脑 》) 


[1] 本 文 转载 自 2014 年 10 月 30 日 《日 经 电脑 》p22-34。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企 业 名 称 等 均 沿用 该 刊 。 


第 5 章 ”1oT 的 安全 占 题 


通过 事例 理解 ToT 时 代 面 临 的 新 威胁 及 应 对 措施 
“IoT 面 临 的 安全 挑战 一 彻底 分 析 各 构成 要 素 、 各 系统 所 面临 的 威胁 、 应 对 措施 及 事例 


通过 事例 理解 1oT 时 代 所 面 


各 的 新 威胁 及 应 对 措施 


日 本 国立 信息 学 研究 所 (NIl) 结构 科学 研究 系 教授 高 仓 弘 喜 
随 着 IloT 设 备 的 广泛 应 用 ， 其 安全 应 对 措施 也 逐渐 变 得 重要 。 本 文 将 通过 具体 事例 指出 IloT 存 在 的 威胁 ， 并 分 析 其 应 对 措施 。 
从 “CIA"” 视角 分 析 loT 设 备 的 安全 性 


在 一 般 情 况 下 ， 信 息 设备 的 安全 应 对 措施 中 有 3 个 要 素 非 常 重 要 ， 那 就 是 “机 密 性 ” (confidentiality) 、“ 完 
性 ” (integrity) 、“ 可 用 性 ” (availability) ， 即 所 谓 的 “CIA”。 机 密 性 指 为 了 防止 窃听 、 非 法 入 侵 等 行为 ， 规 定 只 有 拥有 
访问 权限 的 用 户 才能 访问 ; 完整 性 指 保持 信息 处 于 正常 状态 ， 不 会 被 破坏 或 自 改 ; 可 用 性 指 即 使 出 现 网 络 攻击 或 系统 故障 等 情 
况 ， 用 户 也 可 继续 获取 信息 。 


洲 


} 


接 下 来 ,我 们 将 分 别 对 这 3 个 要 素 通过 具体 事例 进行 分 析 。 


机 密 性 : 利用 牢固 密码 及 分 离 设备 来 应 对 风险 


为 防止 loT 设 备 遭 到 非法 入 侵 ， 一 般 会 采取 两 种 方法 ， 以 下 将 依次 对 其 加 以 介绍 : @@ 通 过 设 定 不 易 破 解 的 用 户 1D 及 密码 形成 
牢固 的 用 户 认证 机 制 。@ 将 使 用 专线 的 loT 设 备 加 以 隔离 。 


在 采用 方法 @ 时 ， 为 了 使 信息 设备 的 用 户 认证 做 到 安全 牢固 ， 就 需要 有 一 个 系统 ， 规 定 在 初期 设 定时 必须 修改 出 三 设置 时 的 
用 户 ID 及 密码 ， 并 拒绝 安全 性 较 低 的 密码 设 定 。 此 外 如 果 该 1oT 设 备 无 法 修改 用 户 ID， 就 必须 设置 难以 破解 的 密码 。 


但 是 在 loT 设 备 上 安装 这 样 的 系统 ， 不 仅 会 增加 制造 成 本 ， 还 会 增加 设置 成 本 。 哪 怕 一 台 机 器 的 成 本 涨幅 可 能 很 小 ， 但 loT 设 
备 的 台数 和 范围 巨大 ， 因 此 成 本 总 额 会 相应 扩大 ， 有 可 能 超出 能 够 接受 的 范围 。 


而 且 有 的 loT 设 备 将 用 户 ID 及 密码 写 入 固件 中 ， 轻 易 无 法 修改 ; 也 有 的 loT 设 备 如 医疗 设备 等 因为 关系 到 生命 安全 ， 因 此 不 
推荐 修改 密码 。 此 外 许多 loT 设 备 的 安装 指南 都 会 在 网 站 上 公开 ， 任 何人 都 可 以 轻易 获取 。 考 虑 到 这 些 实 际 情况 ， 如 果 要 在 没有 
安全 牢固 的 用 户 认证 体系 下 使 用 loT 设 备 ， 就 必须 考虑 @ 的 隔离 法 了 。 


在 采用 方法 @ 时 ， 如 果 要 为 特定 的 1oT 设 备 铺设 专用 网 络 电缆 的 话 ， 从 导入 及 保养 费用 的 角度 来 看 并 不 现实 ， 这 一 点 根据 IloT 
设备 的 利用 实例 可 以 看 出 。 因 此 ， 一 般 多 会 考虑 使 用 Wi-Fi (无 线 LAN) 、Bluetooth (蓝牙 ) 、ZigBee ( 紫 蜂 协议 ) 、 手 机 等 
无 线 通信 方式 。 除 了 部 分 特殊 用 途 外 ， 一 般 不 可 能 根据 loT 设 备 的 不 同 用 途 保证 不 同 的 无 线 频率 。 所 以 在 大 部 分 情况 下 ， 用 户 都 
是 根据 不 同 的 用 途 设置 不 同 Wi-Fi 的 ESSID (服务 区 别 号 ) ， 或 者 使 用 手机 运营 商 提 供 的 “专线 服务 ”。 但 是 这 种 专线 服务 并 非 
物理 上 的 分 离 ， 而 是 共享 相同 频率 基础 上 的 虚拟 分 离 。 因 此 有 可 能 发 生 窃 听 及 连接 伪 基 站 的 风险 ， 这 一 点 需要 注意 。 


防止 窃听 最 有 效 的 措施 是 信道 加 密 ， 具 体 方法 有 两 种 : 一 种 类 似 于 Wi-Fi 的 WPA (Wi-Fi protected access) /WPA2， 通 过 


共享 密 钥 保护 信道 ， 使 用 Telnet、HTTP 等 明文 通信 作为 loT 设 备 间 的 通信 协议 ; 另 一 种 则 类 似 于 SSH (secure shell) 、 


we LL 


HTTPS， 在 loT 设 备 间 通 过 端 到 端 连接 进行 加 密 /解密 。 


管理 服务 器 


图 5-1 利用 无 线 通信 控制 信号 灯 实 例 


~ 


第 一 种 方法 利用 的 是 明文 通信 ， 所 以 必须 进行 信道 加 密 。 美 国 的 信号 系统 就 曾经 没有 加 密 而 导致 了 严重 后 果 。 如 图 5-101] 所 
示 ， 该 信号 系统 使 用 道路 旁边 的 服务 器 ， 通 过 无 线 对 十 字 路 口 的 信号 灯 进 行 控制 。 此 外 为 了 降低 成 本 ， 其 还 通过 无 线 连接 各 个 信 
号 灯 ， 使 多 个 十 字 路 口 的 信号 灯 可 以 联动 工作 [外 

但 是 由 于 该 无 线 与 5GHz 频 段 的 Wi-Fi 规 格 基本 相同 ， 并 且 没 有 通过 WPA 等 对 信道 进行 加 密 ， 加 之 信号 灯 的 控制 指令 又 是 极 
其 简单 的 格式 ， 所 以 招致 了 严重 后 果 。 后 来 有 研究 者 注意 到 这 一 安全 漏洞 ， 宣 称 通过 笔记 本 电脑 对 无 线 通信 进行 窃听 ， 可 以 分 析 
出 信号 灯 的 控制 指令 。 最 后 该 信号 系统 不 得 不 修改 设 定 ， 对 无 线 通 信 进 行 加 密 。 


第 二 种 方法 是 对 loT 设 备 本 身 进行 加 密 /解密 ， 其 次 端 是 会 造成 研发 、 制 造 及 使 用 成 本 的 增加 。 尤 其 是 当 采 用 很 难 破译 的 加 密 
方法 时 ， 就 要 求 IloT 设 备 的 硬件 资源 (CPU、 存 储 器 ) 也 必须 拥有 相应 的 性 能 。 高 性 能 硬件 会 增加 电力 消耗 ， 这 又 不 适用 于 那些 
采用 电池 驱动 的 loT 设 备 。 此 外 ， 考 虑 到 loT 设 备 本 身 存 在 遭 到 非法 获取 /解析 的 可 能 性 ， 所 以 在 设计 时 要 将 其 密 钥 设置 为 允许 修 
改 ， 或 者 安装 防 纂 改 性 (电脑 系统 防止 非法 分 析 / 自 改 的 强度 ) 较 高 的 硬件 。 


完整 性 : 在 设备 的 设计 环节 就 要 进行 风险 评估 

在 有 可 能 对 生命 及 财产 安全 造成 影响 的 环境 中 使 用 loT 设 备 时 ， 必 须 考 虑 到 “loT 设 备 遭 到 入 侵 或 非法 访问 时 会 导致 虚假 信息 
的 扩散 ”， 以 及 “中 转 的 信息 遭 到 纂 改 或 破坏 ”等 可 能 性 。 前 面 所 讲 的 机 密 性 对 策 归 根 到 底 保 护 的 是 通过 信道 的 信息 ， 并 不 能 
为 防止 上 述 风险 的 有 效 措施 。 

下 面 介绍 一 个 疏 于 该 风险 的 典型 事例 ， 发 生 在 某 款 电 动 滑板 上 。 如 图 5-2 所 示 ， 滑 板 上 搭载 了 马达 ， 可 以 通过 手持 的 蓝牙 
控 器 进行 加 速 /减速 。 但 是 该 遥控 器 与 滑板 间 的 蓝牙 通信 在 连接 程序 上 存在 问题 ， 相 互 认证 机 制 并 不 完善 。 这 种 设计 的 脆弱 之 处 
在 于 ， 当 有 第 三 者 介入 遥控 器 与 滑板 间 的 通信 时 ， 就 可 以 操控 马达 ， 使 滑板 失控 暴走 或 突然 停 上 DB。 


六 制 信号 
人 人 制 信和 


图 5-2 入侵 电动 滑板 的 控制 装置 


为 了 解决 这 类 问题 ， 就 需要 设备 在 结构 上 能 够 做 到 检查 是 否 被 入 侵 、 是 否 连 接 了 伪 基 站 ， 以 及 验证 信息 是 否 准确 等 。 一 般 的 
信息 设备 都 有 这 样 的 设计 ， 但 loT 设 备 的 硬件 资源 有 限 ， 很 难 做 到 这 一 点 。 

另外 ， 在 考虑 信息 安全 之 前 ,我 们 还 应 考虑 到 loT 设 备 的 异常 工作 可 能 会 带 来 危害 。 因 此 就 要 预想 到 当 1oT 设 备 发 生 故 障 时 有 
可 能 发 送 异 常 信 息 这 一 情况 ， 在 设计 时 做 到 可 以 排除 异常 信息 并 锁定 故障 设备 等 。 这 一 点 从 安全 上 说 是 必 不 可 少 的 。 我 们 应 该 把 
这 种 机 制 进一步 扩大 ， 探 讨 如 何 能 找 出 并 排除 那些 遭 到 自 改 /破坏 的 数据 ， 并 锁定 相关 的 loT 设 备 。 

作为 限制 非法 连接 的 具体 措施 ， 常 见 的 有 Wi-Fi 接 入 点 (AP) 的 MAC 地 址 登录 、WPA 加 密 、802.1X 认 证 等 。 但 这 些 方法 分 
别 存在 为 了 解决 假冒 MAC 地 址 ， 加 密 密 钥 泄露 ， 进 行 认证 处 理 而 导致 的 成 本 增加 等 问题 。 


手机 运营 商 的 专线 服务 与 移动 虚拟 网 络 运 营 商 (mobile virtual network operator，MVNO) 的 接 入 点 (APN) 设置 采用 


的 是 同一 机 制 。 在 这 种 情况 下 ， 就 要 研究 入 侵 者 是 否 可 能 通过 重 置 非 正当 渠道 获得 的 APN 来 非法 连接 专线 服务 。 如 果 存 在 异常 
风险 ， 就 必须 采取 加 密 通信 等 应 对 措施 。 实 际 上 ， 很 多 人 都 知道 有 的 手机 基站 仅仅 在 无 线 区 间 采 用 牢固 的 密码 保护 ， 而 在 基站 与 
电话 局 之 间 的 有 线 区 间 采 用 明文 通信 和 内。 据 报 道 ， 在 海外 就 有 不 法 分 子 瞄准 了 这 一 点 ， 通 过 拍卖 网 站 上 获得 的 手机 基站 非法 获取 
各 种 信息 。 


在 采取 防止 纂 改 信息 的 措施 时 需要 注意 的 是 ， 有 时 用 于 控制 loT 设 备 的 指令 种 类 很 少 ， 而 且 格 式 比 较 单一 。 在 这 种 情况 下 ， 
一 旦 明文 通信 被 窃听 ， 所 有 控制 指令 都 有 可 能 被 掌握 。 此 外 在 预防 网 络 攻 击 时 ， 也 应 该 预想 到 密码 算法 已 被 攻击 者 掌握 的 情况 。 


此 外 ， 由 于 硬件 资源 的 限制 ，loT 设 备 可 以 使 用 的 密码 算法 很 难 选择 加 密 程 度 较 高 的 内 容 。 即 使 使 用 了 高 强度 密码 ， 如 果 控 
制 指令 的 种 类 很 少 ， 也 会 出 现 图 5-3 所 示 的 密码 文 与 明文 一 一 对 应 的 情况 。 在 这 种 情况 下 ， 通 过 观察 loT 设 备 如 何 接收 加 密 信 
息 ， 就 能 轻易 推测 出 与 密码 文 相应 的 明文 。 如 果 不 采取 “在 控制 指令 上 加 入 编号 等 验证 码 ” 或 “添加 加 密 数据 以 避免 相同 指令 转 
换 为 相同 的 密码 文 ”等 对 策 ， 而 仅仅 是 发 送 密码 文本 身 ， 就 可 能 会 导致 1oT 设 备 的 错误 操作 。 
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图 5-3 ”控制 指令 的 加 密 极 限 (以 信号 灯 为 例 ) 


如 果 最 开始 使 用 的 是 明文 通信 ， 而 后 来 改 为 密码 通信 ， 就 需要 考虑 变更 loT 设 备 所 使 用 的 控制 指令 ， 或 者 使 用 明文 与 密码 文 
对 应 关系 难以 被 类 推 的 密码 算法 。 然 而 无 论 是 开发 费用 还 是 改变 设置 的 费用 都 可 能 极其 高 晶 ， 这 两 种 方法 并 不 现实 。 因 此 是 否 采 
用 密码 通信 ， 应 当 在 loT 设 备 的 设计 阶段 就 要 对 其 使 用 场合 及 风险 进行 分 析 判 断 。 

此 外 ， 是 否 允 许 未 端 loT 设 备 之 间 互 相通 信 这 一 点 也 应 在 设计 时 就 加 以 考量 。 例 如 ， 使 用 P2P 发 送信 息 可 以 减少 服务 器 的 成 
本 ， 但 非法 loT 设 备 也 能 够 直接 攻击 其 他 机 器 ， 而 我 们 却 很 难 把 握 这 一 状况 。 实 际 上 ， 在 美国 就 发 生 过 类 似 的 事例 ， 有 一 款 车 型 
的 汽车 音响 因 具 备 通信 功能 而 被 人 利用 手机 网 络 非法 入 侵 。 事 发 后 ， 生 产 该 款 汽车 的 某 大 型 车 企 被 这 大 规模 召回 100 多 万 台 安 装 
有 该 设备 的 汽车 中 ]。 


可 用 性 : 成 熟 软 件 在 loT 时 代 也 有 可 能 出 现 问题 


在 “CIA” 中 ，loT 设 备 最 重视 的 要 素 便 是 可 用 性 。 因 为 有 的 loT 设 备 关 系 到 生命 及 财产 安全 ， 一 旦 出 现 故障 ， 就 会 导致 非常 
严重 的 后 果 。 


此 外 ， 就 1oT 设 备 使 用 的 具体 软 /硬件 而 言 ， 有 的 是 后 来 专 为 1oT 设 计 的 ， 有 些 则 沿用 了 早 在 进入 loT 时 代 以 前 就 已 长 期 使 用 的 
产品 。 这 时 就 必须 对 原 有 规格 的 软 /硬件 能 否 准确 无 误 地 组 装 到 loT 设 备 上 加 以 验证 。 


loT 时 代 的 特征 之 一 ， 就 是 loT 设 备 经 常 保持 全 年 365 天 x24 小 时 的 持续 运转 。 下 面 举 出 的 这 个 事例 与 网 络 攻击 没有 直接 联 
系 ， 这 里 想 说 的 是 ， 美 国 的 波音 787 型 飞机 也 可 以 称 为 一 台大 型 的 loT 设 备 。 它 使 用 无 线 LAN 进 行 机 体 维护 。 为 使 机 体 一 直 保 持 


在 最 新 状态 ， 原 则 上 机 体 的 电源 是 从 不 切断 的 。 
但 是 ， 波 音 787 上 搭载 的 电源 控制 软件 却 漏 掉 了 “不 切断 电源 ”这 一 点 。 该 软件 的 计算 系统 采用 的 是 32 位 有 符号 整数 型 运 
算 ， 每 10 毫 秒 计算 一 次 连续 运转 时 间 。 但 由 于 漏 掉 了 上 述 设 置 ， 结 果 就 如 图 5-4 所 示 ， 大 约 每 248 天 就 会 产生 “运算 溢出 ″ 问 
题 ， 不 但 无 法 正确 计算 连续 运转 时 间 ， 而 且 还 导致 了 机 体 供电 受阻 等 情况 发 生 [g。 这 一 险情 没有 发 生 在 飞行 过 程 当中 实用 万幸。 
和 HA 甫 一 二 sp 
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oTTIDI … TUoMT] 2147483645 
.… [1[1[110| 2147483646 
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图 5-4 运算 溢出 实例 (32 位 有 符号 整数 型 运算 
这 种 现象 被 称 为 “248 天 问题 ”， 同 等 类 型 的 问题 还 包括 Windows 95/98 的 “49.7 天 问题 ” (16 位 无 符号 整数 型 运算 导 
致 ) 、Windows NT/Vista/Server 2008 的 “497 天 问题 ” (32 位 无 符号 整数 型 运算 导致 ) 等 问题 。 这 对 经 历 过 “于 年 虫 ” 问 题 
的 软件 开发 者 来 说 是 常识 性 知识 ， 却 没有 切实 运用 到 loT 设 备 的 开发 经 验 上 。 可 以 说 ， 上 述 事 故 就 是 一 个 典型 的 案例 。 


这 个 例子 告诉 我 们 ， 在 研发 1oT 设 备 时 ， 即 便 是 那些 已 经 使 用 多 年 、 理 论 上 不 应 存在 漏洞 的 软 /硬件 ， 由 于 其 使 用 方法 与 最 初 
的 设计 之 间 存 在 变化 ， 有 可 能 存在 致命 的 缺陷 ， 因 此 也 必须 严格 加 以 验证 。 


直接 联网 的 loT 设 备 


在 考量 |oT 安 全 性 方面 最 关键 的 一 点 是 ， 之 前 从 未 联网 的 设备 现在 直接 联网 ， 这 会 给 loT 设 备 带 来 怎样 的 威胁 ”应 该 如 何 有 效 
应 对 ?” 接 下 来 我 们 将 结合 具体 事例 进行 分 析 。 


作为 最 早 引 入 IloT 技 术 的 领域 ， 可 以 举 出 工业 控制 系统 (ICS) 的 例子 。 如 图 5-5! 人 所 示 ， 并 非 整个 控制 系统 都 应 用 了 loT 技 
术 ， 而 是 通过 计算 机 对 工厂 的 传感器 及 机 床 控制 进行 监控 [ 引 。 从 该 图 可 以 看 出 ， 按 道理 应 该 在 信息 网 络 与 信息 控制 网 络 之 间 设 置 
防火 墙 (FW) 作为 “ 气 隙 ” (air gap) 系统 ( 见 后 述 ) ， 这 样 可 以 限制 /禁止 信息 网 络 向 信息 控制 网 络 传输 信息 ， 以 此 保护 信 
息 控 制 网 络 及 其 内 部 控制 网 络 免 受 网 络 攻击 。 


但 实际 上 ， 利 用 病毒 邮件 使 OA (办 公 系 统 ) 终端 感染 恶意 软件 ， 再 利用 被 认可 的 通信 向 信息 控制 网 络 发 起 网 络 攻击 ， 或 将 
感染 了 恶意 软件 的 U 盘 接 入 信息 控制 网 络 等 ， 都 会 使 CS 遭受 严重 损害 。 这 一 类 事例 非常 之 多 。 


尽管 如 此 ， 由 于 在 使 用 loT 设 备 时 相应 的 安全 措施 费用 高 昂 ， 所 以 未 采取 如 图 5-5 所 示 的 多 层 防 御 体 系 的 案例 比比 皆 是 。 
们 可 以 看 到 有 些 地 方 的 ICS 信 息 控制 网 络 部 分 在 没有 任何 保护 措施 的 情况 下 就 进行 联网 ， 以 及 人 机 界面 (human machine 


interface，HMI) 直接 联网 等 情况 中。 在 该 案例 中 ， 显 示 水 电站 发 电机 控制 界面 的 Windows 桌 面 可 以 被 远程 访问 ， 而 且 访 问 时 
的 认证 也 极其 简单 。 


OA 终端 防火 增 
| ‘Se2™) ， 
信息 系统 i ~ 办 公 室 
T 互联 网 屿 守 息 网 络 
及 直人 f 梳 s 和 皇上 妥 乡 -A 1 
! (DCS ) mm _ 言 息 控制 网 络 
"| 加 站， 监控 室 /1 
| HMIl 服务 器 服务 器 计算 机 室 
- Ey mm 控制 网 络 
现场 ， 
| 传感器 、 调 器 等 现场 网 络 


PLC: programmable logic controller 
HMI: human machine interface 
DCS: distributed control System 


图 5-5 工业 控制 系统 的 典型 案例 
此 外 ， 在 某 些 案例 中 ， 有 些 IloT 设 备 的 控制 网 络 本 身 就 使 用 了 互联 网 。 例 如 ， 在 美国 曾经 有 人 发 现 高 速 公路 LED 显 示 屏 管理 


采用 的 是 23/TCP (数字 指 的 是 端口 号 ，TCP 指 的 是 通信 协议 类 型 ) 中 的 Telnet 协 议 ， 而 且 其 使 用 的 ID 及 密码 都 相当 简单 ， 于 是 
就 恶作剧 地 通过 网 络 对 显示 屏 内 容 进行 了 胡乱 自 改 [101, 


loT 设 备 难以 采用 “最 小 权限 原则 ” 


安装 在 loT 设 备 上 的 OS (操作 系统 ) 及 应 用 程序 绝 大 多 数 都 类 似 于 Linux、Apache 等 ， 属 于 电脑 通用 版 本 或 简易 版 本 。 因 此 
如 果 电 脑 用 OS 或 应 用 程序 出 现 漏洞 ，loT 设 备 中 很 可 能 也 潜伏 着 同样 的 风险 。 


在 PC 及 服务 器 等 使 用 的 电脑 操作 系统 中 ， 程 序 只 能 获取 所 需 的 最 小 限度 的 数据 及 硬件 资源 ， 即 这 些 程序 在 设计 时 遵循 “最 
小 权限 原则 ”， 非 常 重视 安全 性 。 例 如 ， 会 采取 类 似 于 非特 权 用 户 (nobody 用 户 ) 的 设计 方法 ， 将 每 个 程序 的 运行 用 户 分 离开 
来 。 此 外 还 会 提供 各 种 安全 软件 如 防 病毒 软件 、 防 火 墙 软件 等 。 


然而 ， 很 多 IloT 设 备 使 用 的 操作 系统 (除了 智能 手机 等 一 部 分 系统 之 外 ) 由 于 硬件 资源 的 限制 ， 没 有 采用 最 小 权限 原则 ， 而 
是 所 有 程序 都 由 特权 模式 (root 权 限 ) 操作 。 此 外 市 场 也 几乎 不 提供 安全 软件 。 在 这 种 情况 下 ， 一 旦 程序 有 任何 漏洞 ， 就 很 有 可 
能 被 不 法 分 子 乘虚 而 入 ， 导 致 1oT 设 备 遭 到 入 侵 ， 进 而 所 有 权限 受 限 。 


有 人 认为 ， 像 温度 传感器 等 功能 简单 的 loT 设 备 ， 不 会 发 生 由 计算 机 被 入 侵 造 成 的 机 密 信息 及 个 人 信息 泄露 等 事故 。 这 种 观 
点 是 错误 的 。 如 图 5-6 所 示 ， 在 现实 生活 中 确实 有 人 利用 恶意 软件 感染 智能 手机 ， 向 无 线 局 域 网 发 送 伪造 的 IPv6 路 径 信息 ， 试 图 


窃听 用 户 与 外 部 的 所 有 通信 。 即 使 loT 设 备 本 身 没有 重要 信息 ， 但 它 有 可 能 成 为 入 侵 家 庭 及 企业 网 络 的 “跳板 ”， 因 此 我 们 必须 
采取 应 对 这 一 风险 的 安全 措施 。 


警惕 对 loT 设 备 的 搜索 活动 


世界 范围 内 都 存在 对 联网 信息 设备 的 搜索 活动 ， 其 中 最 具 代表 性 的 就 是 “Shodan” 搜 索引 擎 [1 1]。Shodan 可 以 收集 IP 地 
址 、 所 连接 信息 设备 的 制造 商 名称 、O3S 及 固件 的 版 本 、 服 务 器 程序 版 本 、 设 备 所 在 国 等 信息 ， 几 乎 网 罗 了 连接 到 网 络 空间 的 所 
有 信息 设备 的 信息 。 尽 管 付 费 信息 和 免费 信息 间 多 少 有 些 差 别 ， 但 除 此 之 外 ， 还 有 其 他 搜索 引擎 也 会 将 收集 到 的 信息 进行 公开 。 


辐 攻击 者 准备 的 
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图 5-6 ”利用 智能 手机 窃取 信息 事例 


另外 ，“IP Location” 等 以 IP 地 址 为 基础 的 位 置信 息 搜索 服务 的 精确 度 近来 也 在 急速 提高 。 在 日 本 ， 对 信息 设备 的 定位 精 
确 度 可 以 详细 到 市 区 町村 的 程度 。 如 果 整 合 这 些 信息 ， 就 能 轻易 地 针对 设置 在 某 个 特定 地 区 ， 运 行 软件 版 本 较 弱 的 IloT 设 备 发 起 
网 络 攻击 。 


就 电脑 而 言 ， 上 面 安装 着 各 种 应 用 程序 ， 不 同 的 用 户 进行 不 同 的 设置 ， 安 装 各 种 安全 软件 。 因 此 即使 针对 同一 软件 的 漏洞 进 
行 攻击 ， 也 很 难 用 同一 种 攻击 手法 对 世界 上 所 有 安装 了 该 软件 的 电脑 造成 损害 。 但 loT 设 备 与 此 不 同 ， 由 于 全 世界 使 用 同样 的 规 
格 /设置 ， 因 此 一 旦 某 一 台 loT 设 备 遭 受 了 网 络 攻击 ， 全 世界 的 所 有 同 种 设备 都 有 遭受 同类 型 攻击 的 风险 。 


前 面 已 经 讲 过 ， 多 数 loT 设 备 都 使 用 的 是 Telnet、SSH、HTTP/HTTPS 等 通用 的 通信 协议 进行 管理 。 这 是 由 于 使 用 电脑 标 配 
的 应 用 程序 能 够 控制 管理 成 本 。 然 而 这 对 于 攻击 者 来 说 也 是 一 样 的 ， 它 们 无 须 花 费 成 本 便 可 进行 攻击 。 


还 有 一 种 看 法 认为 ， 只 要 将 这 些 通用 通信 协议 的 通信 变更 为 非 标准 端口 号 通信 ， 就 可 以 不 被 轻易 搜索 到 。 但 这 也 存在 弊端 ， 
反而 使 得 loT 设 备 更 容易 被 定位 。 例 如 在 2015 年 10 月 14 日 ， 日 本 警察 厅 曾 发 布 警 告 ， 称 自 2015 年 3 月 下 旬 起 便 监 测 到 日 本 某 三 家 
生产 的 ICS 设 备 遭 到 搜索 ， 上 且 之 后 一 直 处 于 被 持续 搜索 状态 [15]。 据 了 解 ， 该 设备 的 特征 是 使 用 006/UDP 及 5007/TCP 两 个 端口 
进行 设备 管理 。 由 于 目前 仪 有 该 设备 同时 使 用 这 两 个 端口 ， 所 以 只 要 调查 这 两 个 端口 是 否 接收 到 信息 ， 就 可 锁定 其 是 否 是 所 要 搜 
索 的 ICS 设 备 。 

笔者 对 3 个 B 类 IP 地 址 区 段 进行 监测 ， 图 5-7 即 为 其 中 观测 到 的 对 5006/UDP 及 5007/TCP 所 进行 的 搜索 活动 。 从 图 中 可 以 看 


出 ,搜索 者 从 多 个 观测 点 随机 扫描 目标 IP 地 址 ， 此 外 平均 每 分 钟 就 有 数 个 IP 地 址 被 搜索 。 像 这 样 ， 一 旦 有 反映 iloT 设 备 机 型 信息 的 
端口 利用 模式 遭 到 泄露 ， 就 会 暴露 1oT 设 备 ， 给 攻击 者 以 可 乘 之 机 。 


如 上 所 述 ， 如 果 1oT 设 备 的 登录 ID 及 密码 一 直 保持 出 三 设置 或 极 易 破 解 ， 就 很 容易 通过 搜索 结果 遭 到 入 侵 。 
loT 领 域 的 气 隙 系统 


考虑 到 loT 设 备 中 可 能 潜藏 着 未 知 的 漏洞 ， 不 难 设想 ， 网 络 攻击 可 能 会 对 用 户 造成 莫大 的 损失 ， 甚 至 危及 人 的 生命 。 
此 ，loT 设 备 如 果 置 于 从 互联 网 等 外 部 可 以 直接 进行 操作 的 状况 将 会 极其 危险 。 其 应 对 措施 之 一 ， 就 是 采取 被 称 为 “ 气 障 系 
统 ” 的 物理 隔离 方法 。 


严格 意义 上 的 气 隙 系统 如 图 5-8a 所 示 ， 是 指 loT 设 备 与 外 部 (包括 互联 网 ) 间 不 用 网 络 连 接 ， 而 是 进行 物理 上 的 隔离 。 与 
loT 设 备 之 间 的 信息 进出 使 用 U 盘 等 外 部 存储 器 或 维护 用 电脑 ， 以 此 来 避免 外 部 对 1oT 设 备 的 直接 网 络 攻击 。 这 项 操作 一 般 由 有 具备 
专业 知识 的 技术 人 员 进 行 。 

发 信 端 接收 端 


沿 | 日 寺 办 1 
asd, IP 地址 ”端口 ”国家 IP 地 址 端口 国家 六 


os | | 37732 | vs | aaAtat | so [ wm | wp 
osmno2330 | | aa | De |133A5686 | so | sp | vip | 
sa | | 68 | pe [aa | so00 | sp | vp 
orsmno330 | | am | Us [33A3545 | so06 | mm | vip | 
so | | 32 | vs aaa | so07 | sp | ep 
osmno329 | | ao | Us | asAzm | so06 | sp | vip 
omnona | | 968 | vs asia sp | vp 
osmnoa29 | | ya | Us | i336s106 sm | sp | tcp 
mon | | | pe aaAz | 007 | wm | en 
osmnon29 | | ra | Us [133A8768 | so07 | sp | ep 
smo | | | vs [ams | 0 | sm | ep 
nsoaas| | ma | pe [133A7045 | sm | sp | tep 
smo | | | vs [A | so07 | sm | eo 
onsmnoaas| | ao | DE | aa | so06 | sp | vip 
omnonas | | 008 | vs [sam | so00 | sm | vo 
osmoa32s | | ao | Us | 33Ai8183 | so06 | sp | vip 
om | | 0 us aaa | so00 | sp | vor 
osmnoas2s | | ra | Us [1s3A6820r | sm | sp | tcp 
omnonm | | 68 | ws 3c | so06 | sp | va 
orsmnoas27 | | ao | Us | aadt | so06 | sp | vip | 


图 5-7 IoT 设 备 搜索 实例 (5006/UDP 及 5007/TCP) 


但 是 当 loT 设 备 普及 之 后 ， 很 多 工作 就 会 出 现 ， 需 要 在 随时 联网 的 前 提 下 进行 ， 比 如 OS 及 应 用 程序 的 自动 更 新 、 实 时 向 外 部 
传输 loT 设 备 的 运行 情况 及 测量 数据 等 。 在 这 种 情况 下 ， 就 不 太 可 能 考虑 由 具备 专业 知识 的 技术 人 员 来 操作 loT 设 备 。 而 且 ， 只 是 
凭借 人 力 使 用 外 部 存储 器 来 传输 信息 也 很 因 难 。 


在 这 种 情况 下 ， 就 可 以 如 图 5-8b 所 示 ， 建 立 一 个 模拟 的 气 隙 系统 。 即 让 连接 外 网 的 电脑 和 连接 loT 设 备 网 络 的 电脑 “ 面 对 


面 ”， 两 台电 脑 通 过 二 者 间 专 用 的 网 络 相 联 系 。 与 严格 意义 上 的 气 隙 系统 相 比 ， 这 个 模拟 气 隙 系统 在 进行 设计 时 ， 尤 其 需要 考虑 
到 它 还 存在 一 个 可 以 从 外 部 入 侵 内 网 的 路 径 。 如 果 可 能 的 话 ， 应 该 避免 让 连接 外 网 的 电脑 执行 loT 设 备 的 控制 指令 ， 或 监视 是 否 
有 非 正当 控制 指令 的 发 送 。 前 面 所 说 的 防火 墙 设置 也 是 其 中 一 种 方法 。 


a ) 严格 意义 上 的 气 际 系统 b ) 模拟 气 际 系统 
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一 网 用 


AE ”seen 8 令 


控制 网 络 专用 


图 5-8 ”对 防御 对 象 进行 物理 隔离 的 “ 气 隙 系统 ” 
设计 时 的 失误 导致 致命 漏洞 
有 时 在 设备 的 设计 阶段 ， 由 于 考虑 不 充分 等 而 产生 失误 ， 就 会 出 现 致命 的 漏洞 。 前 面 提 到 的 大 规模 汽车 召回 事件 就 是 其 中 一 
例 。 在 该 例子 中 ， 由 于 5 个 失误 的 多 加 作用 ， 他 人 利用 网 络 控制 了 汽车 方向 盘 、 油 门 及 刹车 等 全 盘 操 作 ( 见 图 5-9) 。 
(1) 锁定 了 汽车 音响 通信 模块 的 网 络 设置 


将 汽车 音响 连接 到 计算 机 可 知 ， 其 通信 模块 使 用 的 是 两 个 全 球 IPv4 地 址 。 其 中 一 个 地 址 是 车 载 Wi-Fi 的 NAT 出 口 ， 虽 然 连接 
了 互联 网 ， 但 已 设置 为 防止 网 络 入侵 的 模式 。 另 一 个 地 址 连接 的 是 手机 运 莒 商 的 闭 域 网 (closed network) ， 没 有 连接 互联 
网 。 
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® 仿 CAN: controller area network 
图 5-9 ”对 汽车 进行 网 络 攻击 的 案例 
(2) 汽车 音响 使 用 的 是 具有 特点 的 通信 协议 


通过 6667/TCP 可 以 得 知 该 音响 处 于 listen 状 态 。 以 6667/TCP 为 标准 端口 的 应 用 程序 为 IRC (internet relay chat， 互 联网 中 
继 聊天 ) ， 但 该 音响 将 这 款 程序 运用 在 了 IPC (inter-process communication， 进 程 间 通 信 ) 的 D-Bus (自由 软件 项 目 ) 通信 
中 ， 而 且 对 6667/TCP 进 行 访问 时 的 认证 机 制 实质 上 形同虚设 。 


(3) 可 以 利用 连接 到 电脑 的 手机 来 连接 闭 域 网 
闭 域 网 属于 模拟 气 隙 系统 ， 能 连接 到 此 网 的 只 有 汽车 厂商 。 笔 者 认为 系统 设计 者 是 基于 这 一 设想 而 进行 的 设计 。 
(4) 闭 域 网 内 的 设备 之 间 没 有 访问 限制 


系统 缺少 可 以 对 非法 的 设备 连接 进行 监测 /排除 的 机 制 ， 比 如 判断 该 模块 是 否 是 汽车 音响 搭载 的 通信 模块 ， 或 者 确认 是 否 安 
装 了 与 汽车 音响 一 致 的 固件 等 。 而 且 系统 也 没有 对 闭 域 网 内 的 汽车 音响 间 的 直接 通信 加 以 禁止。 


(5) 没有 采用 充分 的 气 隙 系统 措施 

唯一 的 气 隙 系统 是 闭 域 网 ， 而 且 在 通信 模块 与 控制 汽车 的 CAN 模 块 之 间 也 没有 任何 防御 机 制 。 

这 些 失误 亚 加 的 结果 便 是 ， 可 以 通过 连接 到 闭 域 网 的 电脑 对 属于 6667/TCP、D-sub 端 口 的 IP 地 址 进行 全 面 搜索 ， 从 中 锁定 
全 美国 的 同 种 汽车 音响 ， 然 后 对 其 发 动 网 络 攻击 ， 从 而 控制 汽车 。 
loT 设 备 的 产品 寿命 问题 


PC 等 电脑 更 新 换代 的 间隔 短 则 几 年 ， 最 长 也 很 难 超过 10 年 ， 但 loT 设 备 连 续 使 用 10 年 以 上 的 情况 却 很 常见 。 通 过 不 断 的 保 
养 和 更 换 零 件 ， 同 一 机 型 可 以 连续 使 用 几 十 年 。 实 际 上 ，20 世 纪 90 年 代为 电脑 设计 的 OS 及 应 用 程序 等 ， 其 面向 loT 设 备 的 版 本 
目前 仍 在 使 用 ， 这 种 事例 并 不 在 少数 。 


电脑 不 可 能 为 几 十 年 后 才 出 现 的 补丁 或 最 新 软件 提前 准备 相应 的 硬件 。 即 使 是 loT 设 备 ， 最 多 也 只 能 安装 几 年 内 出 现 的 最 亲 
软件 。 此 外 ， 像 医疗 设备 等 只 有 在 安装 有 出 厂 自 带 的 固件 及 应 用 程序 的 状态 下 接受 检查 ， 才 会 取得 设备 认证 。 在 这 种 情况 下 ， 由 
于 安装 补丁 还 需要 重新 获取 资格 认证 ， 因 此 从 时 间 和 经 费 成 本 等 角度 来 看 ，loT 设 备 选择 不 安装 补丁 也 不 足 为 奇 。 


因此 我 们 必须 认识 到 ， 安 装 在 loT 设 备 上 的 软件 可 能 并 不 能 为 设备 提供 充分 的 安全 保障 ， 但 设备 不 得 不 在 这 样 的 条 件 下 继续 
运行 。 此 时 就 需要 一 些 应 对 措施 ， 如 “将 连接 IloT 设 备 的 网 络 进行 彻底 隔离 ”， 或 者 “ 仅 在 有 人 实时 监控 的 网 络 环境 下 继续 使 
用 


”等 
于 o 


此 外 ， 在 可 能 的 情况 下 也 可 以 预 设 一 个 系统 ， 中 止 1oT 设 备 的 网 络 功能 ， 而 仅 将 其 作为 一 种 传统 设备 继续 使 用 。 
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1oT 面 临 的 安全 挑战 一 一 彻底 分 析 各 构成 要 素 、 各 系统 所 面 
施 及 事例 


备 的 威胁 、 应 对 撞 


企业 安全 事业 统 括 本 部 技术 总 监 山内 正 
企业 安全 事业 统 括 本 部 技术 战略 部 解决 方案 研发 部 门 经 理 七 户 骏 
loT 顾 名 思 义 是 指 将 所 有 的 “ 物 ” (things) 连接 到 网 络 上 。 但 值得 注意 的 是 ， 新 的 “ 物 ” 的 连接 会 产生 新 的 安全 风险 。 


本 文 分 为 以 下 5 小 节 ， 详 细 分 析 loT 的 出 现 给 我 们 带 来 的 威胁 及 应 对 措施 : @loT 普 及 导致 威胁 增加 。Q@1oT 的 典型 构成 要 素 
及 面临 的 威胁 。@1oT 环 境 下 每 个 构成 要 素 的 安全 应 对 措施 。@ 各 1oT 系 统 面临 的 安全 威胁 事例 及 应 对 措施 。@1oT 今 后 的 安全 措 


施 。 
loT 普 及 导致 威胁 增加 


虽然 loT 还 未 真正 普及 ， 但 在 推进 loT 化 的 进程 中 已 经 出 现 了 非法 连接 的 现象 。 非 法 入 侵 loT 基 础 设施 带 来 的 危害 ， 侵 然 已 成 
为 社会 面临 的 风险 之 一 。 


对 1oT 环 境 的 攻击 是 什么 样 呢 ? 下 面 先 介绍 一 个 典型 案例 ， 是 由 名 为 “Dragonfly” ( 晴 赋 ) 的 组 织 进行 的 一 次 攻击 。 


该 组 织 意欲 入 侵 某 能 源 公司 管理 的 “工业 控制 系统 ” (ICS) ， 为 此 将 该 ICS 使 用 的 PLC (programmable logic 
controller， 可 编程 逻辑 控制 器 ) 系统 的 生产 厂家 作为 其 攻击 目标 。PLC 系 统 是 通过 电脑 将 过 去 的 电气 型 顺序 控制 器 实现 软件 化 
后 形成 的 系统 ， 因 此 很 有 可 能 会 由 于 非法 程序 而 引发 意 想 不 到 的 操作 。 


Dragonfly 攻 击 的 第 一 步 ， 是 直接 对 目标 能 源 公司 员工 进行 直接 的 鱼 又 式 网 络 钓鱼 攻击 [] (spear phishing) 及 水 坑 式 攻 
击 [外 (watering hole attack) 。 这 一 系列 攻击 中 使 用 的 恶意 软件 名 为 “Oldrea” ， 一 旦 入 侵 成 功 便 会 为 之 后 的 攻击 敞开 “后 
门 ” 


第 二 步 ，Oldrea 在 成 功 感染 员工 终端 后 ， 会 提取 终端 中 的 各 种 数据 Sl， 窃取 目标 公司 的 内 部 信息 。Oldrea 将 这 些 数据 写 入 
加 密 的 临时 文件 后 ， 将 其 发 送 到 攻击 者 控制 的 指令 & 控 制服 务 器 (C&C) 上 。 


到 了 第 三 步 ，Dragonfly 将 攻击 的 矛头 由 目标 能 源 公司 改 为 该 公司 下 属 工 厂 的 ICS 系 统 所 使 用 的 PLC 生 产 厂家 。Dragonfly 入 
侵 了 能 下 载 该 厂家 PLC 软 件 的 网 页 ， 将 该 软件 自 改 为 可 以 远程 操作 PLC 的 RAT (remote access tool) 。 也 就 是 说 ,为 了 入 侵 目 
标 能 源 公司 的 ICS， 该 组 织 非法 侵占 了 正规 的 软件 下 载 系统 ( 见 图 5-10) 。 


pmemm 富 冯 进行 逆 回 工程 ， 
装 入 恶意 软件 (Oldrea ) 


,将 正规 升级 程序 替换 为 算 改 后 的 程序 
( 浅 蓝 色 图 标 ) 
正规 软件 程序 


Ey ( 浅 橘 色 图 标 ) 
遭 到 算 改 的 软件 程序 


攻取 已 公开 的 升级 程序 沪 


] 
PLC 厂 家 虹 1 
正规 更 新 路 径 “中 了 


1 Pom feb 


图 5-10 ”入 侵 工业 控制 系统 的 手法 


由 正常 的 更 新 获取 路 
径 发 送 算 改 后 的 程序 
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这 是 一 种 极其 有 效 的 非法 入 侵 方 法 。 下 载 该 软件 的 用 户 不 会 对 其 是 正规 软件 还 是 恶意 软件 产生 怀疑 ， 因 此 感染 的 成 功率 非常 
高 。Dragonfly 组 织 发 起 攻击 的 目的 或 许 是 ， 想 知道 通过 窃取 加 密 的 PLC 通 信 或 改写 PLC 阶 梯 图 的 程序 是 否 可 以 控制 ICS 的 功能 。 


IT 与 1oT 不 同 的 安全 问题 点 


现在 IT 领域 的 安全 防护 已 经 非常 普遍 ， 但 这 些 常识 却 不 适用 于 1oT 领 域 。 这 是 因为 IT 与 1oT 在 安全 方面 应 该 关注 的 重点 有 很 大 


不 同 ( 见 表 5-1) 。 在 分 别论 述 之 前 ， 我 们 先 来 总 结 一 下 两 者 各 自 的 特征 。 


表 5-1 JIT 与 oT 的 特征 


开放 ee i 封闭 


一 少 3 局 竟 _ 、 
没 备 出 厂 后 也 可 轻 人 设备 出 厂 后 很 难 | 。 
J 


松 安装 软件 更 新 软件 


通用 性 网 络 安全 系 不 适用 通用 性 


协议 多 为 UDP、TCP、| 统 在 各 处 都 可 使 用 ee 网 络 安全 系统 


IP 


5 种 “是 性 十 机 过 人 “\ 千 Me 上 
操作 系统 ee 通用 性 主机 安全 系 ~ 不 适用 通用 性 


统 在 各 处 都 可 使 主机 安全 系 双 
Oe he eoid 统 在 各 处 都 可 使 用 主机 安全 系统 


规模 J 比较 容易 管理 ME 管理 对 象 庞大 
六 (典型 企业 ) i (以 汽车 厂家 为 例 )| ” 


入 散 / 太 此 讼 | 相同 的 硬件 /OS/ 供 | 各 行业 的 安全 基准 | 不 同行 业 有 不 同 | 不 同行 业 有 不 
| | 应 链 相对 容易 确定 的 硬件 /OS/ 供应 链 | 同 的 安全 基准 
4 个 


芯片 结构 、 AVR 、ARM 、 、 
x86 ( 32/64 位 ) 用 的 资源 je 利用 资源 有 限 
es x86、MCU 等 ee 
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首先 ， 环 境 的 开放 性 不 同 。IT 环 境 相对 比较 开放 ， 软 件 的 安装 /卸载 都 很 容易 ， 也 就 是 说， 最 新 的 安全 软件 等 都 可 以 后 续 追 
加 安装 。 但 loT 环 境 并 非 如 此 ， 比 如 一 旦 汽车 出 三， 就 不 可 能 因为 驱动 控制 系统 有 漏洞 而 在 行驶 时 通过 网 络 轻易 改写 蔡 换 ， 而 必 
须 将 汽车 召回 。 与 IT 环境 相 比 ， 其 成 本 可 能 要 高 出 很 多 。 由 于 很 多 loT 设 备 无 法 后 续 追 加 安全 防护 功能 ， 所 以 在 一 开始 就 要 将 其 
提前 安装 完备 。 


其 次 ,与 个 人 计算 机 几 年 就 更 换 一 次 的 情况 不 同 ， 很 多 loT 设 备 是 花费 数 十 亿 日 元 购买 的 工业 用 系统 ， 因 此 必须 连续 运转 数 
十 年 。 这 就 要 求 其 具备 维持 长 期 安全 状态 的 可 靠 性 。1T 与 1oT 在 设备 使 用 的 OS 及 通信 协议 、 设 备 规模 等 各 方面 都 存在 差异 ， 因 此 
许多 方面 都 需要 改变 对 安全 问题 的 思维 方式 。 


loT 的 典型 构成 要 素 及 面临 的 威胁 


本 小 节 将 按 构成 要 素 (component) 分 别 概述 1oT 系 统 存 在 的 威胁 。 首 先 对 构成 1oT 环 境 的 典型 要 素 进行 整体 介绍 ， 之 后 分 
别 曾 述 每 个 要 素面 临 的 威胁 。 


构成 loT 的 3 个 要 素 及 其 网 络 


loT 系 统 由 3 个 构成 要 素 及 连接 这 些 要 素 的 网 络 组 成 ( 见 图 5-11) 。 


后 端 系统 用 于 保存 /分 析 / 管 理 传 管理 设备 


感 器 和 设备 生成 的 大 量 数据 , 因 “门口 
We 此 其 必然 可 以 进行 大 规模 分 散 处 3 看 硬 selEE | 
理 并 管理 设备 群 


AN 后 端 系统 与 设备 之 间 通 过 网 络 连 接 
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传感器 与 设备 之 间 、 设 备 与 设备 
之 间 通 过 本 地 网 络 连接 

传感器 能 够 测量 出 光 、 声 、 影 


VY SBN 
a 传记 器“ 传 卫 器 ， 像 、 温 度 等 物理 变量 并 将 其 转换 。 国王 “2 全 sae 


为 信号 ， 属 于 第 一 信息 源 


图 5-11 IoT 系 统 的 构成 要 素 


出 处 : Symantec 

第 1 个 构成 要 素 是 传感器 。 传 感 器 可 以 测量 亮度 、 温 度 、 速 度 、 运 动 等 各 种 物理 变量 ， 然 后 将 这 些 数据 传输 给 设备 ， 是 loT 
环境 下 了 解 物 理 世界 的 第 一 信息 源 。 传 感 器 数量 非常 之 多 ， 而 “万 亿 传 感 器 ” ( 即 在 2023 年 之 前 建成 每 年 使 用 一 万 亿 个 传感器 
的 社会 ) 计划 也 正在 推进 之 中 。 


第 2 个 构成 要 素 是 设备 。 与 传感器 不 同 ， 设 备 是 拥有 CPU 的 计算 机 ， 执 行 着 某 些 程 序 。 虽 然 有 时 1oT 设 备 会 直接 使 用 传统 |T 环 
境 下 的 CPU 或 OS, 但 很 多 情况 下 会 根据 不 同 的 目的 安装 不 同 的 CPU、0OS 及 软件 。 

第 3 个 构成 要 素 是 后 端 系统 。 后 端 系 统 用 于 保存 传感器 和 设备 生成 的 大 量 数 据 ， 然 后 进行 数据 分 析 ， 并 根据 分 析 结 果 进 行 各 
种 处 理 。 由 于 待 处理 数 据 的 规模 非常 大 ， 因 此 今后 大 多 数 后 端 系统 可 能 都 会 在 云 环境 下 建立 。 


连接 这 3 个 构成 要 素 的 就 是 网 络 。 传 统 !T 使 用 有 限 的 通信 协议 (UDP、TCP、IP) 进行 信息 传输 ， 但 loT 使 用 的 是 多 种 通信 协 
议 ， 尤 其 是 无 线 通信 协议 。 正 是 因为 这 些 无 线 通信 协议 的 便利 性 ，loT 才 有 今天 的 发 展 ， 然 而 这 也 给 攻击 者 创造 了 一 个 便于 攻击 
的 绝 佳 环境 。 


接 下 来 介绍 一 下 它们 分 别 存 在 怎样 的 威胁 ( 见 图 5-12) 。 


要 系 玖 后 端 系统 被 入 侵 会 导 臻 其 保存 的 
后 端 系统 数据 被 窃取 ， 设 备 及 传感器 草 到 控 
窃取 数据 制 


通过 镭 听 通信 及 伪装 等， 会 诱发 


对 设备 的 虚假 指示 或 后 端 系 统 的 错 
乡 乡 } 
网 络 | 网 络 rom 二 澡 认 知 ， 导 致 系统 的 错误 操作 或 窗 
取 数 据 


1111 i111 和 pe 通过 改写 程序 及 亚 用 漏洞 ， 引 发 
小: :二 Di 4 二 2 导致 设 
醒 图 II[ 恶 用 漏洞 备 的 错误 操作 或 窃取 其 存储 的 数据 
通过 窃取 传感器 生成 的 数据 ， 可 

[le 由 Nom 省 : 以 解读 设备 内 的 通信 规则 ， 造 成 虚 


假 通信 


图 5-12 各 要 素 存 在 的 威胁 


出 处 :Symantec 
传感器 中 存在 的 威胁 


传感器 中 存在 的 风险 主要 有 两 点 : 一 是 传感器 的 测定 值 人 存在 大 的 误差 ; 二 是 由 于 传感器 自身 停止 工作 而 给 上 游 设备 及 后 端 系 
统 造成 影响 。 


如 今 由 于 传感器 的 微型 化 ， 出 现 了 很 多 可 以 植 入 人 体 的 产品 ， 从 中 获得 的 也 多 是 与 个 人 健康 相关 的 隐私 数据 。 这 就 需要 我 们 
比 以 前 更 加 谨慎 ， 即 只 能 向 正规 设备 传输 这 些 数据 。 


此 外 还 存在 一 些 风 险 较 大 的 情况 ， 如 在 从 传感器 向 设备 传输 数据 的 通信 过 程 中 遭 到 窃听 ， 通 过 解析 通信 内 容 迫 使 传感器 进行 
逆向 工作 ， 或 将 未 经 认证 的 传感器 连接 到 设备 等 。 


设备 中 存在 的 威胁 


来 自传 感 器 的 数据 会 汇总 在 设备 中 。 设 备 主要 由 硬件 、OS、 软 件 构成 ， 与 其 他 设备 及 网 关 间 通过 网 络 连 接 进行 通信 。 从 原 
理 看 上 ,设备 也 存在 各 种 风险 。 例 如 ， 利 用 设备 使 用 的 OS 或 软件 存在 的 漏洞 从 外 部 非法 访问 ， 从 而 远程 进行 某 些 意 想不到 的 操 
作 处 理 ， 以 及 执行 未 经 认证 的 程序 ， 或 者 利用 不 成 熟 的 认证 机 制 加 以 伪装 等 。 


1oT 环 境 下 设备 存在 的 最 大 风险 是 ， 受 到 攻击 的 OS 及 软件 会 造成 非常 重大 的 损失 和 影响 。 例 如 ， 在 传统 IT 环境 下 的 计算 机 
上 ， 如 果 发 生 “ 点 击 的 是 鼠标 右键 ,执行 的 却 是 左 键 的 操作 ”这 种 情况 ， 其 直接 影响 或 许 微不足道 。 然 而 ， 如 果 处 于 loT 环 境 中 
的 汽车 发 生 了 “ 打 的 是 左 方向 盘 ， 汽 车 却 进行 了 右 转 ”这 种 情况 ， 就 会 对 生命 安全 造成 重大 威胁 ， 而 这 是 完全 不 允许 发 生 的 。 控 
制 器 等 设备 必须 确保 “ 仪 执行 被 设置 好 的 代码 ”， 因 此 任何 影响 到 程序 代码 真实 性 的 因素 都 是 风险 。 


设备 还 有 一 个 风险 在 于 其 未 知 的 漏洞 遭 到 恶意 利用 。 一 些 基 础 设施 的 控制 系统 所 使 用 的 设备 要 求全 年 365 天 24 小 时 持续 运 
转 ， 不 允许 轻易 打 补 丁 进行 重启 ， 这 就 需要 我 们 预想 到 可 能 会 有 漏洞 不 断 地 被 发 现 的 情况 。 


后 端 系统 中 存在 的 威胁 


loT 环 境 下 的 后 端 系统 多 数 将 在 云 环境 下 构建 ， 因 此 可 能 有 人 认为 它 所 面临 的 威胁 与 传统 云 环境 中 存在 的 风险 是 相同 的 。 但 
是 loT 环 境 下 的 BaaS (后 端 即 服务 ) 处 于 一 种 支配 地 位 ， 它 能 够 管理 操作 与 人 及 控制 相关 的 loT 设 备 及 传感器 。 因 此 一 旦 BaaS 被 
攻击 者 入 侵 ， 其 管理 的 所 有 loT 设 备 都 有 被 第 三 方 恶意 侵占 的 风险 。 这 就 要 求 loT 环 境 下 的 安全 管理 必须 比 传统 |T 环 境 下 的 去 安全 
管理 更 为 严密 ， 


尤其 是 当 利用 后 端 系统 对 设备 固件 及 安全 设置 进行 升级 时 ， 实 际 上 已 经 发 生 了 诸如 将 升级 文件 蔡 换 为 恶意 文件 或 纂 改 升级 文 
件 导致 错误 操作 等 事例 。 这 种 情况 会 无 意 间 将 恶意 软件 传播 到 本 公司 loT 设 备 上 ， 使 受 影响 范围 迅速 扩大 。 此 外 如 果 该 升级 软件 
是 控制 系统 使 用 的 软件 ， 就 会 引发 重大 事故 ， 这 也 是 一 个 巨大 威胁 。 


后 端 系统 管理 着 十 分 重要 的 数据 ， 从 这 一 点 来 看 ， 其 风险 系数 也 非常 之 高 。 假 如 某 系统 是 在 loT 环 境 下 对 健康 、 医 疗 、 金 融 
信息 等 数据 进行 管理 ， 很 可 能 会 对 这 些 数据 进行 关联 分 析 。 这 样 不 仅 会 提高 其 锁定 个 人 的 准确 性 ， 而 且 一 旦 信息 发 生 泄露 ， 其 造 
成 的 影响 将 远 远 超过 单纯 的 个 人 信息 泄露 事件 。 


联网 中 存在 的 威胁 


loT 环 境 下 联网 存在 的 风险 需要 从 2 种 网 络 通信 进行 分 析 。 


第 1 种 是 互联 网 通信 。 在 这 种 情况 下 ， 需 要 一 种 证 明 机 制 来 确认 该 通信 的 发 件 人 及 收 件 人 。 因 为 接受 未 经 确认 的 发 件 人 所 发 
送 的 通信 ， 可 能 会 存在 执行 恶意 指令 的 风险 。 


第 2 种 是 设备 间 通 信 。 在 没有 认证 机 制 的 情况 下 直接 进行 明文 通信 时 ， 攻 击 者 有 可 能 通过 窃听 设备 间 通 信 ， 利 用 测试 技 
术 办 等 解读 装 有 该 设备 的 loT 环 境 所 特有 的 指令 及 形式 ， 发 送 虚假 通信 ， 从 而 导致 设备 及 传感器 产生 错误 识别 。 
loT 环 境 下 每 个 构成 要 素 的 安全 应 对 措施 


对 于 上 述 各 构成 要 素 中 存在 的 威胁 ， 应 该 从 哪些 观点 出 发 分 析 各 自 的 安全 应 对 措施 呢 ?” 本 小 节 将 就 每 个 构成 要 素 的 安全 应 对 
措施 的 方向 性 以 及 应 使 用 的 安全 技术 进行 介绍 。 


传感器 及 设备 方面 的 安全 应 对 措施 


要 解决 传感器 所 面临 的 威胁 ， 其 关键 并 不 是 直接 对 传感器 本 身 采 取 措 施 ， 而 是 要 加 强 通信 时 传感器 所 传输 数据 的 安全 对 策 。 


设备 方面 的 应 对 措施 大 致 可 分 为 针对 应 用 软件 层面 的 “代码 签名 ”以 及 针对 OS 及 系统 层面 的 “行为 控制 ” ( 见 图 5-13) 。 
仅 执 行 正规 的 应 用 程序 ， 不 执行 被 自 改 过 的 恶意 程序 ， 这 一 点 至 关 重 要 。 人 在 保护 设备 时 ， 最 首要 的 任务 就 是 保证 其 仅 执 行 正规 程 
序 。 


需要 代码 签名 以 


放生 」 。 证 明 所 执行 代码 的 
代码 签名 ”真实 性 


7 需要 行为 控制 以 
封锁 未 知 威胁 导致 
行为 控制 ” 意 想 不 到 的 操作 


图 5-13 ”设备 安全 对 策 的 定位 
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为 了 证 明 “ 执 行 代码 的 真实 性 ”，“ 代 码 签名 ”这 一 措施 非常 有 效 ( 见 图 5-14) 。 代 码 签名 利用 公 钥 、 私 钥 及 单 向 哈 希 码 
来 提高 发 布 软件 的 可 信 度 。 


在 loT 设 备 升级 或 出 厂 之 前 的 阶段 ， 用 户 无 法 判断 其 软件 是 否 正规 ， 是 否 值得 信赖 。 而 且 未 加密 代 码 遭 到 窃听 /窃取 或 者 被 迫 
进行 逆向 工程 后 ， 其 漏洞 很 容易 暴露 出 来 。 


这 种 情况 就 需要 让 软件 发 布 方 确立 一 种 机 制 ， 即 用 自己 的 私 钥 将 所 发 布 的 软件 进行 加 密 ， 然 后 要 求 用 户 使 用 公 钥 验 证 软件 的 
哈 希 码 。 但 是 由 于 loT 环 境 下 存在 海量 设备 ， 因 此 必须 保证 密 钥 管 理 及 访问 密 钥 的 严密 性 。 这 种 情况 也 可 以 考虑 选择 可 信 度 高 的 
CA (电子 商务 认证 授权 机 构 ) 进行 外 包 。 


虚假 发 布 方 


图 5-14 ”代码 签名 机 制 


即使 利用 代码 签名 实现 了 代码 加 密 并 确保 了 软件 的 真实 性 ，loT 仍 然 可 能 存在 其 他 威胁 。 例 如 ， 外 部 针对 新 发 现 的 系统 漏洞 
进行 的 攻击 ， 或 者 由 于 管理 方 的 错误 设置 或 证 书 的 恶意 使 用 使 得 非法 入 侵 长 驱 直入 ， 从 而 从 其 他 内 部 终端 带 来 了 连锁 威胁 。 尤 其 
值得 注意 的 是 ， 一 旦 产品 投入 运行 就 会 长 期 使 用 ， 所 以 特别 要 求 对 “未 知 的 威胁 ”可 能 不 断 发 生 这 一 点 应 具有 充分 的 防御 能 力 。 
此 外 在 loT 软 件 中 使 用 源 开放 代码 的 情况 下 ， 我 们 还 要 意识 到 ， 与 商用 软件 不 同 ， 多 数 源 开 放 码 (open-source) 存在 漏洞 的 概 
率 很 大 ， 而 且 修改 漏洞 也 需要 比较 长 的 时 间 。 


要 解决 这 个 问题 ， 就 需要 “基于 主机 的 入 侵 防御 系统 ” (HIPS，host based intrusion prevention system) 。HIPS 提 供 
的 防御 形式 主要 是 利用 “ 沙 盒 ”技术 进行 防御 。 这 里 的 沙 盒 指 的 是 根据 策略 定义 系统 权限 及 相关 行为 ， 并 仅 运 行 被 定义 的 行为 。 


保护 loT 设 备 的 有 效 方法 是 白 名 单行 为 控制 


HIPS 可 大 致 分 为 黑 名 单行 为 控制 ”和 “ 白 名 单行 为 控制 ”， 其 中 白 名 单行 为 控制 更 适合 loT 设 备 保护 ( 见 表 5-2) 。 


表 5-2 黑 名 单 型 行为 控制 与 白 名 单 型 行为 控制 的 比较 


x 
pe 拥有 的 名 单 遭遇 伪装 后 不 能 
> 量 成 为 防御 能 力 保护 


启发 式 技术 
少 
App 控制 仅 拥 有 控制 不 能 保护 所 允许 
白 名 单 启动 相关 的 规则 App 的 漏洞 


“什么 是 正 ” 少 0 
仅 拥 有 控制 通过 管理 者 权限 
行为 相关 的 规则 控制 可 执行 内 容 
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白 名 单行 为 控制 在 内 核 (构成 OS 核心 的 软件 ) 上 进行 操作 ， 在 系统 调用 层面 对 应 用 软件 及 用 户 权 限 可 执行 内 容 进 行 控制 | 
从 一 开始 便 限制 不 必要 的 权限 设置 、 网 络 设置 及 向 存储 器 传输 信息 等 操作 ( 见 图 5-15) 。 简 单 来 说 ， 就 是 将 “产品 A 的 程序 B 所 
能 执行 的 内 容 是 与 用 户 权限 层面 无 天 的 C” 这 一 规则 强制 包装 化 。 也 就 是 说 ， 这 是 一 种 仅 执 行 被 允许 的 进程 的 防御 方法 ( 零 容忍 
模式 ) 。 


与 黑 名 单 防御 方法 相 比 ， 白 名 单行 为 控制 在 loT 设 备 保护 方面 有 多 项 优势 。 


第 一 ， 用 最 少 的 资源 实现 同样 的 防御 。 黑 名 单 为 检测 出 “不 允许 程序 ”的 信息 ， 在 数据 更 新 和 保持 方面 需要 大 量 资源 ， 而 且 
防御 能 力也 与 信息 量 直接 相关 。 但 白 名 单行 为 控制 仅 决定 “被 允许 程序 ” 即 可 ， 除 这 些 程序 外 一 概 不 予 执行 。 这 种 方法 无 须 大 量 
更 新 信息 ， 而 且 在 单机 环境 下 也 可 以 持续 提供 普遍 的 防御 能 力 。 


第 二 ， 对 “ 零 日 漏洞 ” (zero-day) 的 防御 能 力 不 同 。 所 谓 零 日 漏洞 ， 是 指 软件 开发 人 员 及 销售 商都 没有 发 党 的 “未 知 漏 
洞 ”。 特 别 是 在 高 度 的 网 络 攻击 活动 中 ， 就 有 利用 零 日 漏洞 进行 攻击 的 事例 ， 此 外 还 有 一 些 通用 性 高 的 开放 源码 产品 会 突然 暴露 
出 零 日 漏洞 问题 。 恶 意 利用 这 类 安全 漏洞 的 攻击 手法 ， 其 瞄准 的 就 是 在 系统 内 部 “引发 意 想不到 的 操作 ”这 一 特性 。 黑 名 单 虽 然 
可 以 发 现 已 知 的 威胁 ， 但 是 对 于 未 知 的 漏洞 却 几乎 不 起 作用 ， 而 白 名 单行 为 控制 只 允许 “正确 ”的 操作 ， 因 此 即便 是 零 日 漏洞 引 
起 了 “不 正确 ”操作 ， 也 能 予以 不 执行 处 理 。 


未 知 威胁 未 知 威胁 
当 出 现 不 符合 黑 名 单 


的 通信 及 运行 内 容 时 ， 
如 果 系统 内 部 已 遭受 攻 


击 ， 那 么 将 无 法 挽回 有 2 
F 理 者 权限 用 户 权 限 


2 8 
管理 者 权限 


即使 拥有 管理 者 权限 ,其 
受 许可 的 操作 也 是 有 限 的 。 
通过 在 内 核 层面 操作 以 及 基 
于 协议 读 取 系统 调用 程序 的 


方式 ,阻止 非法 操作 8 早操 作 系统 内 核 ‘OS) 


图 5-15 和 白 名单 型 行为 控制 及 黑 名 单 型 行为 控制 的 机 制 
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但 是 白 名单 防 御 方 式 也 存在 不 足 之 处 。 由 于 黑 名 单 防 御 方 式 能 够 记录 与 名 单一 致 的 内 容 或 被 判断 为 有 恶意 的 内 容 ， 因 此 管理 
人 员 能 够 知道 系统 受到 了 怎样 的 攻击 。 相 反 ， 由 于 白 名 单 防御 方式 只 允许 “正确 ”的 操作 ， 因 此 虽然 能 够 确保 不 受 零 日 漏洞 的 威 
胁 ， 但 无 法 了 解 更 多 的 具体 情况 。 


不 过 ， 在 loT 设 备 的 保护 能 力 中 ，“ 能 在 资源 有 限 的 环境 中 运转 ”“ 最 大 限度 减少 误 操作 ”“ 能 防止 零 日 漏洞 被 恶意 利 
用 ”等 最 为 重要 。 白 名 单行 为 控制 能 够 满足 这 些 必 要 条 件 ， 正 是 其 最 大 的 优点 。 


在 后 端 系统 的 安全 应 对 措施 中 使 用 严格 认证 方式 


未 来 ， 后 端 系统 将 以 云 环境 为 中 心 构建 而 成 ， 对 其 管理 的 loT 设 备 及 传感器 群起 到 支配 作用 。 因 此 在 后 端 系统 的 安全 应 对 措 
施 中 ， 最 应 该 重视 的 是 通过 认证 “ 谁 可 以 进行 访问 ”来 严格 控制 访问 权限 。 换 言 之 ， 就 是 需要 建立 “认证 ”和 “访问 控制 ”机 
制 ， 让 没有 使 用 权限 的 人 员 无 法 进行 操作 。 


所 谓 “ 认 证 ”， 是 指正 确 识别 可 以 使 用 云 服务 的 用 户 ， 排 除 其 他 人 员 的 使 用 。“ 访 问 控制 ” 则 是 将 访问 者 信息 及 所 使 用 的 服 
务 和 数据 可 视 化 ， 根 据 企 业 方针 进行 控制 ， 降 低 管 理 账户 被 恶意 使 用 的 风险 。 


在 大 部 分 情况 下 ， 认 证 时 都 要 用 到 ID 以 及 只 有 用 户 本 人 才 知道 的 密码 。 但 是 由 于 分 别 设置 密码 非常 麻烦 ， 因 此 有 的 用 户 会 
共用 一 个 密码 ， 这 就 使 得 攻击 者 有 机 可 乘 ， 提 高 了 认证 机 制 被 破解 的 可 能 性 。 


常见 的 典型 密码 形式 有 “yyyymmdd” “10 位 数 的 电话 号 码 ” “公司 简称 + 数字 ”等 。 理 论 上 说 ， 这 些 密码 一 天 之 内 就 能 被 
破解 。 这 就 需要 采取 “ 双 要 素 认证 ”或 “基于 风险 的 身份 认证 ”机 制作 为 认证 措施 。“ 双 要 素 认证 ”是 从 “用 户 知道 的 东 
西 ” (ID/ 密 码 ) 、“ 用 户 拥有 的 东西 ” (不 可 复制 或 难以 复制 的 机 器 ) 、 “能 够 用 来 判断 是 否 用 户 本 人 的 东西 ” (指纹 、 身 体 
特征 等 ) 这 3 要 素 中 选取 2 项 进行 组 合 ， 提 高 安全 水 平 。 由 于 必须 同时 具备 其 中 2 个 要 素 才 能 完成 认证 ， 即 便 ID/ 密 码 泄 露 ， 在 无 
法 获取 另 一 信息 的 情况 下 依然 无 法 成 功 登 录 ， 这 就 大 大 降低 了 被 第 三 方 恶意 使 用 的 风险 。 


“基于 风险 的 身份 认证 ” 则 通过 记录 用 户 过 去 登录 时 的 网 络 信息 、 场 所 、 时 间 以 及 终端 信息 (OS、 浏 览 器 信息 等 ) 作 为 用 
户 日 常 登 录 倾 向 ， 在 用 户 登 录 时 ， 将 当前 登录 信息 与 过 去 的 登录 倾向 进行 对 比 ， 从 而 判断 该 登录 是 否 具 有 风险 。 除 了 确认 当前 网 


络 信息 及 终端 信息 是 否 与 过 去 相符 之 外 ， 该 认证 还 会 判断 在 前 后 两 次 登录 的 时 间 差 内 登录 场所 的 切换 是 否 合乎 常理 ， 以 及 登录 时 
用 的 IP 地 址 是 否 列 在 黑 名 单 上 等 ， 从 而 进行 风险 评估 。 


这 种 认证 控制 的 节点 最 好 能 以 单一 的 网 关 为 中 介 对 后 端 系统 中 与 认证 相关 的 所 有 状态 进行 记录 。 因 为 不 管 建立 多 么 严格 的 认 
证 系统 ， 只 要 有 缺口 就 会 失去 意义 ( 见 图 5-16) 。 


多 种 认证 方法 


要求 建成 一 种 模 访问 控制 
型 ， 使 得 所 有 访问 
者 必须 通过 单一 控 
数据 控制 加密 


制 上 总 才能 进入 后 端 


3 he 
lL 


记录 所 有 状态 


人 


IT 设 备 IoT 设 备 


图 5-16 ”将 认证 控制 点 单一 化 


出 处 :Symantec 
各 构成 要 素 间 通 信 的 安全 应 对 措施 


在 各 构成 要 素 间 的 联网 (通信) 中 实施 安全 应 对 措施 时 ， 需 要 采取 通信 加 密 及 电子 签名 技术 。 因 此 在 loT 各 构成 要 素 通 信 方 
面 ， 数 字 证 书 就 成 了 一 种 有 效 的 方法 。 通 过 使 用 编 入 loT 设 备 中 的 多 个 数字 证 书 ， 可 以 检测 出 信息 是 否 曾经 通过 芯片 的 恶意 蔡 换 
或 恶意 程序 的 下 载 等 遭 到 纂 改 ， 防 止 不 具备 登录 权限 的 攻击 者 对 其 进行 恶意 使 用 。 


数字 证 书 运 用 在 使 用 “ 公 钥 密码 ”安全 技术 的 “PKI” ( 公 钥 基础 设施 ) 体系 中 ， 在 网 络 中 主要 用 于 防止 “恶意 登录 ” “ 复 
改 ”“ 窃 听 ” “否认 ”等 行为 ， 堪 称 网 络 世 界 的 身份 证 。 


用 于 网 络 服务 的 个 人 数字 证 书 会 颁发 给 每 个 通过 认证 的 用 户 和 设备 ， 储 存在 用 户 所 使 用 的 各 终端 内 。 与 数字 证 书 相对 应 的 私 
钥 也 储存 于 这 些 终端 内 。 


只 有 当 终 端 持 有 与 数字 证 书 匹 配 的 私 铀 时 ， 网 络 服务 提供 方才 会 允许 其 使 用 服务 。 也 就 是 说 ， 如 果 终 端 没有 正确 的 数字 证 书 
与 私 铀 ， 即 便 1D 和 密码 正确 也 无 法 登录 系统 ， 以 此 来 提高 安全 性 。 只 要 管理 好 私 钥 不 被 复制 或 穷 取 ， 用 户 就 能 够 放心 使 用 服 
务 。 


在 网 络 上 的 加 密 通信 中 ，SSL (secure sockets layer， 安 全 套 接 层 ) 协议 得 到 广泛 应 用 。 该 协议 通过 将 上 述 数字 证 书 ( 公 
钥 加 密 方式 ) 与 对 称 加 密 方式 相 结合 ， 可 以 对 通信 对 象 进行 认证 ， 实 现 加 密 通信 。 加 密 通信 的 协议 随 着 网 络 环境 的 变化 而 变化 。 
近年 来 ，TLS (transport layer security， 安 全 传输 层 协议 ) 、DTLS (datagram transport layer security， 数 据 包 传输 层 安全 
协议 ) 等 协议 成 为 主流 。 加 密 通 信 一 旦 建立 ， 就 能 实现 终端 间 的 安全 通信 。 


loT 需 要 的 则 是 利用 比 传统 信息 系统 少 得 多 的 系统 资源 就 能 实现 运作 的 加 密 方式 。 目 前 ， 公 钥 加 密 所 使 用 的 RSA 加 密 算法 需 
要 较 多 的 计算 资源 才能 维持 其 保密 强度 。 从 这 一 点 上 来 看 ，“ 椭 圆 加密 算 法 ” (ECC) 就 显得 更 为 有 效 。 它 使 用 的 计算 资源 比 
RSA 加 密 算法 更 少 ， 但 能 实现 同等 或 更 高 的 保密 强度 。 例 如 ，256 位 ECC 密 钥 的 长 度 是 2048 位 RSA 密 钥 的 1/12， 但 加 密 强度 却 可 
以 达到 后 者 为 1.5 倍 。 另 外 ， 对 称 加 密 方式 的 主流 是 利用 区 块 加 密 法 (block cipher) 的 AES (高 级 加 密 标 准 ) 。 


在 loT 中 ， 网 络 服务 器 端 需要 能 连接 众多 设备 。 在 约 450 个 设备 同时 接 通 网 络 服务 器 的 情况 下 ，256 位 ECC 密 钥 的 反应 时 间 大 
约 仅 为 2048 位 RSA 密 钥 的 1/2。 从 实用 的 角度 出 发 ， 一 般 建 议 至 少 使 用 可 支持 ECC 的 数字 证 书 所 提供 的 224 位 ECC 密 钥 。 


各 loT 系 统 面 临 的 安全 威胁 事例 及 应 对 措施 


本 小 节 将 以 智能 手机 、 汽 车 、 智 能 电表 、POS 机 终端 "“ ATM 机、 工业 控制 系统 为 例 ， 对 loT 相 关系 统 所 面临 的 安全 威胁 事例 
及 应 对 措施 进行 介绍 。 


智能 手机 中 存在 的 安全 威胁 


随 着 终端 用 户 所 使 用 的 电脑 设备 由 台式 机 、 笔 记 本 电脑 转变 为 可 移动 设备 ， 恶 意 软 件 的 活动 范围 正在 不 断 扩 大 。 随 着 用 户 人 
数 的 增加 ， 以 智能 手机 为 攻击 对 象 的 安全 威胁 也 在 不 断 增加 并 呈现 多 样 化 〈 见 表 5-3) 。 


表 5-3 智能 手机 面临 的 威胁 


区 分 威胁 的 具体 事例 
已 有 的 威胁 “特洛伊 ”木马 、 下 载 工 具 、DDoS 攻击 、 黑 客 程序 、 安 全 警告 等 
信息 失窃 穷 取 设备 数据 、 介 质 文 件 、 用 户 资 格 信 息 等 。 以 银行 交易 为 目标 的 
“特洛伊 ”木马 
勒索 赎金 通过 锁定 设备 或 PIN 以 勒索 赎金 
追踪 用 户 监视 用 户 ， 退 蹊 用 户 地 址 
发 送信 息 发 送 收费 SMS 或 垃圾 邮件 以 及 SEO 中 毒 


弹出 灰色 软件 /广告 软件 弹出 广告 及 垃圾 信息 


出 处 : Symantec 


手机 恶意 软件 的 数量 也 在 不 断 增 加 。 手 机 恶意 软件 自 出 现 至 今 约 有 近 10 年 的 时 间 。2004 年 ， 研 究 人 员 发 现 了 名 
为 “SymbOS.Cabir” 的 恶意 软件 。 它 是 一 种 以 蓝牙 为 媒介 进行 传播 的 蠕虫 病毒 ， 攻 击 当 时 应 用 最 为 广泛 的 手机 OS 一 一 
Symbian ( 塞 班 ) OS 系统 。 这 种 以 智能 手机 为 攻击 对 象 的 恶意 软件 不 仅 在 数量 上 不 断 “ 繁 殖 ”， 其 攻击 性 能 也 在 不 断 升级 。 


手机 恶意 软件 除了 威胁 传统 的 个 人 电脑 安全 外 ， 还 根据 智能 手机 的 功能 及 使 用 环境 采取 各 种 手段 进行 攻击 。 例 如 ， 它 会 窃取 
用 户 通信 录 中 的 联系 人 信息 、 银 行 账户 及 信用 卡 信息 ， 或 者 采集 用 户 地 址 信息 ， 强 行 发 送 收费 短信 以 及 不 断 弹出 广告 软件 (附带 
广告 的 程序 ) 等 。 


现在 ， 很 多 App 都 售 有 恶意 软件 。 截 至 2014 年 ， 赛 门 铁 克 公 司 已 确定 有 超过 100 万 个 App 属 于 恶意 软件 。 不 仅 通过 App 会 提 
高 感染 恶意 软件 的 风险 ，App 间 的 相互 天 联 性 也 会 加 速 新 增 感染 的 蔓延 。 


一 旦 智能 手机 感染 了 恶意 软件 ， 用 户 会 面临 怎样 的 威胁 呢 ? 以 智能 手机 为 攻击 目标 的 大 多 数 恶 意 软件 想 要 获取 的 信息 之 一 ， 
就 是 用 户 的 个 人 信息 。 它 们 有 可 能 会 窃取 包括 通信 录 数 据 及 电话 号 码 在 内 的 终端 信息 、 位 置信 息 ， 也 有 可 能 会 窃听 通话 ， 偷 看 邮 
件 或 SNS 中 的 信息 。 


胁迫 攻击 性 病毒 一 般 被 称 为 “勒索 软件 ” (ransomware， 勒 索 赎金 的 恶意 软件 ) 。 勒 索 软件 为 了 获取 钱财 ， 会 对 用 户 设备 
中 的 所 有 数据 进行 加 密 操作 ， 让 用 户 感到 恐慌 ， 然 后 要 求 用 户 支 付 赎金 以 恢复 正常 。 此 前 其 主要 感染 源 是 个 人 电脑 ，2014 年 首 
次 出 现 了 针对 安 卓 系 统 的 加 密 勒 索 软件 。 此 后 ， 不 法 分 子 便 开始 对 智能 手机 及 平板 电脑 也 采用 了 这 种 通过 感染 恶意 软件 来 勒索 钱 
财 的 攻击 手法 。 


除了 此 类 带 来 直接 危害 的 恶意 软件 以 外 ， 还 有 约 2300 万 个 被 称 为 “灰色 软件 ” (Grayware) 的 App。 所 谓 “ 灰 色 软 件 ”， 
是 指 该 软件 不 一 定 具 备 明 显 的 恶意 软件 功能 ， 但 是 会 以 某 种 形式 危害 或 困扰 用 户 。 由 于 正规 软件 和 恶意 软件 之 间 并 没有 清晰 的 界 
限 ， 灰 色 软 件 就 处 于 这 种 灰色 地 带 之 中 。 


比如 ， 灰 色 软 件 会 记录 用 户 位 置 及 网 页 浏览 喜好 ， 或 者 不 断 推送 一 些 用户 并 不 需要 的 广告 。 通 常 来 讲 ， 灰 色 软 件 的 制作 者 都 
会 在 软件 许可 证 上 用 小 字 写 出 软件 的 功能 概要 ， 冒 充 正 规 软 件 。 但 很 多 情况 下 ， 用 户 都 是 在 几乎 甚至 完全 不 知道 软件 所 有 功能 的 
情况 下 安装 手机 应 用 。 据 赛 门 铁 克 公 司 统计 显示 ， 超 过 1/3 的 手机 软件 都 可 以 看 作 是 灰色 软件 。 


个 人 隐私 也 会 大 范围 地 暴露 在 危险 之 中 。App 不 仪 能 获取 用 户 的 个 人 信息 ， 还 能 恶意 使 用 智能 手机 的 硬件 功能 ， 对 用 户 隐私 
造成 损害 。 今 年 斯 坦 福 大 学 的 研究 人 员 就 指出 ， 利 用 手机 的 陀螺 仪 能 够 窃听 通话 并 识别 通话 双方 。 许 多 1oT 设 备 都 将 智能 手机 用 
作 控 制 点 (control point) ， 这 导致 隐私 受到 侵犯 的 风险 正 变 得 越 来 越 高 。 


赛 门 铁 克 公司 发 现 ， 智 能 手机 所 使 用 的 健康 相关 App (大 多 与 可 穿戴 设备 相连 接 ) 中 ， 有 52% 竟 然 完 全 没有 规定 隐私 政策 。 
另外 有 20% 的 App 通 过 网 络 以 明文 形式 发 送 个 人 信息 、 登 录 1D 及 密码 。 这 种 情况 反映 了 终端 用 户 的 态度 。 在 另 一 项 调查 中 发 现 ， 
有 1/4 的 人 表示 在 下 载 App 时 ， 对 其 同意 访问 手机 这 一 内 容 并 不 了 解 。 此 外 有 66% 的 用 户 在 使 用 免费 App 时 会 主动 提供 隐私 信 
息 


智能 手机 的 安全 应 对 措施 
对 智能 手机 的 依赖 性 越 强 ， 其 保护 措施 就 越 不 可 或 缺 。 下 面 将 介绍 智能 手机 的 安全 应 对 措施 。 
(1) 导入 设备 保护 软件 


“MDM” (mobile device management， 移 动 设备 管理 ) 技术 可 以 执行 一 系列 保护 操作 ， 如 使 丢失 的 设备 发 出 警报 声 ， 
对 丢失 或 被 盗 的 设备 实行 远程 锁定 或 删除 数据 等 。 还 有 一 些 MDM 技 术 充分 利用 了 智能 手机 的 固有 功能 ， 在 SIM 卡 被 取出 时 可 以 
立刻 锁定 设备 ， 或 利用 设备 内 置 摄像 头 对 使 用 者 进行 拍照 ， 以 及 在 地 图 上 对 丢失 或 被 盗 的 设备 进行 定位 等 。 


(2) 导入 反 恶 意 软件 


反 有 恶意 软件 可 以 检测 App 程 序 ， 找 出 恶意 软件 及 隐私 风险 。 在 此 基础 上 ， 蔡 止 手机 访问 危险 网 页 ， 屏 蔽 垃圾 信息 。 此 外 在 
App 提 供 方 的 安全 性 审查 存在 疑问 的 情况 下 ， 只 人 允许 用 户 下 载 可 信和 软件 。 


(3) 提高 用 户 安全 意识 


用 户 本 身 也 应 当 采 取 一 定 措施 。 建 议 用 户 “ 在 收 到 来 源 不 明 的 骚扰 邮件 时 要 加 强 警 惕 ， 对 链接 中 的 网 页 URL 进 行 仔细 确 
认 ” “使 用 安全 性 高 的 密码 以 保护 移动 设备 ” “避免 从 陌生 网 站 下 载 软件 ， 只 从 可 信任 的 网 站 上 进行 下 载 ”等 。 


(4) 导入 手机 App 管 理 软件 


“MAM” (mobile application management， 移 动 应 用 管理 ) 技术 可 以 有 效 分 离 手 机 上 的 个 人 数据 与 企业 数据 。 该 技 
术 通 过 对 业务 应 用 软件 采取 安全 策略 ， 可 以 限定 其 使 用 范围 ， 防 止 通过 个 人 应 用 软件 遭 到 信息 泄露 。 例 如 ， 在 企业 App 上 可 以 禁 
止 复制 和 粘贴 操作 ， 同 样 也 可 以 禁止 在 个 人 App 中 共享 企业 信息 ， 由 此 便 能 够 在 保证 企业 数据 机 密 性 的 前 提 下 ， 在 手机 上 安全 地 
使 用 企业 App。 


(5) 强化 用 户 认证 


确认 登录 用 户 是 否 为 正当 的 用 户 ， 以 此 防止 因 “ 钓 鱼 ” 或 信息 泄露 导致 的 ID 及 密码 泄露 ， 加 强 用 户 认 证 。 同 时 建议 使 用 针 
对 网 络 服务 的 单 点 登录 ， 它 可 以 省 去 多 次 输入 登录 密码 的 麻烦 ， 并 具有 登录 监控 等 安全 功能 。 


汽车 中 存在 的 安全 威胁 


随 着 汽车 智能 化 〈 即 汽车 “数字 化 并 与 各 种 物 相关 联 这 一 状况 ”) 的 发 展 ， 汽 车 安全 也 日 益 面临 更 大 的 威胁 。 研 究 人 员 已 经 
发 现 可 以 使 用 手提 电脑 对 普通 汽车 进行 控制 。 可 以 说 ， 许 多 汽车 在 网 络 攻击 面前 不 堪 一 击 。 


汽车 内 置 电脑 系统 大 致 可 分 为 4 类 。 “动力 总 成 控制 系统 ”主导 燃料 喷射 、 点 火 时 间 等 各 种 发 动机 系统 的 控制 以 及 变速 器 等 
传动 系统 的 控制 。 “车辆 控制 系统 ”进行 “行驶 ” “转弯 ” “停车 ”等 汽车 基本 功能 的 电 控 。 制 动 防 抱 死 系统 (ABS) 以 及 防 侧 
滑 系 统 是 其 代表 性 的 例子 。“ 和 车 身 控制 系统 ” 则 是 对 安全 气 吉 、 汽 车 空调 、 后 方 障碍 物 检 测 装 置 、 电 动车 窗 、 汽 车 门 锁 等 进行 控 
制 ， 以 提高 汽车 安全 性 和 舒适 性 。 


这 3 个 控制 系统 都 搭载 了 被 称 为 “ECU” (electronic control unit， 电 子 控制 单元 ) 的 PC 设备 。ECU 中 装 有 各 种 传感器 及 
CPU， 将 汽车 内 外 的 物理 现象 及 化 学 现象 转换 为 电信 号 进行 传输 。 另 外 ，ECU 中 运行 着 被 称 为 嵌入 式 软件 的 程序 。 现 在 每 台 汽 
车 上 的 ECU 数 量 约 有 数 十 个 ， 但 预计 将 来 会 达到 数 百 个 。 它 们 都 由 被 称 为 “CAN” (control area network， 控 制 器 局 域 网 
络 ) 的 车 载 LAN 加 以 连接 ( 见 图 5-17) 。 


无 钥匙 进入 
可 在 汽车 附近 使 用 无 线 通 
信和 解除 门 锁 


* 保管 并 分 析 汽 车 收集 的 大 量 数据 | 
* 将 数据 上 传 至 云端 这 
OBD-l| 端 口 
“。 用 于 ECU 诊 断 的 连接 端口 
* 连接 PC 后 可 访问 车 内 ECU 


30 -0 


车 载 信息 娱乐 系统 
* 融合 汽车 导航 及 视听 媒体 
* 可 通过 CD 、USB 等 介质 或 
手机 网 络 、Wi-Fi、 蓝 牙 等 
从 外 部 访问 


V-2-V 通 信 “ 包括 发 动机 控制 、 行 车 控 
. 为 实现 自动 驾驶 ， 进 行 汽车 间 的 NS 一 制 、 雷 达 、 轮 胎 气 压 等 多 


一旦 与 控制 直接 相关 的 数 
据 遭 到 自 改 ， 将 造成 重大 


影响 


* 交换 安全 行驶 所 需 信息 


图 5-17 如 今 的 汽车 有 可 能 受到 来 自 外 部 的 多 种 攻击 


出 处 : Symantec 


此 外 ， 第 4 个 系统 是 “信息 通信 系统 ”。 它 与 汽车 外 部 进行 通信 ， 提 供 各 种 信息 。 在 智能 交通 系统 (ITS，intelligent 
transport system) 以 及 面向 乘客 提供 的 各 种 服务 中 ， 其 还 起 着 与 后 端 系统 之 间 进 行 信息 交换 的 作用 。 今 后 信息 通信 系统 还 会 增 
加 V-2-V (vehicle to vehicle， 车 对 车 ) 通信 ， 以 实现 汽车 的 自动 驾驶 。 


上 述 汽车 电脑 系统 使 用 着 各 种 各 样 的 软件 ， 其 程序 的 代码 行 数 超过 1000 万 行 ， 这 对 汽车 的 功能 、 安 全 性 能 以 及 其 作为 商品 
的 魅力 产生 了 重要 影响 。 另 外 ， 汽 车 安全 方面 的 问题 就 在 于 车 载 系统 各 种 功能 信息 的 MO 点 错综复杂 ， 信 息 容 易 遭 受 窃取 或 纂 
改 。 


汽车 中 的 loT 构 成 要 素 及 可 能 存在 的 威胁 


我 们 分 别 从 不 同 的 loT 构 成 要 素 方面 探讨 一 下 汽车 可 能 存在 的 威胁 ( 见 表 5-4) 。 


表 5-4 ”汽车 的 JoT 构 成 要 素 及 可 能 面临 的 威胁 


loT 构成 要 素 


传 感 带 群 


ECU (electronic 


control unit) 


OBD-I 端口 (on- 


board diagnostic port) 


车 载 信息 娱乐 系 
统 (IVI，in-vehicle 


infotainment) 


loT 构成 要 素 


后 端 服务 天 


V-2-V (vehicle-to- 
vehicle) 通信 


出 处 : Symantec 


作用 
将 汽车 内 外 的 物理 及 化 学 现象 转 
换 成 电信 号 ， 传 送 至 ECU 等 设备 。 
其 中 ， 包 括 力学 、 电 磁 、 温 度 、 光 
学 、 电 化 学 等 传 感 带 
汽车 的 电子 控制 装置 。 控 制 发 动 
机 、 汽 车 空调 、ABS 及 安全 气囊 等 
各 种 安全 装置 的 组 合 系统 


对 安装 在 汽车 各 部 位 的 ECU 进 
行程 序 化 车 载 故 障 自我 诊断 的 端口 


“infotainment” 一 词 由 “信息 ” 


与 “娱乐 ”两 个 词组 合 而 成 。 该 系 


统 集 汽车 立体 声 等 
功能 于 一 身 


妆 啊 功能 和 导 


对 汽车 搜集 的 大 量 数据 进行 保 
管 分析 。 此 前 这 项 任务 由 服务 器 完 
成 ， 但 是 目前 正在 向 利用 云 环境 方 
问 转变 

进行 汽车 间 的 时 常 通信 。 对 于 实 
现 汽车 自动 驾驶 不 可 或 缺 


可 能 面临 的 威胁 


通过 脆弱 的 短 距 离 无 线 进 行 的 通信 
通过 受 损 传 感 需 很 容易 访问 ECU 


因 感 染 恶 意 软件 而 发 出 错误 的 控制 指 
令 ， 引 发 错误 操作 

算 改 ECU 内 部 数据 

需要 通过 物理 方式 连接 ,但 是 一 旦 连 
接 成 功 ， 便 可 实现 远程 攻击 
几乎 所 有 ECU 都 可 访问 ， 
各 种 各 样 的 攻击 


这 会 招致 


从 信息 娱乐 系统 泄露 用 户 数据 
成 为 更 加 危险 的 攻击 入 口 


可 能 面临 的 威胁 
一 直 以 来 抗 威胁 / 攻击 能 力 就 比较 弱 
大 量 保 存 重 要 信息 


从 已 攻破 的 服务 器 入手 ， 有 可 能 同时 
攻击 多 辆 汽车 
隐私 、 安 人 全、 识别 风险 


如 证 书 失效 、 车 辆 追踪 、 密 码 失窃 


传感器 群 面临 的 威胁 主要 是 从 传感器 传送 至 ECU 的 信息 内 容 有 可 能 被 自 改 。 在 有 关 轮 胎 气 压 传感器 的 研究 事例 中 ， 有 报告 指 
出 攻击 者 向 处 理 传感器 信息 的 ECU 发 送 相反 的 无 线 信 号 ， 从 而 开启 仪表 板 警 报 灯 ， 或 停止 ECU 功 能 使 车 辆 处 于 失控 状态 。 


ECU 面 临 的 威胁 主要 有 因 感 染 恶 意 软件 而 发 出 错误 的 控制 指令 ， 


引发 错误 操作 ， 或 者 ECU 内 部 数据 遭 到 自 改 。 和 车载 局 域 网 


CAN 所 采用 的 广播 通信 方式 会 将 信息 同时 发 往 联网 的 所 有 ECU。 但 由 于 无 法 确认 信息 发 送 源 ， 攻 击 者 就 有 可 能 窃听 及 伪装 ECU 


间 通 信 ， 或 者 冒充 信息 发 送 源 ， 向 负责 控制 车 辆 的 ECU 发 送 加速 指 令 ， 


引发 车 辆 失控 等 后 果 。 


此 类 对 ECU 进 行 的 网 络 攻 击 主要 是 通过 “OBD-ll 端 口 ”这 个 途径 。OBD-lIl 端 口 是 用 于 诊断 ECU 故 障 的 接口 ， 几 乎 所 有 汽车 
的 OBD-ll 端 口 都 安装 在 易于 连接 的 地 方 。 攻 击 者 一 旦 突破 了 OBD-lIl 端 口 ， 就 能 使 攻击 数据 包 入 侵 ECU， 并 控制 刹车 和 发 动机 控 
制 装置 等 几乎 所 有 的 ECU。 


在 美国 拉 斯 维 加 斯 召开 的 “DEF CON” 黑 客 大 会 上 ， 有 人 指出 通过 汽车 OBD-ll 端 口 的 确 可 以 冒充 CAN 上 的 ECU 通 信 。 
者 可 以 利用 相同 的 原理 ， 冒 充 ECU 通 信 实 行 解除 汽车 门 锁 等 多 种 功能 。 


攻击 


过 去 这 一 类 攻击 一 直 被 认为 只 有 通过 物理 方式 连接 OBD-Il 端 口 时 才能 实现 ， 但 如 今 由 于 保险 公司 及 其 他 企业 都 在 提供 可 接 
入 OBD-lIl 端 口 的 无 线装 置 ， 因 此 即使 不 及 用 物理 连接 方式 也 能 实现 攻击 。 像 这 样 ， 与 汽车 之 间 存 在 多 种 通信 手段 ， 而 这 些 通信 


手段 又 有 可 能 成 为 攻击 的 路 径 。 这 个 问题 作为 OTA (over the air， 空 中 下 载 ) 问题 ， 在 汽车 的 安全 应 对 措施 方面 有 着 极其 深刻 
的 意义 。 


更 加 “雪上 加 霜 ” 的 是 ， 几 乎 所 有 汽车 都 搭载 有 车 载 信息 娱乐 系统 “IVIS” (in-vehicle infotainment system) 。 
“infotainment” 一 词 由 “information” 与 “entertainment” 两 个 词组 合 而 成 ， 为 驾驶 者 及 乘客 提供 导航 及 音频 信息 服务 。 
该 系统 由 USB 接 口 、CD 播 放 器 及 其 他 常见 的 设备 控制 装置 组 成 。 据 华盛顿 大 学 和 加 利 福 尼 亚 大 学 圣迭戈 分 校 的 研究 人 员 指 出 ， 
可 以 通过 写 入 了 恶意 软件 的 CD-ROM 和 蓝牙 接口 等 对 汽车 进行 远程 攻击 。IVIS 一 旦 遭受 远程 攻击 ,汽车 内 部 的 其 他 ECU 也 有 可 


能 遭受 攻击 。 


不 管 是 通过 短 距离 通信 还 是 长 距离 通信 来 攻击 汽车 ， 其 路 径 都 有 很 多 ， 如 Wi-Fi、 蓝 牙 以 及 车 载 信 息 服 务 P] 的 46 线 路 等 。 利 
用 蓝牙 来 攻击 的 例子 就 是 通过 手机 入 侵 IVIS。 蓝 牙 主要 用 于 几 十 米 范围 内 的 短 距离 信息 交换 。 由 于 其 用 于 低 端 通信 终端 ， 所 以 并 
没有 设计 很 牢固 的 安全 应 对 措施 。 目 前 已 经 证 实 可 以 利用 蓝牙 漏洞 ， 通 过 感染 了 “特洛伊 木马 ”恶意 软件 的 安 卓 2.1 系 统 智能 
机 对 IVIS 进 行 攻击 。 也 就 是 说 ， 智 能 手机 遭 到 恶意 利用 时 ， 反 而 成 了 入 侵 车 载 系统 的 手段 。 


一 旦 后 端 系统 遭 到 入 侵 ， 便 可 以 通过 这 些 系统 对 汽车 进行 远程 攻击 。 实 际 上 ， 与 汽车 进行 数据 交换 的 服务 器 等 后 端 系统 一 旦 
遭 到 入 侵 ， 就 会 成 为 攻击 据点 。 在 这 种 情况 下 ， 通 常 发 生 在 IT 系统 中 的 威胁 也 会 出 现在 汽车 内 部 的 各 个 信息 系统 之 中 。 


汽车 安全 应 对 措施 及 其 课题 
接 下 来 我 们 来 讨论 一 下 汽车 安全 应 对 措施 ( 见 图 5-18) 。 
(1) 系统 加 锁 


通过 对 使 用 白 名 单行 为 控制 的 IVIS 等 系统 进行 程序 加 锁 (lockdown) ， 拦 截 对 CD 播放 器 、 蓝 牙 / 手 机 接口 、USB 接 口 的 攻 
击 行为 。 


(2) 应 用 程序 沙 盒 


为 了 保护 从 OBD-lIl 端 口 向 IVIS 传 输 的 信息 内 容 ， 可 以 在 ECU 等 端点 上 实现 应 用 程序 沙 盒 ， 只 人 允许 通过 许可 的 应 用 程序 运 
行 ， 阻 止 攻 击 行为 。 


系统 加 锁 
对 CD 播放 器 、 蓝 牙 /手机 接口 、 
USB 接 口 的 攻击 行为 进行 拦截 


应 用 程序 沙 合 
只 允许 通过 许可 的 应 用 程序 在 


汽车 音响 上 运行 


rf 没 备 
四 吕 I[ 史 管理 分 析 


。 加 窗 
防止 信息 泄露 (DLP ) 


安全 启动 
汽车 音响 启动 时 ， 确 认 应 用 软件 程序 是 否 遭 到 算 改 


出 处 : Symantec 


图 5-18 确保 汽车 安全 所 必需 的 解决 方案 


出 处 ，Symantec 
(3) 信息 认证 
通过 在 车 载 局 域 网 CAN 的 协议 中 引入 信息 认证 机 制 ， 验 证 信息 发 送 源 是 否 是 正规 的 服务 器 或 设备 ， 从 而 防止 攻击 者 冒充 
ECU 间 通信 或 算 改 信息 。 
(4) 安全 启动 
在 汽车 音响 等 设备 启动 时 ， 确 认 应 用 软件 是 否 遭 到 纂 改 。 
(5) 代码 签名 
通过 证 书 来 确认 下 载 到 汽车 系统 中 的 应 用 软件 是 否 来 自 正 规 的 更 新 源 ， 并 只 接受 来 自 可 靠 信息 源 的 程序 。 


为 了 应 对 今后 不 断 升级 的 威胁 ， 人 们 对 灵活 运用 大 数据 分 析 技 术 来 检测 数据 异常 这 一 点 充满 期 待 。 其 中 ， 尤 其 是 “检测 异 
常 ” 技 术 受 到 很 大 关注 。“ 有 异常 ”是 指 与 预期 不 同 的 数据 类 型 、 异 常 现象 、 例 外 等 征兆 ， 其 一 旦 发 生 就 可 能 引发 严重 的 问题 。 利 
用 统计 性 的 机 器 学 习 机 制 ， 可 以 从 ECU 等 网 络 构成 要 素 间 的 通信 频率 、 通 信 量 、 异 常 通信 (预期 外 现象 ) 、 相 关 性 /关联 性 等 角 
度 加 以 判断 ， 发 现 系统 的 异常 状况 。 


今后 的 对 策 课题 


对 于 汽车 来 说 ，“ 安 全 行驶 ” (safety) 是 重 中 之 重 ， 但 这 常常 与 提高 汽车 “信息 安全 ” (security) 的 尝试 互 不 相 容 。 要 
让 信息 安全 功能 发 挥 作用 ， 就 需要 给 电脑 一 定 的 处 理 时 间 。 但 是 哪怕 其 时 间 很 短 ， 也 会 带 来 延迟 ， 对 “安全 行驶 ”造成 影响 。 比 
如 当 汽 车 以 时 速 40 公 里 行驶 时 ， 踩 下 刹车 与 实际 完成 刹车 的 时 间 差 每 增加 0.1 秒 ， 制 动 距离 就 会 增加 1 米 。 由 于 制 动 距离 的 延长 
会 直接 导致 事故 的 发 生 ， 因 此 不 管 信息 安全 功能 的 保护 能 力 有 多 强 ， 如 果 对 汽车 反应 速度 造成 很 大 影响 ， 就 不 适用 于 汽车 控制 。 
因此 事实 上 ， 对 于 采用 怎样 的 信息 安全 应 对 措施 还 需要 更 多 考量 。 


在 汽车 从 生产 到 报废 的 整个 生命 周期 内 应 如 何 保证 其 信息 安全 也 是 一 个 课题 ,今后 在 这 方面 需要 讨论 及 规范 的 事项 还 有 很 
多 。 例 如 ， 在 发 现 车 载 软件 的 漏洞 时 ， 应 如 何 选择 合适 的 时 机 更 新 补丁 ; 汽车 在 出 三 后 如 果 安 装 了 非 正版 的 导航 设备 时 ， 应 由 谁 
来 负责 或 实施 信息 安全 对 策 等 。 


智能 电表 中 存在 的 安全 威胁 


随 着 全 球 变 暖 以 及 电力 供求 的 紧张 ， 智 能 电网 (smart grid) 作为 新 一 代 配 电网 越 来 越 受 到 全 世界 的 关注 。 智 能 电网 的 原理 
是 活用 IT 技术 实现 电力 系统 的 控制 最 优化 ， 进 而 实现 电能 的 高 效 利 用 。 在 这 样 的 背景 下 ， 电 子 式 电能 “智能 电表 ”作为 智 
能 电网 的 重要 组 成 部 分 ， 在 日 本 国内 也 逐渐 获得 大 规模 应 用 。 


智能 电表 能 够 帮助 电力 公司 每 月 自动 查 表 ， 并 将 用 户 的 用 电 情 况 可 视 化 ， 是 一 种 拥有 双向 数据 通信 功能 的 新 型 电表 。 引 进 智 
能 电表 有 望 实现 电费 套餐 多 样 化 ， 建 设 节 能 型 社会 ， 以 及 控制 今后 的 供电 设备 投资 等 。 

智能 电表 从 生产 环节 到 最 后 的 家 装 使 用 ， 可 能 存在 各 种 各 样 的 安全 风险 ( 见 图 5-19) 。 首 先 ， 从 出 三 到 家 庭 安装 的 这 一 过 
程 中 ， 内 置 必 片 有 可 能 被 蔡 换 ， 也 有 可 能 因 遭 受 网 络 攻击 而 下 载 恶 意 软 件 。 此 外 智能 电表 在 设置 好 以 后 ， 各 种 设置 有 可 能 受到 更 
改 ， 其 与 外 界 的 通信 功能 有 可 能 被 恶意 利用 ， 导 致 信息 泄露 。 在 美国 ， 时 常 有 不 法 分 子 通 过 非法 获取 智能 电表 的 每 日 用 电量 信 
息 ， 识 别 出 无 人 住宅 ， 从 而 趁机 实施 盗窃 。 


1 


| | 


内 置 芯片 恶意 softweb 下 载 电表 设置 后 重新 设 定 ”向 原 有 数据 使 用 者 之 外 
遭 到 替换 的 人 发 送信 息 


图 5-19 ”针对 智能 电表 的 威胁 


出 处 : Symantec 


智能 电表 的 安全 应 对 措施 


随 着 日 本 电力 市 场 自由 化 的 进程 ， 未 来 除了 电力 公司 外 ， 电 力 零 售 企业 也 有 可 能 获取 智能 电表 提供 的 信息 。 由 于 智能 电表 提 
供 的 各 家 庭 私 密 信息 可 在 网 上 供 多 方 人 员 使 用 ， 这 就 要 求 其 具备 更 强 的 安全 性 。 接 下 来 我 们 就 来 看 一 看 智能 电表 的 安全 应 对 措 
施 。 


(1) 硬件 保护 


使 用 设备 证 书 来 验证 智能 电表 内 部 硬件 ( 心 片 ) 是 否 是 原装 并 值得 信赖 。 此 外 也 要 加 强 电 表 安 装 场所 的 物理 安全 性 ,使 心 
不 容易 遭 到 替换 。 


(2) 软件 保护 
为 了 保证 智能 电表 内 部 的 软件 不 被 替换 并 值得 信赖 ， 需 要 利用 代码 签名 来 防止 软件 被 算 改 为 恶意 软件 ， 确 保 代 码 的 真实 性 。 


(3) 防止 所 传输 数据 唱 到 自 改 及 窃听 


将 智能 电表 数据 采集 器 间 的 通信 进行 加 密 ， 防 止 所 传输 数据 遭 到 纂 改 。 

(4) 防止 非法 使 用 

切实 管理 好 智能 电表 的 数据 存储 库 ， 防 止 无 访问 权限 的 攻击 者 进行 非法 使 用 。 

在 上 述 要 素 中 ， 最 为 有 效 的 就 是 数字 证 书 认 证 以 及 确保 程序 真实 性 的 代码 签名 。 通 过 使 用 智能 电表 中 的 多 个 数字 证 书 ， 可 以 
金 测 出 芯片 是 否 被 恶意 蔡 换 或 者 数据 是 否 通过 程序 下 载 而 遭 到 纂 改 ， 也 能 防止 无 访问 权限 的 攻击 者 对 其 进行 非法 利用 。 


POS 终 端 中 存在 的 安全 威胁 


大 型 零售 店 的 POS 系 统 每 天 都 要 进行 上 干 次 信用 卡 交易 ， 这 对 于 图 谍 获 取 大 量 信用 卡 数据 的 网 络 犯罪 人 员 来 说 是 一 个 绝 佳 的 
攻击 对 象 。 网 络 犯罪 人 员 之 所 以 一 心 想 要 获取 信用 卡 信息 ， 是 因为 这 些 信 息 很 容易 进行 买卖 。2013 年 年 底 ， 美 国 零售 业 巨 头 T 公 
司 发 生 了 大 规模 的 信息 泄露 事件 。7000 万 顾客 在 其 全 美 各 分 店 使 用 过 的 信用 卡 及 借 记 卡 信息 4000 万 条 ， 以 及 包括 姓名 、 住 址 、 
电话 、 邮 箱 在 内 的 个 人 信息 都 遭 到 了 泄露 。 这 些 窃取 信息 的 恶意 软件 在 结算 系统 里 潜伏 了 数 月 ， 窃 取 支 付 卡 信息 ， 却 一 直 未 被 发 
现 。 


POS 系 统 中 具体 存在 哪些 威胁 呢 ? 我 们 先 来 看 一 下 恶意 软件 在 这 一 系统 中 的 入 侵 路 径 以 及 攻击 顺序 ( 见 图 5-20) 。 


将 窃取 的 数据 
向 外 部 输出 


(@) 窃取 Pos 内 部 信息 


图 5-20 POS 恶 意 软 件 的 入 侵 路 径 及 攻击 顺序 


出 处 :Symantec 
(1) 入 侵 企业 内 网 

攻击 者 会 对 使 用 POSs 系 统 的 企业 员工 或 相关 人 员 进 行 目标 性 攻击 ， 或 者 利用 服务 器 漏洞 入 侵 公 司 内 网 。 
(2) 寻找 POS 网 络 

成 功 入 侵 公司 内 网 后 ， 攻 击 者 就 开始 寻找 可 以 入 侵 店内 POS 网 络 的 路 径 。 


(3) 安装 恶意 软件 


接 下 来 ， 攻 击 者 会 在 找到 的 POS 终 端 上 安装 可 窃取 信用 卡 信息 的 恶意 软件 (内存 抓 取 恶 意 软 件 ) 。 通 常情 况 下 ，POS 终 端 由 
POSs 主 机 和 读 卡 器 两 部 分 构成 ， 而 内 存 抓 取 有 恶意 软 件 会 被 植 入 在 安装 有 windows 等 操作 系统 的 POs 主 机 中 。 


(4) 窃取 POS 内 部 信息 


当 POS 主 机 对 读 卡 器 读 取 的 信用 卡 信息 进行 处 理 时 ， 内 存 抓 取 有 恶意 软 件 就 会 从 POS 主 机 的 内 人 存 中 窃取 支付 卡 信息 ， 并 将 其 复 
制 为 单独 的 文件 保存 在 POS 主 机 内 。 在 POS 恶 意 软件 中 臭名 昭著 的 要 数 “BlackPOS” ( 赛 门 铁 克 公 司 发 现时 其 名 称 
为 “Infostealer.Reedum、B”) 。 与 其 他 恶意 软件 一 样 ， 该 恶意 软件 在 专门 面向 网 络 犯罪 人 员 的 黑市 中 流通 。 


(5) 汇总 所 窃取 的 数据 


攻击 者 会 侵占 店内 POS 网 络 中 的 一 个 服务 器 ， 将 其 作为 向 外 输出 信息 的 “临时 (staging) 服务 器 ”。 之 前 窃取 并 保存 在 受 
感染 POS 终 端 内 的 数据 将 会 被 汇总 到 这 个 临时 服务 器 中 。 


(6) 将 窃取 的 数据 向 外 部 输出 

将 窃取 的 数据 从 临时 服务 器 传输 到 由 第 三 方 提供 的 外 部 云 或 者 服务 器 上 ， 消 除 入 侵 痕迹 。 
针对 POS 终 端 中 的 安全 威胁 应 对 对 策 

应 对 POS 系 统 中 的 威胁 ， 主 要 可 以 采取 以 下 对 策 ( 见 图 5-21) 。 

(1) 设置 防火 墙 保护 企业 内 部 通信 


攻击 者 入 侵 的 第 一 步 就 是 入 侵 企 业内 部 网 络 。 一 般 来 说 ， 很 少 有 POS 终 端 会 直接 联网 ， 因 此 攻击 者 会 从 企业 内 部 网 络 的 漏洞 
下 手 ， 进 行 入 侵 ， 然 后 进入 POS 网 络 。 


RE 结算 机 构 
1 rr \ 
, 无 线 LAN 访 | 可 起 : 闻 二 | (lk x 办 - 
并 网 络 /电话 网 
月 注 
该 f 和 PO 本 体 次 
' 湾 ' Tm ' 
， 辕 一 尖 > 站 | 
= 1 1 [a= , 1 
人 ; 、_POS 机 本 体 ” ” 读 卡 器 _| 
外 从 取 读 取 终端 中 的 信息 OO 设置 FW (防火 墙 ) 保护 企业 内 部 通信 
B 窃听 内 部 网 络 通信 @ 导入 末端 安全 软件 
© 连接 外 部 网 络 时 信息 泄露 @ 双重 加 密 
Bk 内 存 抓 取 恶 意 软 件 进行 攻击 @ 彻底 落实 安全 信息 及 行为 管理 


图 5-21 针对 POS 系 统 的 威胁 及 其 对 策 
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实际 上 ， 以 前 发 生 的 大 规模 个 人 信息 泄露 事件 都 是 由 于 平常 并 未 连接 外 网 的 POSs 系 统 因为 某 种 原因 与 外 网 连接 而 导致 的 。 当 
进行 保养 等 需 与 外 网 连接 的 业务 时 ， 必 须 设置 防火 墙 ， 限 制 不 必要 的 通信 。 由 于 不 少 POS 终 端 是 在 Windows XP 系 统 中 运行 的 ， 
但 微软 公司 已 经 停止 了 对 该 系统 的 技术 支持 ， 因 此 在 与 外 网 连接 时 需要 尤其 注意 。 


(2) 导入 末端 安全 软件 


POS 恶 意 软件 潜伏 于 POS 主 机 中 ， 利 用 其 在 支付 卡 信息 处 理 过 程 中 的 安全 漏洞 窃取 数据 。 支 付 卡 信息 在 被 传 往 中 央 结 算 处 理 
服务 器 以 确认 结算 这 一 阶段 时 是 经 过 加 密 的 。 但 在 其 前 一 阶段 ， 也 就 是 在 POS 主 机 上 根据 读 卡 器 读 取 的 数据 进行 支付 处 理 时 ， 有 
时 内 存 上 的 数据 并 未 被 加 密 ， 因 此 很 容易 受到 内 存 抓 取 恶意 软件 的 攻击 。 这 就 需要 导入 末端 安全 软件 以 避免 感染 恶意 软件 。 


(3) 双重 加 密 


要 想 应 对 企业 内 网 中 的 窃听 风险 ， 一 个 有 效 的 方法 就 是 进行 双重 加 密 ， 即 对 已 经 加 密 的 数据 再 利用 加 密 通信 协议 
SSL (secure sockets layer， 安 全 套 接 层 ) 进行 传输 。 


(4) 彻底 落实 安全 信息 与 行为 管理 


如 果 POS 系 统 网 络 存在 连接 因特网 的 可 能 性 ， 哪 怕 只 是 暂时 性 的 ， 也 需要 加 强 和 警惕。 此 时 要 注意 网 络 内 部 的 可 疑 操 作 ， 如 与 
外 界 进行 预期 外 通信 或 访问 存 有 机 密 信息 的 服务 器 以 及 与 通常 业务 不 同 的 行为 等 ， 并 调查 是 否 存 在 问题 。 


此 外 ， 在 组 织 内 部 ， 对 信息 访问 者 及 其 访问 内 容 进 行 可 视 化 管理 也 是 十 分 重要 的 。 即 便 是 有 权限 的 访问 者 ， 如 果 经 常 在 非 正 
常 时 间或 以 非 正 常 频率 对 特定 信息 进行 访问 ， 也 应 导入 相关 工具 检测 或 阻止 其 访问 。 


ATM 终 端 中 存在 的 安全 威胁 


微软 公司 已 于 2014 年 4 月 9 停止 了 对 Windows XP 的 技术 支持 ， 目 前 正 逐 渐 转 为 下 一 个 操作 系统 。 但 我 们 身边 现在 仍然 有 
Windows XP 系统 在 “裸奔 ”， 那 就 是 ATM 机 中 的 Windows XP。ATM 机 内 安装 有 控制 现金 进出 的 计算 机 ， 而 日 本 国内 使 用 的 
ATM 机 中 目前 仍 有 相当 一 部 分 安装 的 还 是 XP 系统 。 


2013 年 10 月 ， 在 墨西哥 发 现 了 可 在 Windows XP 系统 上 感染 的 恶意 软件 “Ploutus”。 利 用 该 恶意 软件 ， 攻 击 者 通过 外 接 键 
盘 就 能 取出 ATM 机 中 的 现金 ， 而 Ploutus 的 新 型 亚 种 只 需 通过 向 提前 安置 在 ATM 机 中 的 手机 发 送 短信 ， 就 能 实现 机 器 退 款 功 


能 。 
攻击 者 使 用 Ploutus， 采 用 以 下 手段 成 功 实现 了 非法 提现 ( 见 图 5-22) 。 
(1) 感染 恶意 软件 /连接 手机 


攻击 者 预先 在 ATM 机 内 置 的 电脑 上 安装 恶意 软件 ， 并 将 手机 与 电脑 USB 端 口 用 数据 线 相连 。 安 装 恶 意 软件 ， 只 需 将 装 有 恶 
意 软 件 的 启动 盘 插入 光驱 即 可 。ATM 机 内 置 的 电脑 一 旦 与 手机 连接 ， 就 能 够 实现 上 网 。 犯 罪 团伙 伪装 成 作业 人 员 ， 通 过 打开 
ATM 终 端的 维护 面板 就 能 实现 上 述 一 系列 操作 。 


百 


@ 连接 感染 
了 恶意 软件 
的 手机 


SEE 十 直 @ 发 送 攻 击 性 sms 短信 
MI YY 
| | 


锋利 用 恶意 软件 非法 提现 


图 5-22 ”利用 ATM 恶 意 软 件 非法 提现 
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(2) 发 送 攻 击 短 信 

攻击 者 利用 自己 所 持 手 机 向 安置 在 ATM 机 中 的 手机 发 送 短 信 ， 用 以 启动 内 置 电脑 上 的 恶意 软件 以 及 指示 ATM 机 退 款 。 
(3) 接收 攻击 短信 

安置 在 ATM 机 内 的 手机 将 接收 到 的 攻击 短信 转换 为 网 络 数据 包 ， 通 过 USB 数 据 线 传输 到 ATM 机 的 内 置 电脑 中 。 

(4) 利用 恶意 软件 进行 非法 提现 


恶意 软件 会 实时 监视 网 络 数据 包 ， 根 据 收 到 的 指令 内 容 向 ATM 机 的 钞 箱 发 出 提现 指令 ， 使 其 吐出 现金 。 也 就 是 说 ， 当 负责 
提 款 的 从 犯 在 ATM 人 终端 前 等 待 时 ， 主 犯 只 要 用 手机 发 送 指令 ， 就 能 实现 非法 提现 及 盗窃 。 


从 上 述 犯罪 手法 中 我 们 得 到 的 教训 是 ， 对 装 有 内 置 计 算 机 的 机 器 采取 物理 性 保护 措施 是 极其 重要 的 。ATM 装 置 的 内 部 大 致 
由 现金 收纳 部 分 ( 钞 箱 ) 和 操作 控制 部 分 (包括 操作 显示 屏 及 内 部 控制 计算 机 ) 构成 。 钞 箱 因 为 装 有 现金 ， 所 以 防盗 措施 很 先 

。 但 操作 控制 部 分 的 面板 设计 得 比较 容易 打开 ， 以 方便 进行 维护 作业 。 这 样 就 很 容易 安置 手机 ， 从 而 导致 外 部 攻击 者 实现 对 
ATM 内 置 计算 机 的 操作 。 手 机 一 旦 通过 USB 接 口 连接 到 内 置 电 脑 上 ， 就 可 以 一 直 保 持 充 电 状 态 (照片 如 下 ) 。 


照片 ”安置 在 ATM 内 的 手机 


二 
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尽管 存在 很 多 问题 ， 但 是 日 本 的 ATM 机 仍 在 继续 使 用 Windows XP 环 境 ， 这 是 因为 人 们 误 以 为 “只 要 完全 不 与 外 部 进行 数 
据 交换 ， 就 可 以 安全 使 用 ”。 但 是 ， 手 机 可 以 连接 ATM 机 的 事实 轻而易举 地 就 打破 了 这 一 安全 神话 。 


无 论 Windows XP 系 统 是 否 残存 ， 许 多 控制 装置 、 成 套 设 备 、KIOSK (自助 服务 ) 终端 的 内 置 电脑 都 存在 同样 的 风险 。 因 此 
我 们 需要 进一步 完善 物理 保护 措施 ， 特 别 是 要 检查 是 否 存 在 利用 能 连接 手机 或 USB 的 LAN 接 口 进行 联网 的 风险 。 


针对 ATM 的 安全 应 对 措施 


那么 ， 对 于 这 种 攻击 手段 ， 我 们 应 该 采取 怎样 的 安全 应 对 措施 呢 ? 如果 这 些 仍 使 用 Windows XP 系统 的 老 款 ATM 机 被 安装 
在 无 法 进行 实时 监控 的 地 方 ， 对 Ploutus 等 恶意 软件 的 攻击 进行 防御 是 相当 困难 的 。 如 果 很 难 实现 操作 系统 的 升级 ， 可 以 考虑 采 
取 以 下 对 策 来 提高 防御 能 力 。 

.加强 对 RATM 机 操作 控制 部 分 开关 的 物理 保护 ， 并 在 ATM 机 附近 安装 摄像 头 ， 以 监视 非法 行为 ， 确 保证 据 收 集 ， 抑 制 犯 罪行 为 的 发 生 。 

:限制 BIOS 〈 基 本 输入 输出 系统 ) 功能 ， 禁 止 通过 CD-ROM 或 USB 驱 动 等 未 通过 许可 的 存储 设备 进行 启动 。 

-整个 磁盘 装置 都 使 用 加 密 软件 ， 防 止 其 遭 到 自 改 。 

:引入 和 白 名 单行 为 控制 技术 ， 实 行 系统 加 锁 ， 只 允许 进行 正常 操作 ， 以 防止 未 经 许可 的 程序 入 侵 或 运行 。 


控制 系统 中 存在 的 安全 威胁 


工业 控制 系统 控制 着 人 们 日 常生 活 中 不 可 或 缺 的 水 、 电 、 天 然 气 等 重要 基础 设施 以 及 生产 现场 的 各 种 设备 。!CS 主 要 通过 电 
脑 进行 系统 监控 及 程序 控制 ， 当 构成 \CS 的 系统 受到 安全 威胁 时 ， 重 要 基础 设施 的 功能 就 会 停止 ， 无 法 继续 提供 服务 ， 甚 至 可 能 
会 导致 人 身 伤 亡 等 重大 事故 。 有 时 1CS 还 会 成 为 某 些 政治 势力 或 其 他 国家 进行 网 络 攻击 的 对 象 。 因 此 ， 对 于 政府 及 重要 基础 设施 
相关 企业 来 说 ，ICS 的 安全 性 十 分 重要 。 


ICS 广 泛 应 用 的 是 SCADA (supervisory control and data acquisition， 数 据 采 集 与 监视 控制 ) 系统 。 已 经 有 攻击 者 成 功 攻 
击 了 SCADA 系 统 ， 妨 碍 了 重要 基础 设施 服务 ， 造 成 了 巨大 损失 。 从 20 世 纪 80 年 代 起 ， 就 有 报告 称 大 坝 及 天 然 气管 道 控制 系统 遭 
到 了 攻击 ， 在 大 坝 攻 击 事件 中 发 生 了 水 坝 异 常 放水 事故 。 一 直 以 来 ， 重 要 基础 设施 中 所 使 用 的 控制 系统 都 是 不 联网 的 ， 也 就 是 所 


亩 的 封闭 系统 。 因 此 ， 其 安全 应 对 措施 也 是 在 独立 于 互联 网 的 网 络 系统 这 一 前 提 下 建立 的 。 


2010 年 7 月 以 后 才 被 发 现 的 “Stuxnet” (超级 工厂 病毒 ， 又 名 震 网 ) 蠕虫 病毒 正 是 钻 了 这 个 前 提 的 漏洞 而 发 动 了 网 络 攻 
击 。stuxnet 成 功 攻击 了 伊朗 核 浓缩 设备 的 工业 控制 系统 ， 而 该 系统 并 未 联网 。 此 次 攻击 使 用 的 恶意 软件 以 核 浓缩 设备 控制 系统 
中 的 PLC (可 编辑 逻辑 控制 器 ) 为 攻击 目标 ， 并 最 终 感染 了 未 与 外 界 联 网 的 铀 离心 分 离 器 发 动机 的 PLC。 这 种 恶意 软件 能 够 自 改 
控制 程序 代码 ， 改 变 PLC 的 变频 驱动 器 。 据 说 ，PLC 变 频 驱 动 器 的 改变 导致 铀 浓缩 的 离心 分 离 无 法 顺利 进行 ， 使 得 伊朗 的 核 开 发 
推迟 了 约 2 年 时 间 。 


Stuxnet 的 攻击 需要 对 其 攻击 对 象 一 一 伊朗 核 浓缩 工厂 及 其 控制 系统 和 程序 具有 深厚 的 了 解 ， 此 外 还 使 用 了 许多 高 水 平 的 攻 
击 手法 ， 如 同时 利用 了 4 种 一 般 很 难 掌握 的 零 日 漏洞 ， 以 及 利用 盗 取 的 电子 证 书 在 恶意 文件 上 署名 ， 将 其 伪装 成 正规 文件 等 。 有 
人 据 此 认为 ，Stuxnet 是 由 某 个 资金 雄厚 的 大 型 专业 组 织 发 动 的 攻击 。 随 后 ， 大 卫 : 桑 格 (David E.Sanger) 在 其 2012 年 出 版 的 
《 面 对 与 隐瞒 奥巴马 的 秘密 战争 与 美国 实力 的 运用 》 (Confront and Conceal: Obama’ s Secret Wars and Surprising 
Use of American Power) 一 书 中 揭露 : “Stuxnet 是 美国 及 以 色 列 情报 机 关 为 延缓 伊朗 核 开 发 而 联合 打造 的 首 个 正式 的 网 络 武 


Stuxnet 以 前 通过 USB 或 自身 的 扩散 结构 感染 封闭 网 络 ， 但 是 最 近 的 控制 系统 在 维护 时 会 连接 外 部 设备 ， 有 时 会 使 用 通用 产 
品 或 标准 通信 协议 ， 因 此 开放 度 越 来 越 高 ， 很 难保 持 其 封闭 性 。 换 言 之 ， 在 生产 率 和 系统 维护 的 方便 性 得 以 提高 的 同时 ， 所 面临 
的 威胁 也 越 来 越 多 。 


1CS 被 应 用 于 许多 重要 的 基础 设施 之 中 ， 原 理 上 可 以 采用 与 “改变 核 浓缩 设备 的 离心 分 离 器 发 动机 的 转 数 ”同样 的 方法 ， 
来 “损坏 重要 基础 设施 的 控制 中 枢 功 能 ”。 这 对 于 网 络 攻击 者 来 说 无 疑 是 相当 有 利 的 ， 因 为 它们 能 够 轻而易举 地 对 攻击 目标 造成 
巨大 破坏 ， 而 一 旦 攻击 得 偿 ， 其 影响 将 不 可 估量 。 


近年 来 ， 制 造 业 的 高 度数 字 化 受到 广泛 关注 ， 德 国政 府 推行 的 “工业 4.0” 以 及 美国 企业 推行 的 “工业 互联 网 ”都 被 认为 是 
ICS 的 进一步 1oT 化 。 我 们 可 以 想象 ， 今 后 除了 重要 基础 设施 以 外 ， 安 全 应 对 措施 的 需求 范围 将 越 来 越 广 。 


工业 控制 系统 的 安全 应 对 措施 


ICS 基 础 设施 的 内 置 设 备 (电脑 ) 受到 一 定 的 制约 。 它 与 业务 系统 的 IT 环境 不 同 ， 完 全 不 允许 重启 ， 并 且 使 用 期 限 也 规定 为 5 
~ 20 年 不 等 。 因 此 ， 对 于 在 ICs 中 发 挥 核 心 作用 的 loT 设 备 来 说 ， 直 接 在 其 运行 软件 及 应 用 中 编 入 安全 保护 功能 是 很 重要 的 。 以 
下 举例 来 说 明 针 对 ICS 的 安全 应 对 措施 ( 见 图 5-23) 。 


(1) 基础 设施 

对 于 不 能 重启 且 使 用 期 限 较 长 的 DCS (分 布 式 控制 系统 ) 及 监控 工作 站 等 ， 可 使 用 无 须 更 新 补丁 的 “ 白 名 单行 为 控制 ”。 
(2) 室外 

对 于 设置 在 室外 的 PLC 及 装置 ， 可 利用 “数字 证 书 ” 进 行 设备 认证 。 

(3) 业务 系统 

对 于 相关 的 业务 系统 ， 可 采用 针对 零 日 漏洞 的 “末端 保护 措施 ”或 “虚拟 环境 的 数据 中 心 保 护 措施 ”。 

(4) DMZ (隔离 区 ) 


在 设置 在 外 网 与 内 网 间 的 DMZ， 除 了 未 端 保护 措施 外 ， 导 入 DLP (数据 泄露 防护 ) 系统 以 防止 机 密 信息 泄露 。 


互联 网 


业务 类 人 a 
汪汪- 一作 和 动人 


or 外 
( 可 编程 逻辑 
9 各 
让 让 
| 控制 装置 \\\\ ) 
~ 远程 网 络 庆生 一 (人 2 一 一 汪 一。 数据 网 络 
ee 数据 保存 系统 
设备 装置 
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DCS: 分 散 控 制 系统 


图 5-23 ”工业 控制 系统 安全 应 对 措施 示例 


出 处 :Symantec 

此 外 ， 在 基础 设施 及 室外 隔离 区 域 ， 还 要 设置 可 通过 机 器 学 习 来 检测 网 络 异常 的 “设备 管理 ”系统 。 该 功能 吸收 了 统计 性 机 
器 学 习 的 发 展 成 果 ， 对 未 知 的 新 型 威胁 具有 很 强 的 适应 性 ,今后 在 ICS 领 域 的 适用 范围 将 越 来 越 广泛 。 
loT 今 后 的 安全 措施 


作为 将 所 有 的 “ 物 ” 都 加 以 联网 的 方式 ，1loT 今 后 将 会 得 到 更 大 的 发 展 。 不 仅 是 智能 手机 ， 各 种 各 样 的 可 穿戴 设备 都 将 普 
及 ， 而 与 之 相关 的 各 项 身体 信息 及 行为 数据 也 将 通过 网 络 进行 交换 。 这 就 意味 着 我 们 人 类 自身 也 变 成 了 “ 物 ” 的 重要 组 成 部 分 ， 
并 将 不 断 与 1oT 系 统 产 生 各 种 深远 广泛 的 联系 。 

交通 、 能 源 、 医 疗 、 金 融 等 社会 重要 基础 设施 与 loT 提 供 的 各 种 系统 之 间 的 关系 将 愈 发 紧密 ， 而 针对 它们 的 新 型 网 络 攻击 出 
现 的 可 能 性 也 越 来 越 大 。stuxnet 打 开 了 “loT 系 统 武器 化 ”这 个 潘多拉 宝 盒 ， 暗 示 我 们 那些 过 去 只 在 电影 及 科幻 片 中 发 生 的 大 
规模 灾难 可 能 正 一 步 步 地 成 为 现实 。 日 趋 庞 大 复杂 的 系统 一 旦 失控 便 会 引发 翡 剧 ， 这 正 是 至 今 为 止 发 生 的 众多 重大 事故 给 予 我 们 
的 历史 教训 。 


下 面 我 们 来 看 一 下 在 今后 的 loT 安 全 措施 中 应 特别 注意 的 事项 。 


日 趋 复 杂 多 样 的 威胁 以 及 风险 的 不 可 预测 性 


要 想 研 究 具体 的 安全 应 对 措施 ， 就 必须 先 找 出 所 有 针对 loT 的 威胁 ， 并 对 loT 的 构成 系统 及 使 用 环境 进行 风险 评估 。 安 全 应 对 


措施 始终 就 是 在 重复 “以 设想 到 的 威胁 及 风险 为 基础 制定 安全 措施 ”和 “以 预料 外 的 攻击 及 事故 为 基础 修订 安全 措施 ”这 两 个 步 
又 。 如 前 所 述 ，1oT 系 统 具 有 不 同 于 传统 IT 系统 的 特征 。 我 们 必须 要 明白 其 风险 预测 要 困难 许多 ， 其 原因 主要 有 以 下 5 点 : 


(1) 构成 要 素 的 多 样 性 及 其 组 合 所 带 来 的 复杂 性 


我 们 在 第 2 小 节 中 谈 到 ，loT 的 3 个 构成 要 素 随 着 技术 革新 具备 了 新 的 功能 ， 而 这 也 导致 了 新 的 安全 威胁 。 换 言 之 ， 功 能 的 进 
化 /多 样 化 带 来 了 威胁 的 升级 /多 样 化 。 传 感 器 与 设备 的 设计 人 员 优先 考虑 的 都 是 功能 水 平 的 提高 而 不 是 安全 措施 的 可 实现 性 。 另 
外 ， 大 量 的 操作 平台 (OS) 及 通信 协议 只 能 根据 不 同 的 环境 分 别 制定 安全 措施 ， 这 就 使 得 安全 效果 变 得 分 散 且 有 限 。 


各 构成 要 素 之 间 的 组 合 数量 也 越 来 越 庞 大 。 以 第 4 小 节 中 的 汽车 为 例 ， 在 一 辆 汽车 中 存在 超过 100 个 控制 用 计算 机 
(ECU) ， 大 量 的 传感器 及 ECU 之 间 互 相连 接 。ECU 及 IVIS 还 通过 各 种 通信 协议 与 外 部 连接 ， 进 行 数据 交换 。 此 外 V-2-V 通 信 除 
了 可 以 实现 无 人 驾驶 外 ， 其 实用 化 也 将 促进 汽车 之 间 的 联系 。 要 想 全 面 预 测 loT 所 面临 的 所 有 威胁 ， 就 必须 将 所 有 组 合 都 考虑 在 
内 。 而 loT 环 境 下 各 种 组 合 的 急速 增加 ， 使 得 风险 预测 更 为 复杂 。 


(2) 对 “ 物 ” 进 行 攻 击 所 带 来 的 次 生 危害 的 难以 预测 性 


在 查找 安全 威胁 时 ， 人 们 常用 到 “STRIDE 模 型 ”。 这 个 模型 把 威胁 分 为 6 类 ， 即 欺骗 (spoofing) 、 自 改 
(tampering) 、 否 认 (repudiation) 、 信 息 泄 露 (information disclosure) 、 拒 绝 服务 (denial of service) 、 权 限 升级 
(elevation of privilege) 。 在 loT 所 面临 的 安全 威胁 中 ，“ 拒 绝 服务 ”和 “权限 升级 ”这 两 项 与 其 他 系统 有 很 大 不 同 。 传 统 的 
IT 系 统 面临 这 两 项 威胁 了 时， 最 多 不 过 是 机 器 或 服务 无 法 使 用 。 但 在 loT 系 统 中 ,一旦 “ 物 ” 受 到 了 拒绝 服务 及 权限 升级 的 威胁 ， 
其 派生 出 的 影响 及 危害 的 严重 性 则 会 大 有 不 同 。 当 汽车 、 基 础 设施 等 “ 物 ” 受 到 网 络 攻击 失去 控制 ， 甚 而 成 为 “凶器 ”时 ， 其 风 
险 很 难 加 以 预测 。 


(3) 人 作为 “ 物 ” 的 脆弱 性 


除了 前 文 所 说 的 可 穿戴 设备 ， 在 loT 系 统 中 ， 每 个 部 分 都 有 使 用 者 即 “ 人 ”的 参与 。 智 能 手机 在 日 本 20 ~ 30 岁 这 个 年 龄 段 的 
普及 率 已 经 高 达 94%， 而 所 有 年 龄 段 的 用 户 合 起 来 也 超过 了 60%。 当 今 时 代 ， 即 便 是 不 会 使 用 智能 手机 的 老年 人 ， 也 在 通过 IP 摄 
像 头等 接受 远程 护理 及 医疗 服务 。 在 活用 智能 手机 的 各 种 loT 系 统 中 ， 人 也 可 以 被 视 为 一 种 可 以 通过 智能 手机 提供 各 种 信息 
的 “移动 传感器 ”。 与 用 户 相 对 有 限 的 IT 时 代 不 同 ， 现 在 已 经 很 难 找到 不 与 loT 系 统 产 生 任何 关系 的 人 了 。 


这 些 人 中 也 包括 那些 基于 某 种 特定 的 想法 或 以 金钱 、 知 识 产 权 为 目的 而 进行 网 络 攻 击 及 犯罪 的 人 群 。 即 便 是 善良 的 老百姓 也 
难免 会 出 现 判断 失误 ， 而 社交 网 络 的 “朋友 圈 ” 等 很 容易 发 生 以 安全 意识 藩 弱 的 人 为 目标 进行 的 新 型 “loT 版 转账 诈骗 ”。 人 无 
论 在 生理 还 是 心理 上 都 十 分 脆弱 ， 其 作为 “ 物 ” 对 loT 系 统 安全 所 带 来 的 影响 不 容 忽视 。 


(4) 潜在 的 联网 可 能 性 及 连锁 反应 的 扩大 


关于 loT， 人 们 往往 只 考虑 到 “ 物 与 网 络 连接 ”所 引发 的 威胁 ， 但 其 实 还 应 该 考虑 到 某 些 原因 导致 的 “ 非 主观 意愿 下 与 网 络 
的 连接 ”这 种 情况 。 第 4 小 节 我 们 介绍 了 针对 POS 机 系统 及 ATM 机 的 攻击 事例 ， 而 这 些 “ 物 ”一 开始 并 没有 联网 。 即 使 是 现在 没 
有 联网 的 封闭 网 络 也 很 容易 成 为 loT 的 一 部 分 ， 通 过 “关系 连锁 ”导致 影响 扩大 。 对 于 此 种 可 能 性 我 们 也 要 加 以 注意 。 


(5) 构成 要 素 变化 的 急速 性 


传感器 及 设备 随时 都 可 以 增加 ， 将 其 连接 起 来 的 网 络 拓扑 结构 (network topology) 也 时 刻 发 生 着 变化 。 每 种 设备 功能 能 
增加 及 操作 软件 的 更 新 亦 通过 联网 频繁 进行 。 也 就 是 说 ，loT 的 各 构成 要 素 及 其 网 络 经 常 在 发 生 各 种 令 人 目不暇接 的 变化 。 各 
种 “ 物 ” 的 安装 地 点 也 并 非 固定 不 变 。 不 仅 是 汽车 和 无 人 机 等 拥有 移动 功能 的 物体 ， 人 也 不 会 一 直 停 留 于 某 个 场所 ， 而 是 24 小 
时 不 断 移动 。 


更 加 迫切 的 隐私 保护 需求 


随 着 联网 型 可 穿戴 设备 日 益 走 进入 们 的 生活 ， 其 安全 及 隐私 方面 的 威胁 也 在 不 断 增 加 。 可 穿戴 的 健康 监测 设备 可 以 测定 步 
数 、 血 压 、 心 跳 以 及 其 他 隐私 性 医疗 数据 ， 并 将 其 保存 于 网 上 或 智能 手机 中 。 这 方面 的 设备 及 App 数 量 众多 ， 但 是 目前 已 经 发 现 
健康 监测 设备 “Fitbit” 人 存在 巨大 安全 漏洞 。 研 发 人 员 勇 于 创新 ， 希 望 能 给 用 户 提供 新 功能 ， 但 与 此 同时 也 容易 忽视 数据 保护 及 
隐私 保护 方面 的 问题 。 


此 外 ， 大 量 经 过 匿名 化 处 理 的 信息 也 被 存放 于 云端 的 后 端 系统 之 中 ， 这 就 会 导致 原本 各 自分 散 的 信息 可 以 加 以 组 合 。 通 过 机 
器 学 习 对 其 相关 性 进行 分 析 推 测 ， 就 能 够 将 隐私 信息 锁定 到 个 人 ， 并 有 可 能 被 其 他 人 利用 。 


利用 智能 化 1oT 发 动 攻击 


有 人 指出 ， 随 着 loT 系 统 的 智能 化 发 展 ， 其 会 脱离 人 类 控制 而 导致 危险 。 这 是 由 于 备 受 瞩目 的 “人 工 智 能 ” 迎 来 了 第 三 次 热 
潮 ， 正 开始 被 广泛 应 用 于 loT 系 统 之 中 。 在 此 背景 下 ， 也 有 人 和 警告 说 ， 随 着 loT 系 统 不 断 进行 学 习 ， 其 智能 水 平 将 呈 倍 数 型 提升 ， 
终 有 一 天 会 达到 超越 人 类 智能 的 “ 奇 点 ” (singularity， 技 术 奇 点 ) 。 第 4 小 节 中 提 到 的 Stuxnet 因 其 攻击 方式 ， 也 被 认为 是 利 
用 人 工 智能 进行 攻击 的 先驱 。 总 之 ， 利 用 loT 系 统 进行 的 网 络 攻击 有 可 能 会 发 展 为 “超越 人 类 智慧 的 人 工 智能 所 进行 的 攻击 ”， 
其 安全 对 策 将 会 极为 严峻 。 


活用 loT 系 统 进行 安全 应 对 


为 了 尽 可 能 完善 地 预测 风险 ， 前 面 的 分 析 都 将 焦点 较 多 地 集中 在 了 loT 的 负面 问题 上 ， 但 是 当然 1oT 也 会 带 来 积极 的 影响 。 前 
文 指出 “loT 的 智能 化 不 断 升 级 ”会 引发 失控 的 威胁 ， 但 在 我 们 不 擅长 的 领域 ， 可 以 充分 活用 loT 智 能 。 在 今后 的 1oT 安 全 应 对 措 
施 中 ， 我 们 一 定 要 考虑 充分 利用 loT 的 这 些 优 点 ， 其 中 特别 需要 关注 的 就 是 对 传感器 收集 的 海量 “大 数据 ”通过 “机 器 学 习 ” 进 
行 分 析 后 得 出 的 “智慧 ” (intelligence) 加 以 活用 。 


我 们 把 从 庞大 的 信息 中 分 析 提 炼 出 的 可 供 人 们 灵活 使 用 的 信息 称 为 “智慧 ”。 一 直 以 来 ， 安 全 应 对 措施 都 充分 利用 各 种 智慧 
汇聚 了 各 种 信息 ， 如 对 确认 有 非法 活动 的 IP 地 址 或 URL 进 行 评价 的 信息 (网 络 口碑 ) 、 各 种 OS 及 应 用 软件 的 漏洞 信息 、 恶 意 软 
件 信 息 以 及 往来 于 世界 各 地 的 每 个 文件 的 评价 信息 等 。 通 过 充分 利用 这 些 信息 ， 才 实现 了 对 网 络 攻击 的 快速 防御 和 监测 ， 减 轻 了 
事后 处 理 的 负担 。 


现在 ， 利 用 “人 工 智 能 ”让 安全 智慧 发 挥 更 大 作用 这 一 尝试 受到 了 广泛 关注 。 人 工 智能 可 以 自动 根据 大 量 信息 不 断 改 善 及 细 
化 解决 问题 所 必需 的 机 制 ， 并 在 此 基础 上 采取 对 策 。 这 种 自律 型 功能 尤其 在 “处 理 意料 之 外 的 威胁 ”时 能 发 挥 强 大 的 作用 。 第 4 
小 节 介绍 的 利用 机 器 学 习 进 行 异常 检测 的 例子 就 是 一 个 代表 。 它 能 够 以 传感器 获取 的 大 量 信息 为 基础 ， 迅 速 检 测 出 预料 之 外 的 威 
胁 。 


安全 意识 教育 及 人 才 培 养 的 重要 性 


随 着 人 这 种 脆弱 的 “ 物 ” 不 断 介入 loT， 旨 在 提高 1oT 安 全 意识 的 “ 物 联 网 安全 意识 教育 ” 变 得 极为 重要 。 不 断 变化 的 设备 和 
使 用 环境 使 得 安全 意识 教育 也 必须 与 时 俱 进 ， 但 同时 我 们 也 能 够 活用 loT 进 行 有 效 的 安全 意识 教育 。 


除了 对 终端 用 户 的 教育 之 外 ， 培 养 安全 应 对 措施 方面 的 专家 也 是 当务之急 。1oT 安 全 应 对 措施 所 需 的 专业 知识 越 来 越 广 泛 及 
高 度 化 。 比 如 机 器 学 习 的 发 展 带 来 了 分 析 处 理 内 容 的 黑箱 化 ， 这 就 需要 有 更 多 的 数据 科研 人 员 能 够 选择 合适 的 学 习 方法 及 教材 ， 
进行 高 度 分 析 。 这 不 仅 需 要 与 制造 业 密切 相关 的 人 员 及 信息 安全 领域 的 专家 参与 ， 也 需要 其 他 领域 专家 的 共同 协助 。 


换言之 ， 当 务 之 急 就 是 要 培养 出 经 验 丰富 的 专家 ， 能 够 横 跨 不 同 的 专业 领域 及 技术 ， 开 发 出 全 面 的 安全 应 对 措施 。 


为 了 尽 可 能 了 解 预料 外 的 威胁 ， 活 用 各 种 模拟 环境 也 是 一 种 有 效 的 方法 。 在 loT 安 全 应 对 措施 中 ， 完 善 并 活用 安全 评估 平台 
及 网 络 演习 模拟 环境 十 分 重要 。 


总 之 ， 要 想 提 高 loT 的 安全 性 ，“ 预 测 loT 可 能 存在 的 风险 ”及 “探讨 活用 loT 的 安全 应 对 措施 ”显得 十 分 重要 。 不 管 采 用 何 
种 方法 ， 都 需要 加 深 对 loT 的 了 解 。 仅 仪 是 某 些 特 定 的 个 人 或 组 织 加 深 理解 或 采取 对 策 是 远 远 不 够 的 。 在 loT 安 全 应 对 措施 中 ， 拥 
有 不 同 技术 背景 的 专家 及 组 织 必 须 敞 开 胸 罕 ， 加 深 理 解 ， 携 手 应 对 。 


]] 鱼 又 式 网 络 钓 鱼 攻 击 将 仿冒 邮件 的 正文 、 附 件 或 链接 等 伪装 成 正规 业务 邮件 的 形式 ， 使 接收 者 安装 并 执行 非法 程序 。 

2] 水 坑 式 攻击 对 攻击 对 象 高 频 访问 的 网 页 加 以 鞭 改 ， 重 新 定向 正规 网 址 访问 地 址 ， 使 攻击 对 象 安装 并 执行 非法 程序 。 

] 各 种 数据 包括 系统 信息 、 终 端 中 存储 的 文件 及 安装 的 程序 、 可 用 驱动 器 途径 一 览 、 网 页 访问 历史 、Onutlook 地 址 簿 及 VPN 设 
置 文件 、ICS 相关 设置 文件 等 。 
团 ”测试 技术 用 于 发 现 软件 中 连 开发 人 员 都 没有 注意 到 的 漏洞 ， 通 过 向 测试 对 象 大 量 发 送 可 造成 问题 的 数据 ， 观 察 其 响应 来 发 现 
漏洞 。 
5] 车 载 信息 服务 通过 手机 网 络 的 通信 功能 提供 定位 、 适 控 门 锁 等 远程 服务 的 功能 。 


第 6 章 ”loT 应 用 前 沿 


:利用 机 器 人 进行 远程 办 公 
“确保 高 速 公路 的 安心 与 安全 
:为 活动 期 间 的 步行 交通 提供 支持 
“安全 放心 的 道路 交通 网 
“让 人 “成 为 街道 的 \ 传 感 器 ” 
-提高 公共 空间 的 垃圾 回收 效率 
.打造 高 效 的 * 明 亮 街道 ^ 

才 图 像 传感器 预防 灾害 及 犯罪 
通过 科技 避免 无 人 机 的 不 正当 使 用 
:利用 IoT 打 造 下 一 代 新 型 工厂 
“联合 工厂 “开始 出 现 


:运输 途中 也 要 进行 品质 管理 


巨 


利用 机 器 人 进行 远程 办 公 上 ] 


远 距离 操控 小 型 远程 临场 系统 ， 


过 感官 呈现 实现 模拟 “任意 门 ” 


我 们 有 时 会 遇 到 这 样 一 些 情况 : 必须 赶 往 现场 ， 但 自己 又 无 法 立即 前 往 。 现 在 以 美国 为 中 能 够 灵活 应 对 这 种 情况 的 机 器 人 正在 逐渐 普及 。 
(telepresence robot) 。 下 一 步 ， 可 以 传授 人 类 "经 验 ” 的 * 号 和 呈现 机 器 人 ” (telexistence robot) 也 将 进 
实用 化 阶段 。 


“远程 临场 机 器 人 ” 因 有 助 于 远程 办 公 ， 正 在 逐渐 受到 瞩目 。 它 主要 由 三 部 分 构成 ， 即 移动 底座 、 显 示 器 (监视 器 ) 以 及 能 


够 将 显示 器 上 下 调节 至 人 脸 高 度 的 支架 。 简 单 来 说 ， 这 是 一 个 通过 远程 控制 可 以 来 回 移 动 的 电视 会 议 系统 ， 但 它 能 够 以 视觉 和 听 
觉 的 方式 将 信息 进行 远 距离 传输 ， 并 且 实 现 完全 自由 的 操控 ， 这 一 点 非常 神奇 。 今 后 劳动 力 将 会 逐渐 减少 ， 这 种 机 器 人 可 能 会 变 
得 越 来 越 重 要 。 


在 美国 ，Double Robotics、Anybots 等 创业 公司 正在 出 售 这 种 产品 ( 见 表 6-1) 。 自 动 清洁 机 器 人 “伦巴 ” (Roomba) 
的 开发 商 一 一 美国 iRobot 公 司 也 和 美国 思科 公司 共同 开发 出 了 远程 临场 机 器 人 “Ava 500” (照片 如 下 ) 。 此 外 ， 美 国 
Sustainable Technologies 公 司 还 开发 出 了 “Beam+” 等 家 用 版 机 器 人 (照片 见 后 页 ) 。 在 国外 举办 的 学 会 上 ， 远 程 临场 机 器 
人 也 越 来 越 多 地 出 现在 人 们 的 视野 之 中 。 


表 6-1 具有 代表 性 的 “远程 临场 机 器 人 ” 


产品 名 称 制造 商 特点 
Pe 与 美国 思科 公司 共同 开发 的 远程 临场 机 器 人 。 思 科 公 司 负 责 
Va 
美国 iRobot 公司 SEE 一 ee 
a 应 用 美国 InTouch Health 公司 技术 开发 的 用 于 照顾 病人 的 远 


程 临场 机 需 人 

QB Avatar 美国 Anybots 公司 多 部 酷似 人 形 的 机 器 人 。 售 价 9700 美元 起 

装 有 6 个 话 简 可 以 实现 回声 消除 的 高 端 机 器 人 。 售 价 16 000 
美国 Sustainable Tech- | 美元 起 

nologies 公司 计划 于 2014 年 夏季 上 市 的 低 价 版 远程 临场 机 右 人 。 预 订 价 

格 1495 美元 


Doubl 美国 Double Robotics 在 具有 自动 保持 平衡 功能 的 圆 形 底 盘 及 支柱 上 安装 了 iPad 
oubles 
”| 公司 的 机 器 人 。 售 价 2499 美元 起 


BeamPro 


Beam 十 


照片 ”美国 Robot 公 司 开发 的 “Ava 500” 


照片 ”美国 Sustainable Technologies 公 司 开 发 的 “Beam+” 


它 的 用 法 其 实 很 简单 。 在 国外 的 现场 准备 好 机 器 人 ， 再 将 其 与 远程 的 个 人 电脑 或 者 平板 电脑 终端 相连 接 。 这 样 就 可 以 一 边 看 
着 机 器 人 的 摄像 头 所 拍摄 到 的 画面 ， 一 边 进行 远程 操作 。 另 外 ， 摄 像 头 的 镜头 可 以 进行 伸缩 ， 调 整 机 器 人 的 方向 〈 横 向 旋转 ) ， 
实现 前 进 、 后 退 等 操作 ， 就 像 电视 会 议 一 样 ， 当 然 还 可 以 远程 调控 麦克 的 灵敏 度 和 音箱 音量 。 


可 以 传授 “经 验 ” 的 远程 呈现 机 器 人 


有 一 种 机 器 人 与 远程 临场 机 器 人 相似 ， 但 在 技术 上 更 加 先进 ， 它 就 是 “远程 呈现 机 器 人 ” ， 有 目前 相关 研究 与 开发 正在 进行 。 
在 日 本 国内 ， 庆 应 义 望 大 学 的 馆 暗 特聘 教授 等 人 正在 开发 机 器 人 “TELESAR V” (照片 见 后 页 ) 。 


远程 呈现 机 器 人 和 远程 临场 机 器 人 一 样 可 以 传达 视觉 、 听 觉 信息 ， 但 除 此 之 外 ， 它 还 可 以 传达 触觉 信息 。 我 们 将 由 手 、 脚 、 
头 、 躬 干 构成 的 人 形 机 器 人 放置 在 异地 进行 远程 操作 时 ， 机 器 人 会 将 看 到 的 、 触 摸 到 的 所 有 感官 信息 反馈 回来 。 因 此 对 于 远程 操 
控 的 一 方 来 说 ， 就 需要 增加 能 够 传递 触觉 信息 的 结构 (也 称 为 显示 器 ) 。 机 器 人 “TELESAR” 的 传 感 结构 是 头 戴 式 显 示 器 
(HMD) 和 手套 。HMD 应 用 了 虚拟 现实 技术 ， 可 以 将 远程 画面 呈现 出 来 。 


如 左 侧 照片 所 示 ， 操 作者 身上 配 有 头 戴 式 显示 融 及 手套 。 机 需 人 可 以 模仿 操作 者 做 出 同样 
的 动作 。 反 之 ， 当 机 器 人 的 手 触 磁 到 物体 时 ， 手 套 也 会 将 同样 的 触感 传递 给 操作 者 


PA 


照片 ”日 本 庆 应 义 熟 大 学 等 开发 的 远程 呈现 机 器 人 “TELESARV” 


TELESAR 最 大 的 特点 在 于 能 够 通过 手套 传达 触觉 及 细微 的 动作 。 馆 暗 教 授 等 人 提倡 “ 触 原色 原理 ”， 并 在 此 基础 上 实现 了 
可 传递 触觉 信息 的 结构 。 所 调 “ 触 原色 原理 ”， 就 是 可 以 同时 调动 并 组 合 所 有 的 皮肤 感觉 ， 即 “承受 压力 感 、 低 频 震 动感 、 高 频 
震动 感 、 皮 肤 伸 缩 感 、 塞 冷 感 、 炎 热 感 、 疼 痛感 ”这 7 种 感觉 要 素 ， 并 且 将 其 呈现 出 来 。 


操作 者 可 以 通过 TELESAR 的 手套 感受 到 机 器 人 现在 的 触觉 。 将 这 种 结构 加 以 友 挥 ， 就 可 以 远程 传授 “经 验 ”。 这 包括 两 层 
含义 : 一 是 操作 者 可 以 模拟 体验 异地 的 行动 ， 二 是 操作 者 可 以 把 从 经 验 中 获得 的 技能 传授 到 异地 。 


更 具体 一 些 说 ， 前 者 的 例子 可 以 举 出 旅游 或 运动 的 模拟 体验 ， 健 全 人 自 不 必 说 ， 残 障 人 士 和 老年 人 也 可 以 体验 。 后 者 的 例子 
则 包括 老化 基础 设施 的 检修 、 对 行动 不 便 人 士 的 支援 以 及 物品 制作 等 方面 ， 通 过 远程 呈现 机 器 人 ， 无 须 派 人 去 现场 ， 就 可 以 让 有 
经 验 者 的 想法 发 挥 作用 。 


需要 解决 的 问题 在 于 传递 触觉 的 部 分 。 例 如 ， 要 想 让 人 自然 地 获得 某 种 触感 ， 比 起 数据 的 准确 性 ， 缩 短 时 间 差 更 为 重要 。 
此 有 必要 利用 传输 数据 的 通信 协议 ， 最 大 限度 地 缩短 延迟 时 间 。 此 外 如 何 通 过 显示 器 将 触感 更 方便 地 传递 给 人 体 也 是 一 个 难题 。 


伴随 着 电脑 和 网 络 性 能 的 提高 以 及 由 于 电子 产品 的 不 断 发 展 而 带 来 的 设备 (HMD、 传 感 器 ) 低 价 化 ， 远 程 呈现 机 器 人 正在 
逐步 走向 实际 应 用 。 如 果 仅 仅 要求 机 器 人 能 够 代为 处 理 远程 简单 工作 的 话 ， 也 许 最 快 在 东京 奥运 会 上 ， 我 们 就 能 看 见 远程 呈现 机 
器 人 的 身影 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1] 本 文 转载 自 《 日 经 Communication》2014 年 8 月 刊 pB72-73。 文 中 人 物 所 属 机 构 及 职位 、 产 品 /服务 /企业 名 称 等 均 沿用 该 刊 。 


确保 高 速 公路 的 安心 与 安全 [1 


正在 兴起 的 “智能 养护 ”， 


提高 养护 业务 效率 ， 解 决 技术 人 员 短 缺 问题 


道路 及 桥梁 的 传 感 和 数据 分 析 : 目前 ， 东 日 本 高 速 公路 株式 会 社 (NEXCO 东 日 本 〉 正 致力 于 将 该 技术 应 用 到 实践 中 ， 这 就 是 “智能 养护 高 速 公 
路 构想 "。 考 虑 到 熟悉 养护 业务 的 技术 人 员 短 缺 这 一 问题 ， 该 构想 由 在 通过 ICT( 信 息 、 通 信 、 技 术 )〉 以 提高 养护 工作 的 效率 。 


管子 隧道 的 塌方 事故 加 剧 了 人 们 对 基础 设施 老化 问题 的 担忧 。 养 护 人 员 的 高 龄 化 以 及 劳动 力 的 不 足 ， 使 得 基础 设施 日 常 维护 
工作 的 难度 变 得 越 来 越 大 。 因 此 ，NEXCO 东 日 本 公司 提出 了 “智能 养护 高 速 公路 (SMH) 构想 ”， 力 图 将 1CT 技 术 充分 运用 于 
道路 养护 工作 之 中 。 


在 道路 养护 工作 中 存在 着 各 种 各 样 的 问题 ， 而 SMH (smart maintenance highway) 构想 的 目的 就 在 于 改善 这 些 问 题 点 ， 
从 而 提高 工作 效率 ( 见 图 6-1) 。 方 式 之 一 是 通过 传感器 网 络 对 道路 、 桥 梁 、 隧 道 的 状况 进行 实时 监控 ,其 中 最 具 特 色 的 措施 就 
是 使 用 无 人 机 (又 称 UAV、 无 人 飞行 器 ) 进行 监测 的 “全 自动 机 器 人 型 空中 俯 晤 摄影 系统 ” (S-AlS) 。NEXCO 东 日 本 公司 还 
计划 在 2020 年 之 前 建立 “基础 设施 管理 中 心 ” ( 暂 定 名 ) 以 监控 上 述 各 种 保养 信息 。 另 外 ， 为 了 解决 技术 人 员 短 缺 的 问题 ， 公 
司 还 通过 记录 熟练 技术 工人 的 操作 行为 类 型 ， 在 数据 分 析 的 基础 上 展开 培训 工作 ( 见 表 6-2) 。 


e 有 些 地 方 的 保养 很 费 工 夫 ， 比 如 必须 要 疏 高 才能 到 达 


。 有 的 地 方 无 法 靠近 ， 只 能 从 远 处 目测 观察 
e 有 的 地 方 受 车 道 限 行 时 间 限 制 ， 只 能 在 夜间 进行 作业 


人 @) 异 常 状况 的 
判断 /评估 


。 缺乏 熟练 的 技术 人 员 
。 对 于 检测 结果 的 判定 易 受 个 体 差异 的 影响 


检测 结果 
的 记录 


。 录入 数据 需要 花费 过 多 时 间 
(整个 养护 工作 近 6 成 的 时 间 都 用 在 了 录入 数据 等 室内 工作 上 ) 


J 


e 包括 应 急 处 理 在 内 ， 维 修 计 划 ( 制订 ) 等 
需要 多 年 的 现场 经 验 


@ 制 订 维 修 
计划 


维修 。 材料 价格 高 涨 的 同时 ， 劳 动力 成 本 也 有 所 上 升 
。 数量 少 但 很 花 工夫 


@@ 记 录 维 修 
结果 


。 除了 对 海量 数据 进行 保存 外 ， 还 必须 加 以 应 用 


CO 储存 到 数据 库 一 


图 6-1 高 速 公路 保养 /维护 的 程序 及 课题 


对 高 速 公 路 进行 保养 ， 除 了 确认 路 面 状况 等 例 行 检 查 之 外 ， 还 需要 对 很 多 地 方 进行 近 距 离 的 详细 目测 检查 。 但 是 这 种 详细 检 
查 对 于 养护 人 员 来 说 是 一 个 很 大 的 负担 ， 而 且 要 人 花费 很 多 时 间 和 费用 ， 因 此 工作 效率 急需 提高 。 


首先 ， 有 不 少 养 护 地 点 “ 光 是 去 到 那里 就 要 费 一 番 工 夫 ”。 比 如 在 检测 桥墩 时 ， 需 要 先 越过 安全 护栏 进入 隔离 区 ， 拨 开 草丛 
前 进 ， 然 后 再 胞 上 桥墩 。 在 检测 高 处 时 则 必须 搭 脚手架 ， 成 本 自然 就 上 去 了 。 


表 6-2 ” SMH 构想 所 探讨 的 问题 及 具体 措施 内 容 


SMH 探讨 的 课题 具体 措施 概要 


管 渠 检测 机 器 人 :八代 
使 用 机 器 人 拍摄 排水 管 、 波 纹 管 等 的 内 部 图 像 


现场 情况 报告 辅助 系 | 用 于 保养 及 简单 维修 的 报告 。 用 智能 手机 进行 
利用 ICT (信息 通信 | 统 (e-SSS) 拍照 和 记录 

技术 ) 提 丙 现 萄 检查 、| 活用 ICT 进行 道路 监 | 该 系统 对 坡 面 桥梁、 隧道 等 处 的 传感器 数据 

维护 管理 /更 新 的 效率 | 控 (yume system) ”| 进行 记录 ， 以 判断 该 建筑 是 否 出 现 异常 


化 、 高 度 化 和 准确 性 一 一 一 一 一 一 ee 一 一 


用 于 现场 保养 作业 的 | 俯 欧 拍摄 系统 (S-AIS) | 对 养护 人 员 难以 到 达 的 地 点 进行 监测 
移动 终端 的 开发 /大 规 该 车 辆 可 以 在 高 速 公路 行驶 过 程 中 采集 路 面 情 
借 更 新 修缮 等 施工 技 | ”省 路 性状 从 油 耕 “| 况 的 各 项 数据 。 使 用 激光 ， 以 时 速 100km 、 横 向 
术 的 开发 ) 下 | 检测 间隔 1.68mm、 纵 向 检测 间隔 5mm 水 平 进行 
检测 
利用 位 置 识别 技术 ,记录 精确 的 位 置信 息 及 状 
护 对 象 的 照片 。 可 提供 近期 的 检查 数据 进行 对 比 
RIMS 是 由 检查 管理 、 冰 雪 管 理 、 夯 面 图 像 管 
理 等 15 个 子 系统 构成 的 道路 养护 信息 系统 ， 也 是 
NEXCO 东 日 本 公司 的 主干 信息 系统 之 一 。 新 一 代 
RIMS 作为 综合 性 系统 ， 可 以 使 全 部 子 系统 中 的 数 
据 实现 统合 


录入 辅助 系统 


利用 大 数据 处 理 技 - 、 

术 实 现 异常 数据 分 析 人 
评估 的 高 度 化 (下 一 代 | ton management system) 
RIMS 系统 的 构建 /对 的 开发 

基于 大 容量 图 像 解 析 | 
技术 进行 的 损伤 评估 可 以 从 过 去 的 大 量 检测 图 像 中 ， 筛 选 出 与 本 次 
加 以 辅助 /通过 风险 层 | 检测 拍摄 的 照片 相似 的 图 像 。 通 过 比较 图 像 数据 ， 
地 图 对 业务 优先 程度 | 评估 辅助 系统 对 异常 情况 进行 评估 。 在 此 基础 上 进行 的 检测 及 
进行 分 析 ) 评估 ， 可 减少 因 技术 人 员 个 体 差异 带 来 的 影响 


整 合 L ; 3 = M42, 人 
ee 有 助 于 在 道路 管理 工作 中 掌握 现状 ， 制 定 并 监 
产 管理 水 平 ( 基 珊 设 施 测 事业 经 营 中 必要 的 指标 。 比 如 从 桥梁 开始 建设 
lpg 时 ， 即 可 按时 间 顺 序 记录 桥梁 每 公里 有 几 处 受 损 ， 
ER 这 样 就 会 分 析 判 断 得 知 ， 在 建成 后 较 早 进行 大 规 

oe 借 修 缮 工作 的 桥梁 其 受 损 程度 更 低 
没 施 状态 的 可 视 化 ) 人 

减轻 现场 工作 负担 ， 制订 业务 技能 提升 计划 ， 将 检测 技术 加 以 传承 。 

强化 团队 型 基础 设施 | ”导入 人 才 培 养 计划 ”| 观察 多 名 熟练 技术 人 员 的 作业 分 析 行 为 ， 将 隐 性 


(road maintenance informa- 


管理 体制 (确立 SMH 知识 可 视 化 
业务 程序 /强化 SMH 
业务 体制 /强化 人 才 培 与 东京 大 学 共同 开发 指导 方法 。 以 该 方法 为 基 


养 ， 确 保 人 才 / 养护 工 | 设置 技术 培训 中 心 “| 础 ， 在 技术 培训 中 心 开 展 培训 活动 
程 的 统筹 方法 ) 


这 时 候 无 人 机 就 发 挥 了 它 的 威力 。 只 要 操纵 具有 自动 驾驶 功能 的 无 人 机 ， 确 认 其 拍摄 到 的 影像 ， 就 可 以 不 用 出 动 技术 人 员 。 
无 人 机 也 可 以 用 于 对 高 处 进行 检测 。 不 过 为 了 保证 安全 ， 操 控 无 人 机 时 要 设置 使 用 准则 ， 如 不 能 在 道路 上 空 飞行 等 。 


提高 保养 工作 的 效率 


SMH 构 想 还 有 许多 其 他 举措 ， 其 中 一 个 例子 就 是 现场 情况 报告 辅助 系统 (e-SSS) ， 即 在 日 常 保养 中 使 用 智能 手机 拍摄 现场 
照片 并 进行 上 传 。 技 术 人 员 进 行 日 常 检查 时 ， 有 近 6 成 的 时 间 都 用 在 录入 报告 等 室内 工作 上 。 现 在 只 需 将 带 有 GPS 信 息 的 现场 照 


片 直接 登录 e-SSs 即 可 完成 记录 ， 提 高 了 工作 效率 。 


此 外 ， 还 可 以 对 过 去 拍摄 的 保养 图 片 数据 库 进行 图 片 检索 ， 将 当前 照片 与 之 前 拍摄 的 照片 进行 对 比 ， 就 能 很 容易 地 判断 出 受 
损 情况 (照片 如 右 ) 。 此 外 ， 在 不 同时 间 从 同一 角度 对 同一 地 点 进行 拍摄 ， 将 画面 进行 重 才 播放， 就 可 以 看 出 其 随时 间 变 化 的 情 
况 。 


-EE 


让 还 司 丙 面 , sai 看 司 记 画册 直面 重 动 十 本 司 博 
EE 


EE 
图 时 EE 


之 前 的 保养 数据 


通过 对 比 前 后 数据 ， 对 异常 状态 进行 判断 


照片 ”将 当前 拍摄 的 照片 数据 与 之 前 的 数据 进行 比较 ， 以 判断 是 否 出 现 异 常 


SMH 构 想 还 包括 从 企业 经 营 的 角度 可 以 活用 的 系统 ， 道 路 管理 系统 便 是 其 中 之 一 。 比 如 在 桥梁 管理 中 ， 可 以 从 建设 伊始 就 
按时 间 顺 序 对 每 公里 有 几 处 受 损 进 行 统计 ， 这 样 就 会 发 现在 建成 后 较 早 进行 大 规模 修缮 的 桥梁 其 受 损 程度 更 低 。 也 就 是 说 ， 通 过 
系统 分 析 ， 可 以 获得 企业 经 营 中 的 重要 指标 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


1] 本 文 转载 自 《 日 经 Communication》2014 年 9 月 刊 pB70-71 。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 /企业 名 称 等 均 沿用 该 刊 。 


为 活动 期 间 的 步行 交通 提供 支持 站 


利用 传感器 和 摄像 头 把 握 人 流 移动 ， 


基于 模拟 实验 的 结果 实现 人 流 控制 


在 将 于 2020 年 举办 的 东京 奥运 会 期 间 ， 来 自 日 本 国内 外 的 游客 将 汇集 在 东京 近郊 。 届 时 各 大 赛场 将 聚集 数 万 观众 ， 车 站 和 街道 也 会 涌 入 大 量 
人 流 。 为 确保 人 们 出 行 的 舒适 度 和 安全 性 ，ICT 将 会 大 展 身 手 。 


说 到 交通 ， 如 何 避 开 拥 堵 、 解 除 拥堵 (交通 管制 ) 、 安 全 驾驶 等 都 是 我 们 耳熟能详 的 话题 ， 这 些 就 是 所 谓 的 ITS (高 级 道路 
交通 系统 ) 。 上 一 期 的 “步行 城市 ”京都 ”中 介绍 的 行人 辅助 系统 即 属于 ITS 的 一 种 。 


在 交通 系统 中 ， 以 行人 的 拥堵 为 研究 对 象 的 举措 也 许 比较 少见 。 然 而 ， 首 都 城市 早晚 高 峰 时 的 交通 负荷 自 不 必 说 ， 在 大 型 赛 
事 期 间 ， 和 车 站 周边 的 拥堵 不 仅 会 大 大 降低 出 行 舒适 度 ， 还 隐 蕊 着 发 生 失 足 坠 轨 或 踩踏 事故 的 危险 。 因 此 就 必须 考虑 一 种 方法 ， 能 
够 在 保证 最 低 限度 的 出 行 舒适 度 的 同时 ， 最 大 限度 地 发 挥 公共 交通 的 安全 运输 能 力 。 


实际 上 ， 已 经 有 机 构 就 这 个 课题 进行 了 数 年 的 实证 研究 ， 这 就 是 奥地利 国家 技术 研究 院 (AIT，Austrian Institute of 
Technology) 。AIT 由 政府 和 奥地利 产业 联盟 分 别 出 资 50.46% 和 49.549% 共 同 设立 ， 主 要 在 能 源 、 移 动 、 安 全 、 人 尖端 医疗 等 与 未 
来 社会 基础 设施 建设 相关 的 领域 进行 研究 。 


AIT 在 移动 性 技术 方面 有 一 项 名 为 “Crowd Dynamics” (拥挤 动态 ) 的 研究 ， 用 来 观察 人 流 以 及 对 拥挤 程度 进行 分 析 和 控 
制 。 该 系统 通过 红外 传感器 、 摄 像 头 、 光 传感器 、GPS、RFID (无 线 射 频 识别 技术 ) 等 设备 ， 掌 握 目 标 场所 的 人 流 情 况 。 


通过 对 获取 的 数据 进行 分 析 ， 可 以 知道 人 们 选择 的 出 行 蔡 代 路 线 。 系 统 以 此 为 依据 制作 模拟 模型 以 优化 人 流 ， 进 而 寻求 缓解 
拥堵 的 最 佳 方案 。 行 人 在 选择 路 线 时 的 自由 度 要 远 高 于 车 辆 ， 行 动 路 径 难 以 预知 。 所 以 相 较 于 汽车 ， 其 模拟 模型 的 制作 难度 要 高 
出 很 多 。 


在 足球 比赛 结束 后 以 及 节日 庆典 活动 中 实际 加 以 验证 


这 个 集 传 感 、 模 拟 、 人 流 控制 为 一 体 的 智能 系统 就 是 “RAVE”。 实 际 上 ，AIT 已 经 将 该 系统 应 用 在 了 距 维也纳 多 功能 体育 
馆 最 近 的 Stadion 地 铁 站 。 


具体 来 说 ， 为 配合 2008 年 欧洲 杯 足球 赛 (UEFA Euro) 的 顺利 举办 ，AIT 采 用 相同 手法 对 车 站 道路 进行 了 重新 规划 设计 。 该 
体育 馆 在 足球 比赛 等 大 型 赛事 期 间 ， 最 多 可 容纳 68000 名 观众 ， 比 赛 结束 后 的 公共 交通 将 会 非常 拥挤 。 站 台 上 挤 满 要 回 家 的 人 
群 ， 不 管 是 安全 性 还 是 舒适 度 方面 都 存在 很 大 问题 。 为 此 ，AIT 与 铁路 公司 Wiener Linien 共 同 研发 了 密集 人 流 控制 系统 ， 以 解 
决 上 述 问题 。 


系统 首先 通过 安装 在 地 铁 站 内 台阶 等 处 的 摄像 头 对 来 往 人 群 进行 实时 监控 ,根据 监控 录像 计算 不 同 地 点 的 人 数 ， 测 算出 人 流 
拥挤 程度 ( 见 图 6-2) ; 同时 使 用 多 人 台 监 控 摄 像 头 对 整个 站 内 进行 全 方位 把 握 ， 达 到 立体 相机 的 效果 。 


图 片 引 自 奥地利 国家 技术 研究 院 ( AIT) 移动 性 部 门 负责 人 在 
“社会 革新 / 智慧 城市 周 2014” 上 的 演讲 资料 
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图 6-2 ”在 距离 多 功能 体育 场 最 近 的 车 站 运用 ICT 技 术 缓 解 拥堵 


基于 之 前 的 模拟 结果 ， 在 地 铁 入 口 处 设置 “Z” 型 通道 ， 使 进入 地 铁 的 人 流量 得 到 有 效 控制 ( 见 图 6-3) 。 此 外 ， 进 站 口 自 
动 门 的 开 合 程度 也 可 以 控制 。 通 过 监测 进 站 人 数 以 及 乘坐 地 铁 离开 站 台 的 人 数 ， 对 自动 门 的 开 合 程度 进行 实时 调整 。 这样 站 台 就 
会 被 挤 得 水 泄 不 通 ，1 小 时 内 可 以 运送 25000 人 。 


AIT 在 其 他 地 方 也 进行 了 RAVE 的 实证 研究 。 例 如 在 维也纳 的 多 瑙 河沿 岸 ， 每 年 都 会 举办 欧洲 规模 最 大 的 活 
动 “Donauinselfest” (多 玉河 岛 音 乐 节 ，Danube Island Festival) 。2012 年 该 音乐 节 吸引 了 约 300 万 人 参加 。 当 时 采用 了 整 
体 人 流 宏 观 模型 以 及 局 部 人 群 密度 微观 模型 相 结合 的 方式 ， 通 过 这 个 混合 模型 有 效 地 控制 了 人 流 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


根据 拥挤 程度 ， 通 过 进 站 口 自动 门 来 控制 人 流 进 站 速度 。 图 片 引 自 奥地利 国家 技术 研究 院 (AIT) 移动 性 部 门 负责 人 在 “ 社 
会 革新 /智慧 城市 周 2014” 上 的 演讲 资料 


Staircase (3 walking lanes) 


Meander (1 walking lane) Sliding doors (0 to 3 walking lanes) 
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图 6-3 ”在 维也纳 附近 的 Stadion 站 采取 的 缓解 拥堵 措施 
1] 本 文 转载 自 《日 经 Communication》2014 年 12 月 刊 p72-73。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 /企业 名 称 等 均 沿用 该 刊 。 


安全 放心 的 道路 交通 网 中] 


从 优化 基础 设施 到 活用 车 载 数据 ， 


根据 不 同 目的 、 条 件 采用 多 种 方式 


| 世界 各 国都 在 积极 推进 与 汽车 相关 的 智能 智能 交通 旨 在 改善 交通 拥堵 ， 提 高 驾驶 者 及 行人 的 安全 
。 其 有 望 在 自动 驾驶 等 驾驶 辅助 功能 投入 使 用 之 前 率先 得 以 实现 。 


汽车 造成 的 交通 拥堵 已 经 成 为 很 多 国家 及 城市 的 一 大 社会 问题 。 与 此 同时 ， 汽 车 之 间 以 及 汽车 与 行人 之 间 的 交通 事故 也 接连 
不 断 。 为 了 解决 这 些 问题 ， 各 国都 在 积极 推进 提升 道路 通行 能 力 和 汽车 性 能 的 举措 。 


实际 上 ， 在 监测 对 象 、 收 集 数 据 以 及 数据 收集 方法 等 方面 有 多 种 实现 方式 。 这 些 方 式 大 致 分 为 两 种 类 型 : 一 种 是 在 道路 上 配 
备 传感器 及 摄像 头 使 基础 设施 智能 化 ， 另 一 种 则 是 运用 汽车 上 配备 的 传感器 使 驾驶 过 程 智能 化 ( 见 表 6-3) 。 


表 6-3 智慧 交通 项 目 及 实现 手段 


类 型 代表 性 事例 概要 


德 国 / 奥 地 利 / 他 
兰 间 (ITS Corridor)、 
丰田 市 (未 来 环保 村 ) 


在 道路 上 配备 传 感 顺 (包括 摄像 头 )、 数 码 显 示 牌 等 实现 基 
础 设施 的 高 度 化 。 基 于 传 感 需 采集 的 数据 ， 预 测 道路 拥堵 及 
发 生 事故 的 危险 性 ， 提 前 告知 驾驶 者 。 在 提高 安全 性 的 同时 ， 
也 避免 了 拥堵 状况 的 发 生 

以 新 兴国 家 为 中 心 正 在 展开 的 “节俭 式 创新 ”实例 。 使 用 
肯尼亚 内 罗 毕 现 有 监控 摄像 头 拍 摄 的 低 像 素 图 像 ， 通 过 高 度 的 图 像 解析 技 
术 进 行 分 析 ， 掌 握 交通 情况 

匿名 化 收集 来 自 车 载 传 感 需 的 刊 车 /油门 使 用 情况 、 车 速 、 
倚 兰 埃 因 和 霍 温 市 “| 位 置 等 实时 信息 。 通 过 以 上 统计 数据 ， 获 知道 路 拥堵 状况 ， 
预测 路 况 / 车 况 信息 以 及 事故 发 生 的 可 能 性 


于 础 共 和 父 施 也 | 
高 度 化 


现 有 基础 设 
施 的 利用 


车 载 数 据 的 
活用 


道路 向 驾驶 者 提示 危险 


连接 德国 、 奥 地 利 、 荷 兰 3 国 的 “ITS Corridor” (欧洲 联合 ITS 走 廊 ) ， 就 是 旨 在 实现 道路 基础 设施 智能 化 的 一 个 例子 。 该 
系统 由 恩 智 浦 半 导体 (NXP Semiconductors) 、 西 门 子 、 本 田 及 Cohda Wireless 公 司 等 共同 参与 ， 于 2014 年 11 月 在 维也纳 到 
鹿特丹 路 段 进行 了 试验 行驶 (照片 如 下 ) ， 并 有 望 最 早 于 2015 年 内 投入 公开 使 用 。 


一 


1 
he 
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照片 NXP 公司 等 正在 推进 高 度 道路 交通 系统 “ITS Corridor” 实 验 (左边 是 车 内 显示 屏 正 在 发 出 提醒 ， 右 边 是 用 于 实证 实验 


的 “Communicating Car”) 


欧洲 联合 ITS 走 廊 在 穿越 各 国 的 道路 上 ， 安 装 了 摄像 头 、 传 感 器 以 及 与 这 些 装置 联动 的 交通 信号 灯 及 标示 牌 ， 通 过 这 些 道路 
基础 设施 ， 掌 握 通 行车 辆 和 道路 两 边 行人 的 动态 。 当 遇 到 交通 阻塞 、 道 路 障碍 或 是 有 行人 通过 时 ， 系 统 会 在 驾驶 者 看 到 这 些 状 况 
之 前 ， 就 向 其 进行 提醒 。 试 验 使 用 的 是 “Communicating Car”， 由 车 辆 获取 路 况 信息 ， 然 后 将 其 提供 给 驾驶 者 。 道 路 与 汽车 
之 间 的 通信 使 用 的 是 ， 针 对 汽车 对 基础 设施 通信 (V21) 以 及 汽车 对 汽车 通信 (V2V) 而 制定 的 IEEE 802.11p 车 联网 协议 。 通 过 
该 系统 ， 可 以 将 交通 事故 、 拥 堵 以 及 由 此 带 来 的 经 济 损失 降 到 最 低 。 


日 本 国内 也 有 类 似 的 实践 ， 如 丰田 市 就 通过 “未 来 环保 村 ” (Ecoful Town) 进行 了 相关 实证 。 虽 然 设 定 的 使 用 范围 是 住宅 
区 等 相对 狭窄 的 区 域 ， 但 在 以 “ 零 交通 事故 ”为 目的 这 一 点 上 是 一 致 的 。 该 系统 在 预见 性 较 差 的 十 字 路 口 安装 摄像 头 及 显示 屏 ， 
在 汽车 即将 到 达 十 字 路 口 时 ， 如 果 附近 有 行人 ， 就 会 在 显示 屏 上 进行 提醒 。 


在 新 兴 市 场 国 家 采用 “节俭 ”手法 


然而 ， 要 实现 这 一 机 制 ， 就 必须 完善 传感器 等 道路 基础 设施 ， 因 此 前 期 投资 必 不 可 少 。 在 交通 拥堵 日 趋 严重 的 新 兴 市 场 国 
家 ， 尽 管 存在 需求 ， 但 实际 导入 该 机 制 却 未 必 容 易 。 


针对 新 兴 市 场 国 家 ， 比 较 合适 的 方法 就 是 采用 低 分 辨 率 的 摄像 头 。 这 就 是 所 谓 的 “节俭 式 创 新 ” (frugal innovation) ， 
即 尽 可 能 使 用 日 常生 活 中 常见 的 东西 来 解决 问题 。 


实际 上 ， 在 肯尼亚 的 内 罗 毕 等 地 已 经 有 了 这 样 的 实例 。 内 罗 毕 当地 一 家 名 为 Access Kenya 的 企业 安装 了 监控 交通 用 的 网 络 
摄像 头 ， 利 用 高 处 的 摄像 头 ， 以 数秒 为 间隔 进行 拍摄 。 不 过 它 的 问题 在 于 摄像 头 数量 较 少 ， 图 像 也 是 静止 的 ， 因 此 无 法 测量 车 
速 。 此 外 ， 汽 车 的 影像 也 较 小 ， 只 看 影像 的 话 很 难 掌握 实时 交通 状况 。 


虽然 如 此 ， 基 础 设施 的 投资 巨大 确实 是 一 个 棘手 的 问题 。 要 想 解 决 这 一 点 ， 可 以 通过 新 型 图 像 分 析 算 法 使 低 分 辨 率 影像 得 到 
充分 利用 (照片 如 下 ) 。 这 是 1BM 日 本 公司 开发 的 系统 ， 此 外 NEC 等 企业 也 进行 了 同样 的 研发 。 
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照片 ”肯尼亚 内 罗 毕 直接 使 用 当地 企业 设置 的 Web 摄 像 头 拍摄 的 低 像 素 图 片 


追求 汽车 高 性 能 化 的 举措 


还 有 一 种 方法 是 不 在 道路 基础 设施 上 做 文章 ， 而 将 重点 放 在 利用 汽车 自身 获取 的 车 载 数据 方面 。 荷 兰 埃 因 霍 温 市 正在 推进 的 
项 目 就 是 一 个 例子 。 埃 因 霍 温 市 是 连接 荷兰 与 境外 的 交通 枢纽 ， 一 旦 发 生 交通 事故 或 问题 ， 就 会 带 来 巨大 的 影响 。 为 了 改善 交通 
状况 ， 该 市 正 致力 于 打造 城市 智能 交通 


这 里 提 到 的 车 载 数据 ， 是 指 驾驶 者 是 否 踩 下 了 油门 或 刹车 以 及 汽车 的 具体 位 置 等 信息 。 系 统 会 记录 驾驶 者 踩 油门 或 亲 车 的 地 
点 、 时 间 、 次 数 ， 以 及 打开 危险 警示 灯 、 雾 灯 等 动作 ， 将 这 些 数 据 整合 之 后 作为 统计 数值 来 使 用 。 不 仅 如 此 ， 汽 车 上 配备 的 传 感 


器 还 可 以 收集 道路 塌陷 、 结 冰 等 路 况 信息 。 利 用 这 些 统计 数值 ， 就 可 以 判断 出 前 方 是 否 有 道路 阻塞 、 车 流量 增加 、 危 险 信息 、 交 
通 事故 等 情况 。 


埃 因 霍 温 市 中 央 交 通 局 基于 这 些 分 析 ， 结 合 天 气 及 事故 多 发 区 域 等 信息 ， 确 定 交通 网 方面 存在 哪些 问题 。 这 样 便 可 以 在 事故 
发 生 时 迅速 做 出 反应 ， 引 导 和 车辆 绕 行 ， 从 而 避免 拥堵 。 


此 外 ， 该 系统 还 可 以 通过 智能 手机 或 车 载 导航 系统 向 附近 的 驾驶 者 及 时 推送 通知 。 比 如 根据 气象 条 件 及 道路 状况 的 变化 ， 提 
示 驾 驶 者 调整 行驶 速度 ， 或 者 提供 最 近 的 道路 运输 服务 车 辆 的 位 置信 息 等 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1] 本 文 转载 自 《 日 经 Communication》 2015 年 1 月 刊 p62-63。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 /企业 名 称 等 均 沿用 该 刊 。 


让 “人 ”成 为 街道 的 “传感器 ”1 


从 受灾 状况 、 拥 堵 信 息 到 环境 卫生 ， 


依托 居民 提供 的 信息 ， 打 造 全 方位 宜 居 街 道 


现在 ， 世 界 范围 内 兴起 了 一 种 新 的 动向 ， 即 通过 ICT 的 运用 ， 对 街道 的 环境 卫生 、 受 灾情 况 、 交 通 事 故 及 拥堵 状况 等 进行 一 元 化 的 管理 。 
举措 的 目的 在 于 实现 宜 居 街道 建设 。 其 中 耐人寻味 的 一 点 是 ， 其 管理 是 依托 居民 所 提供 的 各 种 信息 。 


[Ee 


在 运用 ICT 对 街道 进行 管理 的 例子 中 ， 最 有 名 的 当 属 在 各 处 安装 传感器 及 摄像 头 ， 并 对 信息 进行 汇总 分 析 。 其 目的 在 于 能 
迅速 掌握 灾害 先兆 及 发 生 的 信息 ， 预 测 并 缓解 路 况 拥 堵 ， 增 加 交通 安全 性 ， 提 高 照明 使 用 及 垃圾 回收 的 效率 等 。 


然而 要 建成 这 一 机 制 ， 必 须 配 备 许多 相应 用 途 的 传感器 ， 成 本 极 高 。 而 且 在 没有 安装 传感器 的 地 方 就 无 法 获取 信息 ， 也 无 法 
获得 传感器 之 外 的 其 他 更 多 信息 。 


因此 ， 通 过 居民 提供 信息 ， 就 成 了 街道 管理 中 颇 受 瞩目 的 一 个 手段 。 人 们 可 以 利用 智能 手机 发 送 图 文 信息 ， 与 其 他 用 户 共 
享 。 这 样 一 来 ， 无 须 构建 传感器 网 络 ， 就 能 够 很 轻松 地 获取 到 人 流 密集 区 域 的 信息 等 。 这 个 机 制 既 可 以 获知 传感器 死角 区 域 的 状 
况 ， 也 可 以 了 解 街 道 美观 与 否 等 人 们 的 主观 信息 。 下 面 我 们 来 介绍 几 个 依靠 “人 工 传感器 ”进行 街道 管理 的 例子 。 


雅加达 的 宏伟 计划 


2015 年 1 月 ， 印 度 尼 西亚 的 雅加达 市 启动 了 智慧 城市 计划 ， 将 雅加达 市 内 的 各 种 信息 通过 网 页 向 市 民 进 行 公 开 (照片 如 
下 ) 。 


a) Jakarta Smart City 网 页 画面 
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照片 2015 年 1 月 启动 的 雅加达 市 “智慧 城市 计划 ”网 页 


该 计划 将 “CROP Jakarta” “QLUE” “Waze” 等 手机 应 用 程序 与 Google Maps 相 结合 ， 通 过 手机 地 图 向 市 民 提 示 交 通 
拥堵 状况 、 受 灾 及 交通 事故 等 信息 。 交 通 问题 是 目前 雅加达 市 最 为 严峻 的 课题 。 这 个 计划 可 以 帮助 市 民 避 开 危险 与 拥堵 ， 同 时 也 
能 向 市 政府 提供 各 种 信息 ， 如 设备 设施 故障 、 乱 扔 废弃 物 、 违 法 停车 等 。 


CROP 和 QLUE 这 两 个 应 用 程序 由 雅加达 市 在 构建 网 站 时 开发 ， 两 者 配套 使 用 。 市 民 通 过 QLUE 对 场景 进行 拍照 、 留 言 或 浏览 
相关 信息 等 ， 政 府 工作 人 员 通 过 CROP 看 到 相关 信息 后 则 立即 着 手 解决 问题 。CROP 是 印度 尼 西 亚 语 “cepat respon 
opinipublik” 的 缩写 ， 意 为 “对 大 众 牌 论 的 迅速 应 对 ”。 


Waze 则 是 一 款 导航 App， 由 Google 收 购 的 一 家 以 色 列 创 新 企业 开发 。 该 程序 安装 在 智能 手机 上 ， 除 了 可 以 显示 地 图 信息 及 
路 线 导航 外 ， 还 兼 具 通 报信 息 的 功能 。 用 户 可 以 通过 Waze 共 享 各 种 信息 ， 包 括 拥堵 状况 、 事 故 、 管 制 以 及 由 于 天 气 或 路 况 原因 
带 来 的 危险 等 。 


日 本 及 英国 的 先例 


通过 用 户 提供 的 信息 进行 街道 管理 的 例子 还 有 很 多 。 在 我 们 身边 ， 就 有 日 本 天 和 气 新 闻 公 司 和 地 方 自治 体 共 同 打造 的 “减灾 项 
目 ”， 以 及 干 叶 市 于 2014 年 8 月 正式 启动 的 “chiba repo” 项目。 

“减灾 项 目 ” 是 一 个 网 站 ， 将 市 民 提供 的 灾害 相关 信息 及 地 理 位 置 在 地 图 上 标示 出 来 。 除 了 洪涝 信息 外 ， 其 还 可 以 发 布 与 天 
气 有 关 的 实景 信息 等 ， 与 其 他 用 户 进行 共享 。 


“chiba repo 项 目 ”的 启动 目的 则 在 于 ， 建 立 从 市 民 到 自治 体 的 由 下 至 上 的 反馈 体系 ， 促 进 问题 解决 。 比 如 当 看 见 空地 上 
有 推 放 的 垃圾 或 杂 草 丛生 时 ， 市 民 可 以 方便 地 拍照 上 传 (照片 见 后 页 ) 。 市 政府 的 相关 部 门 在 收 到 提示 后 可 以 迅速 处 理 ， 提 高 行 
政 服 务 质量 。 此 外 ， 相 关 问 题 的 处 理 状况 也 可 以 加 以 显示 。 如 果 同 时 有 一 些 更 重要 的 问题 需要 处 理 而 不 能 及 时 解决 时 ， 可 以 通过 


网 站 向 市 民 进 行 说 明 。 这 也 可 以 说 是 其 优点 之 一 。 


右 [ 仁 市民 协作 履 术 一 卜 


卜 > 了 了 尼 术 一 卜 专 见 否 /可否 了 了 于 了 了 了 提 泰 
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270 件 0 二 示 3 大 (>0<】 L 术 一 上 划 务 D 下 大 。 现 在 200 件 专 要 示 LTV 于 可 。 [ 昌国 村 未 | 一 大 去 示 ] 
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照片 “chiba repo” 项 目 页 面 


英国 也 有 类 似 的 举措 。 伦 敦 和 布莱克 本 这 两 座 城市 利用 “Love Clean Streets” 服 务实 现 了 优美 宜人 的 街道 管理 。 当 市 民 看 
到 有 损 市 容 的 景象 时 ， 随 时 可 以 拍照 上 传 (照片 如 下 ) 。 
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照片 ”Love Clean Stteets 服 务 页 面 


如 果 想 要 定期 持续 地 获取 同一 场所 的 信息 ， 使 用 传感器 网 络 更 胜 一 筹 。 不 过 ， 作 为 信息 的 补充 手段 ， 使 用 用 户 提供 的 信息 进 
行 街道 管理 ， 这 一 模式 也 许 将 会 普及 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1] 本 文 转载 自 《 日 经 Communication》》 2015 年 2 月 刊 p70-71。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 / 服 务 / 企 业 名 称 等 均 沿用 该 刊 。 


提高 公共 空间 的 垃圾 回收 效率 [1 
运用 传感器 了 解 垃圾 数量 ， 


灵活 选择 最 佳 路 线 及 时 机 


随 着 物 联网 一 词 的 盛行 ， 社 会 各 个 方面 都 可 以 看 到 对 它 的 活用 。 其 中 之 一 就 是 垃圾 回收 的 最 优化 。 当 垃圾 堆积 到 一 定 程度 时 ， 系 统 会 自动 监测 
oe 并 规划 出 最 佳 路 线 及 时 间 进 行 回收 。 这 一 措施 主要 针对 的 是 公共 场所 。 通 过 优化 回收 路 线 ， 既 能 保持 街道 卫生 ， 又 能 控制 垃圾 回 


街头 、 公 园 、 和 车站、 学 校 、 医 院 一 一 在 这 些 公共 场所 ， 大 都 设 有 垃圾 箱 。 一 直 以 来 ， 这 些 坪 圾 都 是 由 垃圾 回收 车 按照 固定 
日 程 和 路 线 进行 处 理 的 。 但 是 ， 这 种 垃圾 回收 方式 的 效率 并 不 是 很 高 。 现 在 利用 loT 技 术 进 行 垃圾 的 回收 管理 开始 受到 世人 的 瞩 
目 。 


例如 ， 西 班 牙 的 桑 坦 德 市 就 是 一 个 极力 构建 智慧 型 城市 的 例子 。 该 市 积极 导入 loT 技 术 ， 对 街道 的 气温 、 和 车 辆 速度 、 品 声 等 


数据 进行 收集 。 此 外 还 对 垃圾 箱 的 满 溢 程度 进行 传 感 监测 ， 在 此 信息 基础 上 规划 垃圾 回收 的 路 线 及 日 程 。 


2014 年 10 月 ,日 本 NEC 公 司 导入 了 这 一 数据 分 析 机 制 。 负 责 垃圾 回收 的 人 员 首 先 通过 搭载 在 垃圾 回收 车 上 的 监控 器 对 NEC 
管理 中 心 提供 的 相关 信息 进行 确认 ， 然 后 从 垃圾 量 较 大 的 垃圾 箱 开始 回收 ， 这 样 就 可 以 提高 作业 效率 。 另 外 ， 这 一 机 制 也 有 利于 
缩短 垃圾 回收 车 的 行走 里 程 ， 减 轻 环 境 负 担 。 


使 用 超声 了 解 垃圾 数量 


在 世界 范围 内 ， 基 于 对 市 场 扩大 的 预期 ， 有 一 些 创新 型 企业 将 目光 投向 了 垃圾 回收 领域 。 芬 兰 的 Enevo 公 司 就 是 其 中 之 一 。 
该 公司 开发 了 一 款 安装 在 垃圾 箱 上 的 小 型 超声 传感器 “Enevo ONe” (照片 如 下 ) ， 同 时 在 欧美 各 地 开展 了 对 垃圾 满 溢 程度 的 
管理 服务 。 


利用 超声 检测 出 垃圾 箱 内 垃圾 的 容量 (高度)， 并 将 信息 反馈 给 公司 服务 器 。 其 内 置 电 
池 有 效 期 长 达 10 年 。 照 片 引 自 Enevo 公司 官网 


上 照片 ”芬兰 创新 型 企业 “Enevo” 开 发 的 垃圾 容量 检测 传感器 “Enevo ONe” 


由 传感器 获取 的 数据 经 由 3G 网 络 传输 到 Enevo 公 司 中心 。 这 款 超声 传感器 的 特点 在 于 其 既 能 检测 出 固体 垃圾 ， 也 能 检测 出 
液体 垃圾 ;体格 小 巧 ， 安 装 方 便 ， 适 用 范围 广泛 ; 耗 电量 低 ， 内 置 电 池 有 效 期 长 达 10 年 。 


Enevo ONe 能 够 利用 超声 检测 出 垃圾 箱 内 垃圾 的 高 度 ， 此 外 还 兼 具 气 温 传感器 及 运动 传感器 功能 ,能够 同时 检测 出 垃圾 箱 
是 否 被 有 目的 地 移动 、 是 否 着 火 或 遭 到 有 恶意 破坏 等 。 


同时 提供 具有 垃圾 压缩 功能 的 垃圾 箱 


除了 上 述 研发 外 ， 有 的 公司 把 重点 放 在 了 垃圾 箱 本 身 的 升级 换代 上 。 例 如 ， 美 国 的 Bigbelly 公 司 除 了 提供 垃圾 回收 装置 外 ， 
还 提供 可 以 检测 垃圾 满 溢 状 态 的 云 服 务 。 垃 圾 箱 分 别 回收 瓶 / 色 / 纸 等 可 再生 资源 及 其 他 普通 垃圾 ， 方 便 进 行 垃圾 分 类 。 


该 公司 最 大 的 亮点 在 于 其 开发 的 一 款 名 为 “BigBelly Solar” 的 垃圾 箱 。 它 除了 传感器 以 外 ， 还 配备 了 太阳 能 电池 板 、 用 于 
太阳 能 发 电 的 功率 调节 器 、 充 电 电 池 以 及 垃圾 压缩 装置 。 这 款 垃圾 箱 通过 太阳 能 发 电 启 动 压缩 装置 ， 当 垃圾 达到 一 定 程度 时 就 会 
自动 进行 压缩 处 理 。 由 于 它 能 将 垃圾 体积 压缩 至 原来 的 1/5， 因 此 大 大 降低 了 垃圾 回收 频率 。 在 此 基础 上 再 结合 传感器 把 握 垃圾 
数量 ， 就 能 进一步 提高 垃圾 回收 的 效率 。 


由 于 该 公司 提供 了 可 用 于 智能 手机 或 平板 电脑 的 应 用 软件 “CLEAN Management Console” (照片 见 后 页 ) ， 因 此 负责 
垃圾 回收 的 人 员 可 以 随时 随地 通过 屏幕 地 图 确认 应 去 的 区 域 。 该 软件 还 可 以 显示 垃圾 回收 履历 及 情况 报告 ， 可 以 帮助 相关 部 门 在 
合适 的 场所 配置 大 小 最 为 合适 的 垃圾 回收 装置 。 


“BigBelly Solar” 内 置 的 太阳 能 发 电 系统 的 输出 功率 为 20W， 发 电 后 产生 的 剩余 电量 随时 储存 于 内 置 电 池 中 ， 在 充满 电 的 
状态 下 ， 即 使 没有 阳光 也 能 够 持续 工作 72 小 时 。 


该 公司 还 有 一 个 非常 好 的 创意 ， 就 是 可 以 将 垃圾 箱 的 外 观 个 性 化 ， 使 其 与 周围 景观 更 加 协调 。 如 果 是 地 方 自治 体 使 用 该 垃圾 
回收 装置 ， 就 可 以 把 对 当地 居民 的 寄语 等 写 在 上 面 ， 进 一 步 推动 城市 建设 。 


“BigBelly Solar” 垃 圾 箱 上 部 配备 了 太阳 能 电池 板 ， 内 部 装 有 电池 以 及 垃圾 压缩 装置 ， 当 垃圾 达 
到 一 定 程 度 时 ， 就 会 自动 进行 压缩 处 理 。 垃 圾 箱 的 外 观 可 进行 个 性 化 定制 。 右 图 的 照片 是 面向 智能 
设备 的 信息 浏览 App“ CLEAN Management Console ”页 面 ， 在 地 图 上 显示 垃圾 收集 状况 。 照 片 引 自 
Bigbelly 公司 官网 


照片 ”美国 Bigbelly 公 司 研发 的 垃圾 箱 及 管理 App (智能 设备 用 ) 页 面 
( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1] 本文 转 载 自 《日 经 Communication》 2015 年 3 月 刊 p62-63。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 刊 。 


打造 高 效 的 “明亮 街道 ”1 
以 欧洲 为 中 心 展开 的 智能 照明 ， 


建设 既 节能 又 安全 的 明亮 街道 


作为 To 的 应 用 实例 ， 智 能 照明 (smart lighting) 正在 逐渐 展开 。 智 能 照明 由 在 通过 高 效 照明 


未 ; 在 照明 ， 实 现 节能 目的 。 其 中 最 具 代 表 性 的 就 是 欧 
洲 的 路 灯 。 在 一 些 典型 的 智慧 城市 项 目 中 ， 经 常 可 以 见 到 智能 照明 的 身影 。 


智能 照明 通过 将 照明 网 络 化 ， 对 开关 和 明暗 可 以 分 别 进行 调控 。 该 措施 不 仅 适用 于 写字 楼 内 ， 也 可 用 于 室外 的 路 灯 。 


路 灯 的 智能 照明 结合 天 气 、 交 通 密 度 对 亮度 进行 精确 调控 ， 这 一 机 制 现在 以 欧洲 的 城市 为 中 心 正 逐渐 扩展 开 来 。 公 共 照 明 包 
括 能 耗 与 保养 费用 ， 约 占 城市 管理 费用 的 近 30%。 同 时 ， 路 灯 的 智能 照明 也 是 应 对 温室 气体 排放 的 一 项 重要 课题 。 现 在 ， 为 了 控 
制 成 本 及 降低 二 氧化 碳 排放 量 ， 越 来 越 多 的 城市 开始 使 用 智能 照明 ， 力 图 打造 路 灯 设 施 完 善 、 安 全 明亮 且 高 效 的 街道 。 


具体 来 说， 英国 的 米尔 顿 ,凯恩斯 ， 法 国 的 巴黎 、 尼 斯 ， 西 班 牙 的 马德里 、 桑 坦 德 ， 丹 麦 的 哥本哈根 ， 罗 马 尼 亚 的 布 拉 索 
夫 ， 挪 威 的 奥斯陆 ， 加 拿 大 的 魁北克 等 地 都 采用 了 智能 照明 (照片 如 下 ) 。 智 能 照明 主要 由 用 于 监测 路 灯 周围 环境 的 传感器 及 无 
线 Wi-Fi 构 成 ( 见 图 6-4) 。 其 通过 传感器 可 以 掌握 行人 及 车 辆 的 通行 量 及 周围 的 明亮 程度 ， 之 后 将 这 些 信息 与 季节 、 时 间 段 相 
结合 计算 出 最 佳 照明 亮度 ， 再 通过 网 络 调整 每 根 路 灯 的 亮度 。 


照片 为 法 国 尼 斯 市 的 路 灯 ， 摘 目 美 国 思 科 
系统 公司 相关 质料 。 人 灯 柱 上 的 盒子 里 和 内置 有 
无 线 通 仿 和议 施 


照片 ”智能 照明 的 应 用 实例 
感知 行人 和 车 量 的 通行 量 ,， 结合 实际 情况 灵活 调节 亮度 以 减少 能 耗 
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图 6-4 智能 照明 的 结构 


公司 提供 的 智能 电网 服务 。 


当然 ， 整 个 城市 必须 为 此 设置 传感器 和 Wi-Fi 基 站 ， 并 铺设 主干 网 。 有 一 项 服务 可 以 为 该 项 目 提 供 支 持 ， 那 就 是 美国 思 飞 信 


例如 ， 巴 黎 从 2013 年 起 开始 将 路 灯 和 交通 信号 灯 用 网 络 连 接 ， 从 网 络 设计 到 运营 管理 以 及 每 个 路 灯 、 红 绿灯 、 交 通 系 统 的 
优化 等 ， 都 是 由 该 公司 提供 服务 。 


在 很 多 情况 下 ， 这 些 智能 照明 都 是 与 LED (发 光 二 极 管 ) 等 低能 耗 照明 的 升级 工作 同时 进行 的 。 两 种 效果 蔷 加 ， 可 节省 30% 
左右 的 能 耗费 用 和 409% 左 右 的 保养 费 。 实 际 上 ， 升 级 为 LED 灯 需要 大 笔 投 资 ， 但 智能 照明 带 来 的 节能 效果 会 缩短 回收 投资 所 需 的 
时 间 。 


搜索 “明亮 路 线 ” 的 App 登 1 


在 与 城市 照明 有 关 的 举措 中 ， 也 有 一 些 完全 不 同 的 内 容 。 比 如 ， 日 本 明石 工业 高 专 的 学 生 开发 出 了 一 款 名 为 “Night Street 
Advisor” (夜间 道路 导航 ) 的 应 用 软件 (照片 如 下 ) ， 能 从 规划 路 线 中 专门 开辟 出 一 条 路 灯 设 施 完善 的 明亮 路 线 。 这 款 软件 的 
设计 目的 不 是 出 于 节能 ， 但 从 某 些 方面 来 说 也 有 助 于 智慧 城市 的 建设 。 
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照片 ”将 道路 明亮 程度 显示 在 地 图 上 的 “SIZ Night Street Advisor” 画 面 


导航 应 用 软件 有 很 多 ， 但 基本 上 都 是 规划 的 最 短路 线 ， 因 此 有 可 能 选择 光线 昏暗 的 道路 。 但 如 果 是 步行 的 人 搜索 夜晚 行走 的 


路 线 ， 这 种 路 线 就 未 必 合适 。 针 对 这 一 需求 ，“Night Street Advisor” 根据 公开 的 路 灯 信息 等 ， 为 使 用 者 规划 出 一 条 通 向 目的 
地 的 明亮 路 线 。 


不 过 ， 在 没有 道路 亮度 等 相关 信息 的 区 域 就 无 法 使 用 “Night Street Advisor”， 于 是 他 们 又 开发 了 一 款 名 为 “路 灯 
collection” 的 App (照片 见 后 页 ) 。 这 款 App 可 以 收集 整个 日 本 的 “路 灯亮 度 ” 信 息 ， 只 需 随身 携带 智能 手机 就 能 轻松 获取 。 
这 些 数 据 也 会 公开 ， 因 此 有 关 路 灯亮 度 的 信息 会 越 来 越 多 。 


用 户 使 用 智能 手机 App 进行 拍摄 及 上 传 。 
以 这 些 数 据 为 基础 ， 可 以 制作 整个 街 提 的 之 
度 地 图 
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9 的“ 路灯 Collection” 页 面 


通过 上 述 “ 智 能 照明 ”， 可 以 了 解 城市 路 灯 的 位 置 


、 亮 度 及 周边 环境 状况 。 将 这 些 照明 信息 作为 街道 的 明亮 信 | 
就 能 进一步 提高 路 线 规划 的 效率 。 


息 加 以 组 合 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


] 本 文 转载 自 《 日 经 Communication》2015 年 4 月 刊 pB62-63。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 字 等 均 沿用 该 刊 。 


在 服务 社会 的 ITcT 中 ， 有 一 项 内 容 是 利用 摄像 头 进行 监 


行 监控 。 联 网 的 摄像 头 其 实 并 不 罕见 ， 但 随 着 图 像 处 理 技术 的 进步 ， 更 高 水 了 
为 可 能 。 其 代表 性 的 应 用 领域 就 是 预防 灾害 及 犯罪 。 


SS 


的 监控 正在 成 


所 


2015 年 5 月 ， 在 东京 都 丰 岛 多 ， 用 于 防 灾 的 监控 系统 正式 投入 使 用 ( 见 表 6-4) 。 政 府 在 池袋 车 站 等 主要 车 站 附近 、 干 线 道 
路 、 救 援 中 心 (如 灾难 发 生 时 作为 避难 地 的 学 校 ) 等 地 共 设 置 了 51 台 防 灾 摄像 头 ， 而 这 些 监控 视频 均 由 新 政府 办 公 大 楼 的 灾害 
应 对 中 心 统一 管理 。 


该 系统 的 特点 在 于 可 以 通过 防 灾 监 控 拍 摄 的 人 群 视频 掌握 各 个 场所 的 拥堵 状况 ， 尽 早 发 现 异常 之 处 。 这 一 点 需要 依靠 摄影 图 
像 解 析 技 术 的 进步 才能 够 实现 。 系 统 使 用 的 是 日 本 NEC 公 司 开发 的 人 脸 识别 及 图 像 解析 技术 。 


表 6-4 图 像 解 析 技 术 有 助 于 预防 灾害 及 犯罪 


通过 分 析 防 灾 监 控 所 拍摄 的 人 群 视频 ， 掌 握 拥堵 状况 ， 发 现 异 
东京 都 丰 岛 区 通 | 常 状况 。 在 池袋 车 站 (平均 人 流 约 259 万 人 /天 ) 等 主要 车 站 附近 、 
过 分 析 人 群 行动 而 | 干线 道路 、 救 援 中 心 (如 灾难 发 生 时 作为 避难 所 的 学 校 ) 等 地 共 设 
建立 的 防 灾 系 统 “| 置 了 51 个 防 灾 摄 像 头 。 这 些 监控 视频 由 新 政府 办 公 大 楼 的 灾害 应 
对 中 心 统一 管理 

仅 靠 远程 视频 监控 便 能 迅速 准确 地 监测 到 森林 火灾 。 通 过 解析 图 
像 掌握 冒 烟 情况 ， 减 少 由 于 雾 及 光化学 烟雾 等 造成 的 误 报 。 在 中 国 
湖北 省 得 以 应 用 

对 街头 监控 视频 进行 统一 管理 。 通 过 人 脸 识别 寻找 失踪 人 员 及 犯 
罪 分 子 ， 也 可 监控 到 两 人 合 骑 摩 托 车 、 违 法 停车 等 与 犯罪 相关 度 较 
高 的 行为 。 利 用 图 像 解析 技术 ， 即 使 从 低 分 辩 率 图 像 中 ， 也 能 准确 
识别 车 牌 及 人 脸 等 


在 中 国 建立 的 森 
林 火 灾 监 测 系统 


在 阿根廷 蒂 格 雷 
防范 犯罪 | 市 建立 的 防范 犯罪 
系统 


具体 来 说， 该 系统 可 以 实时 从 所 拍摄 的 有 很 多 人 或 物 的 视频 中 识别 每 个 人 的 动作 和 人 口 密度 ， 自 动 分 析 是 否 有 异常 的 拥堵 状 
况 或 人 群 的 突然 行动 等 发 生 。 图 6-5 是 根据 池袋 车 站 附近 的 监控 视频 所 制作 的 人 群 分 布 效果 图 ， 其 中 红色 表示 人 群 过 密 区 域 。 


根据 监控 视频 分 析 人 和 群 行动 ， 了 解 拥堵 状况 ， 防 止 灾害 扩大 。 左 边 为 2011 年 “3:11” 东 日 本 大 地 震 发 生 不 久 后 池袋 车 站 的 
状况 。 右 边 为 解析 人 和 群 行动 的 画面 示例 。 不 同 的 颜色 表示 不 同 的 拥堵 状况 。 照 片 引 自 日 本 NEC 公 司 网 页 


图 6-5 东京 都 丰 岛 区 引入 防 灾 系统 


受 “3? 11” 东 日 本 大 地 震 的 影响 ， 丰 鸟 区 制定 了 “推进 地 震 综合 应 对 措施 的 基本 方针 ” ， 并 根据 防 灾 对 策 基 本 条 例 ， 推 动 
防 灾 城 市 建设 。 防 灾 摄 像 头 的 设置 即 是 其 中 一 环 。 


当时 在 大 地 震 发 生 不 久 后 ， 有 大 量 无 法 回 家 的 人 群 滞留 在 池袋 车 站 附近 。 如 果 能 够 实时 掌握 这 种 情况 下 的 人 群 滞留 地 点 及 移 
动 方 向 等 信息 ， 就 可 以 合理 地 琉 导 行人 或 进行 交通 管制 。 也 就 是 说 ， 除 了 可 以 尽快 解决 人 群 的 滞留 问题 外 ， 还 可 以 防止 拥堵 事故 
的 发 生 。 


即使 起 雾 也 可 监测 到 森林 火灾 


在 防 灾 领 域 ， 实 时 图 像 解析 还 可 应 用 于 森林 火灾 监控 系统 。 该 系统 由 位 于 中 国 北京 的 富士 通 研究 所 开发 ， 在 湖北 省 已 经 得 到 


了 应 用 。 


中 国 的 森林 火灾 频 发 ， 通 过 远程 视频 监控 ， 可 以 改善 这 一 状况 。 


革 


也 许 有 人 会 认为 这 个 系统 只 是 通过 监控 视频 寻找 起 火 或 冒 烟 的 源头 。 但 实际 上 ， 由 于 视频 的 背景 亮度 会 随 着 光照 及 云 量 而 改 
， 有 时 很 难 找到 起 火 或 冒 烟 的 地 方 。 此 外 在 起 雾 的 情况 下 ， 仅 靠 肉眼 很 难 区 分 云 与 雾 。 其 结果 就 是 无 法 准确 判断 森林 火灾 的 发 
生 ， 导 致 误 报 情况 不 断 增多 。 


森林 火灾 监控 系统 可 以 给 所 拍摄 的 视频 添加 图 像 处 理 滤 镜 ， 轻 松 完成 亮度 调节 等 操作 ( 见 图 6-6) 。 通 过 对 白色 部 分 的 位 置 
和 形状 是 否 在 短 时 间 内 发 生变 化 加 以 解析 ， 从 而 将 云 和 雾 区 别 开 来 。 


视频 监控 系统 也 可 用 于 防范 犯罪 。 与 上 述 森 林 火 灾 监 控 的 滤 镜 相同 ， 通 过 技术 进步 可 以 将 肉眼 难以 识别 的 图 像 清晰 化 ， 大 幅 


例如 ， 阿 根 廷 的 蒂 格雷 市 于 2014 年 对 该 市 的 综合 监控 系统 进行 升级 ， 新 增 了 以 人 脸 识别 等 图 像 处 理 技术 为 核心 的 内 容 ， 加 
强 对 犯罪 行为 的 防范 。 该 综合 监控 系统 早 在 2008 年 就 已 经 引入 ， 目 的 在 于 防范 犯罪 行为 ， 掌 握 交通 状况 ， 监 测 洪涝 灾害 等 ， 由 
控制 中 心 对 设置 在 街区 、 河 流 及 道路 等 地 的 1000 多 处 监控 视频 进行 统一 管理 。 


图 片 均 引 目 富士 通 公 司 网 页 
a) 从 筋 与 烟 同时 存在 的 图 像 中 去 除 筋 后 的 效果 


b) 将 微 暗 图 像 进行 亮度 调整 后 的 效果 


图 6-6 ”森林 火灾 监控 系统 图 像 


而 升级 后 的 系统 除了 能 识别 视频 中 的 人 脸 外 ， 还 可 识别 汽车 和 摩托 车 的 车 牌 。 此 外 ， 系 统 还 拥有 找 出 犯罪 征兆 的 能 力 。 它 可 


以 找 出 具有 犯罪 倾向 人 群 的 典型 行动 模式 ， 具 体 诸如 两 人 同 乘 一 辆 摩托 车 、 不 戴 头 友 等 情况 。 在 银行 门口 的 禁止 停车 区 域 非法 停 
车 也 是 如 此 。 通 过 实时 监测 这 些 情况 ， 大 大 提高 了 将 犯罪 防 患 于 未 然 的 可 能 ' 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 
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通过 科技 避免 无 人 机 的 不 正当 使 用 中 


美国 国家 航空 航天 局 着 手 研发 自律 监管 系统 ， 


日 本 国内 开展 服务 ， 通 过 “声音 ”监测 无 人 机 的 存在 


的 广泛 关注 。 政 府 正 在 考虑 完 
到 国家 航空 航天 局 (NASA) 


司 入 的 小 型 无 人 机 《多 旋 避 型 无 人 飞行 器 ) 无 人 机 引起 了 日 本 闻 


社 
的 是 


村 


从 日 本 首相 官邸 的 屋顶 发 现 一 台 擅 自 名 
管 法 律 以 防 止 无 人 机 | 另外 ， 技 术 上 相关 机 制 的 建设 也 在 不 断 推进 。 其 中 最 具 代表 性 


年 监 ES 
在 推进 的 管制 系统 。 此 外 出 现 了 相关 服务 ， 以 防止 受到 无 人 机 的 侵犯 。 


BF 


本 国内 


a 


在 美国 ， 对 于 5000 英 尺 [外 以 下 的 高 度 ， 并 没有 相关 法 律 对 无 人 机 的 飞行 进行 规范 。 针 对 这 一 “监管 上 的 空洞 。， 美 国 国 家 
航空 航天 局 已 经 开始 有 所 行动 ， 在 这 一 区 域 规定 航线 ， 对 航线 上 的 无 人 机 尽 可 能 地 进行 监管 ， 这 个 管制 系统 研发 项 目 即 “NASA 


安全 自动 化 操作 系统 ” (SASO) 。 
通过 GPS 生 成 无 人 机 专用 航线 


具体 来 说 ， 其 就 是 建立 “无 人 机 交通 管理 系统 ” (UTM) ， 以 充分 利用 2000 英 尺 以 下 的 低空 空域 。UTM 通 过 地 理 围栏 系统 
(Geo-Fencing) 对 无 人 机 适 飞 区 进行 定义 ， 在 该 区 域内 划 设 航线 ( 见 图 6-7) 。 地 理 围栏 系统 是 指 运用 全 球 卫 星 定 位 系统 规定 
虚拟 边界 ， 禁 止 无 人 机 的 飞行 路 线 超出 边界 。 当 然 ， 无 人 机 需要 搭载 同 UTM 进 行 通信 的 功能 。 


旨 在 实现 完全 无 人 介入 的 自律 系统 。 计 划 在 2019 年 之 前 研发 出 试验 模型 。 本 图 基于 NASA 相 关 资 料 制作 而 成 


旨 在 实现 完全 无 人 介入 的 自律 系统 。 计 划 在 2019 年 之 前 研发 出 试验 模型 。 本 图 基于 NASA 相关 资 
料 制 作 而 成 
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UTM 的 主要 功能 ， ”实时 气象 及 
ee = 自 
自 律 系统 . 认证 风力 在 1 
本 下 本 x 了 人 
自 主 设 定 芭 正 试 区 并 定义 
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( 通信 ) 、navigation ( 导航 ) 和 数据 运用 /记录 .航路 变更 -直人 空域 限制 
surveillance ( 监控 ) 同 NASA 进 行 协调 
“应 对 突 发 事件 


图 6-7 美国 国家 航空 航天 局 正在 研发 的 “无 人 机 交通 管理 系统 ”的 功能 概况 


同时 UTM 会 为 无 人 机 操作 者 提供 气象 信息 及 强风 警报 ， 也 可 以 预测 同一 航线 上 无 人 机 的 拥堵 状况 。NASA 和 希望 这 些 功 能 都 
可 以 作为 云端 的 自律 系统 来 实现 ， 无 须 人 的 介入 就 能 发 挥 作用 。 


目前 NASA 正 在 与 美国 的 空间 技术 公司 Exelis” 及 大 学 共同 进行 研发 ， 计 划 在 2015 年 夏天 进行 测试 。 此 外 NASA 也 与 美国 电 
信 企 业 威 讯 (Verizon) 公司 合作 开发 系统 ， 力 争 从 现 有 移动 基站 的 铁塔 上 对 无 人 机 进行 监控 和 导航 。 


通过 螺旋 桨 的 声音 “捕捉 ”无 人 机 


不 过 ， 安 装 启 用 管制 系统 需要 一 定时 间 。 此 外 如 果 对 方 心怀 蕊 测 ， 这 套 系 统 也 未 必 能 发 挥 很 大 作用 。 


在 这 种 情况 下 ， 就 需要 建立 一 个 能 尽早 发 现 可 疑 无 人 机 的 机 制 。2015 年 5 月 ， 日 本 大 型 安保 公司 ALSOK 推 出 使 用 “音频 指 
纹 ” 的 解决 方案 ， 旨 在 通过 感知 螺旋 桨 发 出 的 声音 ， 提 前 获知 无 人 机 的 接近 。 


理论 上 说 ，ALSOK 公 司 所 使 用 的 音响 传感器 可 以 捕获 半径 150 米 以 内 的 声音 。 系 统 将 无 人 机 螺旋 桨 转动 的 声音 转化 为 特定 的 
频率 模式 ， 保 存在 系统 数据 库 中 。 当 从 声音 传感器 里 捕捉 到 声音 时 ， 可 以 将 其 与 数据 库 里 的 类 型 进行 对 比 (照片 见 后 页 ) 。 如 果 
无 人 机 飞 入 半径 150 米 的 半球 形 空间 内 ， 就 会 被 系统 监测 到 ]。 


该 系统 还 可 以 在 某 种 程度 上 确认 无 人 机 的 机 型 。 不 同型 号 无 人 机 的 螺旋 桨 在 转动 时 发 出 的 音频 模式 有 所 不 同 ， 因 此 如 果 该 机 
型 的 音频 模式 是 数据 库 中 已 有 的 类 型 ， 系 统 就 能 推测 出 机 型 。 


据 称 ， 数 据 库 里 包括 了 几乎 所 有 容易 被 用 于 犯罪 ， 价 格 在 5 万 ~ 30 万 日 元 的 无 人 机 机 型 ( 非 公 开 ) 。ALSOK 公 司 表示 ， 贵 的 
机 型 容易 留 下 痕迹 ， 所 以 用 于 犯罪 的 无 人 机 很 可 能 多 是 非常 普通 的 一 般 机 型 。 


使 用 方法 是 在 无 人 机 茜 飞 区 域 的 四 角 上 安置 音响 传感器 。 如 果 只 有 一 个 传感器 ， 无 法 把 握 无 人 机 的 位 置 ， 但 如 果 在 四 个 方向 
上 都 安置 的 话 ， 就 可 以 通过 观测 传感器 的 反应 大 致 判断 无 人 机 是 从 哪个 方向 飞 过 来 的 。 


左边 是 音频 传 感 需 及 无 线 通 信 系 统 。 右 上 方 是 系统 对 声音 进行 解析 时 的 图 像 。 右 下 方 是 管 
理 界 面 ， 其 中 间 位 置 即 是 提示 预警 的 区 域 


照片 ALSOK 公 司 开展 服务 ， 利 用 “音频 指纹 ”识别 无 人 机 。 


音响 传感器 一 旦 捕捉 到 无 人 机 螺旋 桨 的 声音 ， 监 测 系统 会 向 电脑 上 的 管理 软件 发 出 预警 ， 随 后 在 蔡 飞 区 域 的 地 图 上 会 以 红色 
的 圆圈 标 出 以 传感器 为 中 心 的 监控 区 域 。 音 响 传感器 每 隔 30 秒 等 一 定 间 隔 对 周围 的 声音 进行 搜索 ， 确 认 其 中 是 否 有 无 人 机 发 出 
的 声音 。 具 体 的 时 间 间 隔 可 以 通过 管理 软件 进行 调整 。 


不 过 ，ALSOK 公 司 所 提供 的 服务 基本 上 还 只 是 停留 在 识别 无 人 机 的 接近 这 一 阶段 。 在 未 来 ， 无 人 机 可 能 会 大 面积 普及 。 考 
虑 到 这 种 情况 ， 将 无 人 机 和 犯罪 行为 画 等 号 的 做 法 并 不 恰当 ， 但 目前 尚 无 可 以 严格 辨别 的 方法 。 在 现在 的 服务 中 ， 能 够 用 于 判断 


系统 基于 对 机 型 进行 确认 的 结果 ， 推 测 该 无 人 机 是 否 有 可 能 被 用 于 实施 犯罪 ， 或 者 有 可 能 采取 何 种 行动 。 在 此 基础 上 我 们 可 
以 进行 准备 ， 以 随时 应 对 可 能 发 生 的 恐怖 行为 等 。 这 是 目前 解决 无 人 机 滥用 问题 的 对 策 。 


要 想 近 一 步 采 取 措 施 的 话 ， 还 可 以 将 “音频 指纹 ”和 监控 摄像 头 结合 起 来 ， 对 在 一 定 区 域内 往返 飞行 的 无 人 机 的 飞行 特点 等 
加 以 分 析 ， 这 也 不 失 为 一 个 方法 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 
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D] 1 英尺 =0.3048 米 。 


利用 loT 打 造 下 一 代 新 型 工厂 [1 


工业 4.0 的 目标 是 “强大 的 ”制造 业 ， 


将 工厂 内 的 技术 数据 与 管理 数据 相 结 合 


德国 正在 举 全 国之 力 推动 * 工 业 4.0” 战 名 的 实施 ， 数字 化 制造 、 信 息 物 理 、 批量 定制 等 各 种 与 之 相关 的 词 i 在 不 绝 于 耳 。 虽 然 其 目标 及 整体 布局 
名 有 下 明之 之 处 ， 但 ` 工 业 4.0” 的 核心 即 在 于 "制造 业 的 高 端 化 ”“。 其 中 一 个 例子 就 是 柯 尼 卡 美能 达 公 \ 司 在 马 来 西 亚 开设 的 新 工厂 。 本 文 将 结合 该 
案例 ， 介 绍 下 一 代 制 造 业 中 对 ICT 的 应 用 。 


2015 年 5 月 ， 日 本 柯 尼 卡 美能 达 公司 在 马来西亚 建设 的 新 工厂 正式 投入 运转 ， 主 要 生产 多 功能 数码 复合 一 体 机 (MFP) 所 用 
的 墨盒 等 易 耗 品 。 该 工厂 自 运转 伊始 ， 就 力图 打造 “新 型 数字 化 制造 ”， 将 经 营 信 息 与 工厂 的 技术 信息 相 结 合 ， 提 高 企业 经 营 效 


工厂 的 技术 信息 除了 产品 的 设计 参数 、 流 程 等 静态 信息 外 ， 还 包括 原料 库存 、 生 产 基 准 、 生 产 质量 等 实时 变化 的 动态 数据 。 
通过 汇总 分 析 上 述 信息 数据 ， 可 以 及 时 了 解 制造 流程 是 否 有 问题 ， 把 握 产品 质量 的 稳定 性 。 


实际 上 ， 在 柯 尼 卡 美能 达 内 部 有 一 种 观点 认为 ， 在 工厂 内 引进 自动 化 机 制 ，“ 某 种 程度 上 已 经 建成 了 工业 4.0 和 工业 互联 网 
所 提出 的 机 制 ”。 但 同时 ， 为 了 进一步 提高 效率 ， 作 为 产品 制造 商 也 迫切 需要 增强 实力 。 因 此 公司 决心 推进 工厂 一 线 的 创新 机 
制 ，“ 打 造 柯 尼 卡 美能 达 自 己 的 工业 4.0 及 数字 化 制造 ”。 


该 公司 的 主要 工厂 位 于 中 国 江苏 无 锡 和 广东 东莞 但 这 些 工厂 需要 满 负 荷 运 转 ， 生 产 线 不 能 暂停 ， 所 以 公司 决定 在 新 建成 的 
马来西亚 工厂 开展 数字 化 制造 。 马 来 西亚 的 这 家 工厂 主要 生产 易 耗 品 ， 也 容易 实现 自动 化 。 当 然 其 他 工厂 也 在 进行 数字 化 建设 ， 
预计 “在 2 ~ 3 年 内 所 有 的 主要 工厂 都 将 发 生 改 观 ” ( 柯 尼 卡 美能 达 公司 常务 执行 董事 /信息 设备 业务 生产 本 部 本 部 长 浅井 真 


吾 ) 。 


详细 掌控 生产 线 的 运转 状况 


“工业 4.0” 战 略 由 德国 提出 ， 旨 在 大 幅 削减 制造 业 成 本 ， 提 高 制造 业 竞 争 力 。 通 过 打造 工厂 的 数字 化 ， 既 可 以 提高 生产 流 
程 的 效率 ， 当 出 现 意外 情况 时 也 可 以 灵活 加 以 应 对 。 这 就 是 数字 化 制造 ， 其 基本 机 制 是 信息 物理 系统 。 


言 息 物 理 系 统 要 求 能 够 详细 把 握 原料 库存 、 生 产 线 运转 情况 、 产 品质 量 等 相关 信息 ， 结 合 实际 情况 对 系统 进行 控制 。 为 了 达 
到 这 一 目的 ， 就 必须 要 建立 一 个 能 够 实时 传递 相关 变化 的 传感器 网 络 以 及 可 以 控制 生产 线 的 机 制 ， 也 就 是 说 ， 物 联网 的 存在 不 可 
或 缺 。 


柯 尼 卡 美能 达 所 说 的 数字 化 制造 也 具有 大 致 相同 的 目标 ， 其 目标 机 制 包 括 以 下 几 点 。 


1) 精密 仪器 的 组 装 流程 包含 对 机 械 和 电气 系统 的 控制 、 化 学 技术 等 各 种 技术 要 素 ， 也 需要 实施 极 高 精度 的 组 装 。 针 对 这 样 
的 组 装 流程 ， 目 标 机 制 需要 能 够 自动 掌握 生产 线 的 运转 状态 ， 同 时 在 无 人 介入 的 情况 下 将 其 调整 到 合适 的 生产 状态 并 加 以 维持 。 


2) 目标 机 制 需要 自动 将 产品 运 到 仓库 并 进行 库存 检查 ， 根 据 生 产 数 、 库 存 数 自动 判断 出 合适 的 出 货 量 并 自行 出 货 。 同 时 还 
需要 掌握 物资 的 动向 ， 将 其 数字 化 并 作为 经 营 指标 加 以 活用 。 


3) 目标 机 制 需要 通过 对 生产 信息 的 实时 管理 ， 自 动 统计 生产 基地 的 整体 费用 及 销售 (出 货 ) 信息 ， 使 收益 状况 等 经 营 指 
标 “ 可 视 化 ”。 


4) 目标 机 制 需要 充分 利用 零 部 件 和 材料 的 属性 信息 ， 需 要 在 马来西亚 和 其 他 生产 基地 之 间 实 现 生产 技术 信息 的 共享 ， 需 要 
在 上 述 基 础 上 实现 虚拟 环境 下 的 模拟 和 技术 研究 。 


反馈 质量 信息 ， 优 化 产品 质量 


为 了 实现 上 述 目标 ， 柯 尼 卡 美能 达 公 司 在 马来西亚 工厂 的 生产 线 各 处 都 安置 了 传感器 ， 建 立 了 一 套 能 够 充分 利用 现场 数据 的 


其 中 一 个 例子 就 是 金属 模具 管理 系统 。 该 系统 可 以 记录 喷射 数 ， 即 造型 机 向 金属 模具 喷射 树脂 的 次 数 。 金 属 模具 每 遭 到 一 次 
喷射 ， 表 面 就 会 残留 一 些 气体 ， 时 间 长 了 会 影响 到 金属 模具 的 品质 。 系 统 将 喷射 数 和 产品 品质 的 数据 进行 对 比 ， 即 可 以 推算 出 金 
属 模具 的 使 用 寿命 。 在 使 用 寿命 到 来 之 前 提前 进行 处 理 ， 就 能 防止 产品 质量 的 退化 。 


此 外 ， 系 统 还 可 以 自动 收集 每 个 墨盒 的 墨 粉 填充 量 等 质量 数据 ， 反 馈 调整 填充 速度 ， 将 产品 的 品质 差异 降 到 最 小 〈 见 图 6- 
8) 。 这 些 实际 数量 、 单 位 时 间 的 生产 量 、 质 量 数据 (每 个 墨盒 的 填充 量 ) 等 ， 都 是 重要 的 经 营 信 息 (损益 数值 ) 。 


该 公司 还 在 生产 线 上 引进 了 3 种 机 器 人 ， 使 得 60% 以 上 的 生产 流程 实现 了 自动 化 。 这 些 特殊 定制 的 机 器 人 并 非 只 能 从 事 特定 
的 单一 工作 ， 而 能 够 通过 调整 顺序 和 更 改 设 定 来 从 事 多 种 多 样 的 工作 。 所 有 生产 线 的 底座 都 是 统一 的 ， 因 此 能 较为 容易 地 调整 机 
器 人 及 生产 线 的 顺序 构成 等 。 这 些 都 使 得 工厂 可 以 灵活 应 对 产品 及 产量 的 变化 。 


本 图 是 墨盒 的 生产 流程 管理 示例 (由 日 经 BP Cleantech 研究 所 基于 柯 尼 卡 美能 达 公 司 资料 制作 
而 成 ) 


统计 分 析 墨 粉 填充 量 并 | 


生产 业绩 的 反馈 
生产 业 组 的 反馈 再 次 计算 生产 速率 ,判断 


生产 计划 | 是否 要 维修 
定单 量 a 
工程 管理 系 统 D> ad 总 业绩 将 经 营 吕 信息 ,已 、 
a .单位 时 间 生 产量 ( 收益 情况 ) 
“质量 数据 可 视 化 
生产 … 
指示 
生产 线 实现 墨 粉 填充 质量 
(组 装 线 1- 填 充 叶 粉 -组 装 线 2- 打 包 ) 差距 的 最 小 化 
pa 在 合适 的 时 机 对 
. 序列 号 . 零 部 件 形状 尺寸 | . 墨 粉 填充 速度 控制 信号 器 械 进行 护理 
. 色 粉 颜色 信息 墨 粉 填充 时 间 . 判断 结果 OK/ 不 OK 
. 墨 粉 填充 量 … | “维修 报 敬 装置 


图 6-8 ”数字 化 制造 的 示例 


通过 数字 化 生产 ， 公 司 可 以 对 整个 工厂 引进 相同 的 机 制 ， 基 于 数据 对 生产 基准 和 库存 量 进行 调整 。 从 经 营 的 角度 看 ， 也 可 以 
根据 成 本 的 变化 对 各 个 生产 基地 之 间 的 产量 平衡 进行 调整 。 下 一 步 甚 至 可 以 将 这 一 可 能 性 扩展 到 公司 外 部 ， 将 供 货 商 也 纳入 到 这 
一 机 制 当 中 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


1] 本 文 转载 自 《 日 经 Communication》2015 年 8 月 刊 p62-63。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 字 等 均 沿 用 该 刊 。 


' 联 合 工厂 ”开始 出 现 口 


工业 4.0 的 另 一 个 侧面 ， 


跨越 工厂 界限 ， 与 竞争 对 手 及 客户 共 创 商业 


上 一 节 我 们 以 柯 尼 卡 美人 这 公司 正在 打造 的 数字 制 J 造 业 为 例 ， 介 绍 了 下 一 代 工 三 的 情况 。 该 工厂 可 以 称 为 是 当今 备 受 瞩 目的 工业 4 .0 的 一 个 举 
措 。 本 节 将 主要 介绍 由 各 工厂 共同 合作 构建 的 “联合 工厂 “。 


正如 前 面 的 例子 中 所 介绍 的 一 样 ， 现 在 将 工厂 内 的 数据 加 以 收集 以 全 面 推进 自动 化 的 这 一 动向 非常 令 人 瞩目 。 很 多 企业 已 经 
开始 致力 于 工厂 的 自动 化 和 引进 工业 机 器 人 ， 并 力图 彻底 实现 工厂 的 全 面 自动 化 。 


日 本 产业 界 的 动向 也 在 加 速 这 一 变化 。 法 政大 学 设计 工学 专业 的 西 网 靖 之 教授 等 人 为 实现 “联合 工厂 ”提出 了 “工业 价值 链 
倡议 ” (IVI1，Industrial Value-chain Initiative) ， 经 济 产业 部 机 器 人 革命 倡议 协会 提出 了 “通过 loT 推 进 制 造 业 变革 WG” 
内 阁 府 提出 了 “战略 性 创新 创造 项 目 、 创 新 型 设计 生产 技术 (新 制造 业 2020 计 划 ) ”， 日 本 电子 信息 技术 产业 协会 (JEITA) 提 
出 了 “网 络 物理 系统 社会 实 装 讨论 企划 小 组 ”等 ( 见 表 6-5) 。 


表 6-5 日 本 国内 与 工业 4.0 相 关 的 活动 


名 称 概要 


设计 一 个 制造 业 与 IT 相 融 合 的 新 社会 ， 积 极 推进 
各 种 活动 ， 使 其 朝向 正确 的 方向 发 展 。 致 力 于 实现 
“联合 工厂 ”的 相关 标准 规格 的 制定 。 由 从 事 制造 业 
信息 基础 设施 研究 的 法 政大 学 设计 工学 系 西 冈 靖 之 教 
授 等 人 发 起 成 立 ， 主 要 参与 者 为 大 中 小 型 制造 商 
继 “ 机 器 人 革命 实现 会 议 ”后 ， 在 “机 器 人 革命 
倡议 协会 ”内 部 成 立 以 推进 具体 讨论 。 主 要 负责 梳理 
日 本 在 工业 4.0 相关 技术 方面 的 优势 和 劣势 及 制作 典 
型 事例 。 参 与 者 包括 控制 设备 /网络 设备 制造 商 、IT 
类 创新 型 企业 、 制 造 业 等 用 户 类 企业 、 贸 易 公 司 、 智 
者 团 等 75 家 公司 及 19 个 团体 
ee 技术 及 经 验 确 
战略 性 创新 创造 项 目 立新 的 制造 业 方 式 ， 强 化 日 本 制造 业 的 竞争 力 。 活 
创新 型 设计 生产 技术 内 图 府 用 国立 研究 开发 法 人 “新 能 源 ' 产业 技术 综合 开发 机 
(新 制造 业 2020 计划 ) 构 ” 拨 款 ， 灵 活 公 开 地 招聘 最 优秀 的 研发 人 员 ， 推 进 
研发 工作 

设置 在 JEITA 内 。 主 要 负责 推进 创新 型 基础 技术 
的 实证 及 平台 搭建 、 研 发 提案 、 对 政府 在 监管 及 制度 
层面 的 建议 、 标 准 化 以 及 推广 、 培 训 及 国际 合作 等 


Industrial Value-chain 
Initiative (IVI) 


机 器 人 革命 倡议 协会 
“通过 IoT 推进 制造 业 
变革 WG” 


网 络 物理 系统 社会 实 日 本 电子 信息 技 
装 讨论 企划 小 组 术 产 业 协 会 (JEITA) 


这 一 系列 活动 包含 很 多 则 在 改善 工厂 内 部 流程 的 内 容 ， 所 以 很 容易 被 认为 这 就 是 工业 4.0 的 最 终 目的 ,但 事实 上 我 们 的 目标 
不 仅仅 局 限于 此 。 重 要 的 是 通过 与 其 他 工厂 、 供 应 商 、 客 户 等 工厂 之 外 的 部 门 进行 联动 ， 创 造 制造 业 的 新 商业 模式 。 经 过 流程 改 
善后 的 下 一 代 工 厂 及 这 些 工 三 合 作 构 建 的 “联合 工厂 ”， 将 成 为 新 商业 模式 的 平台 。 


日 本 国内 开始 出 现 “ 联 合 街道 工厂 


联合 工厂 究竟 是 什么 样 呢 ? 其 中 一 个 例子 就 是 东京 足 立 区 及 江 户 川 区 的 3 家 街道 工厂 一 一 今 野 制作 所 、 西 川 精密 仪器 制作 所 
和 AlS 共 同 组 建 的 “联合 街道 工 广 ”。 这 三 家 工厂 均 加 入 了 工业 价值 链 倡议 。 


3 家 工厂 都 是 以 角 金 加 工 为 中 心 的 小 规模 制造 商 ， 所 引进 的 制造 加 工 设备 也 基本 相同 。 一 般 来 说 ， 处 于 竞争 关系 的 3 家 工厂 
很 难 进行 合作 ， 但 事实 上 这 3 家 工厂 无 论 是 客户 群 还 是 产品 都 各 有 不 同 ， 所 以 才 考虑 到 了 联手 合作 。 


在 订单 中 ， 有 时 会 因为 独特 的 制造 技巧 而 出 现 只 靠 一 家 公司 无 法 生产 的 情况 。3 家 工厂 通过 各 自发 挥 自 己 擅长 的 技术 进行 互 
补 ， 对 于 这 类 订单 也 变 得 越 来 越 得 心 应 手 。 工 三 在 收 到 订单 时 ， 首 先 判断 是 否 可 以 利用 另外 2 家 工厂 的 哪些 技术 来 综合 完成 订 


单 ， 然 后 进行 任务 分 配 ， 最 后 再 作为 责任 人 将 最 终 成 品 交 给 客户 。 
当然 ， 要 想 实现 这 一 机 制 ，3 家 公司 必须 充分 共享 信息 ， 并 对 彼此 的 业务 内 容 及 技术 有 深入 的 了 解 ( 见 图 6-9) 。 为 此 3 家 工 


厂 都 推进 了 各 自生 产 管理 系统 的 ICT 化 及 可 视 化 。 除 了 订单 内 容 、 图 纸 、 说 明 书 等 常规 信息 外 ， 其 还 共享 了 制造 方法 、 进 展 状 况 
等 书面 以 外 的 信息 。 此 外 它们 还 通过 参观 彼此 工厂 等 方式 ， 努 力 了 解 仅 靠 数据 无 法 掌握 的 其 他 人 信息， 构建 相互 间 的 信赖 关系 。 

[C 业 4.0 的 目标 不 仅 是 工厂 内 部 的 高 效 化 ， 更 在 于 通过 工厂 间 合 作 或 与 顾客 的 联动 来 创造 新 的 商业 
模式 。 日 本 国内 开始 出 现 的 “联合 街道 工厂 ”是 由 拥有 各 自 客户 的 同行 企业 进行 联合 ， 各 自发 挥 自 
己 特 长 ， 扩 大 经 营 范 围 


传统 模式 “联合 街道 工厂 ”模式 


与 其 他 公司 共同 
接受 客户 订单 ， 扩 


大 经 营 


利用 ICT 共享 订 
单 信息 、 技 术 规 格 、 
生产 进程 等 信息 


多 种 多 样 的 “联合 方式 ”及 商业 模式 


联合 工厂 除了 上 述 例子 外 ， 也 存在 其 他 形式 。 日 本 机 械 学 会 生产 系统 部 门 的 提案 ( 即 “ 为 实现 日 本 式 “联合 工厂 ”而 进行 生 
产程 序 创新 的 提案 ”) 提 到 了 几 种 形式 ， 笔 者 在 此 稍 做 介绍 。 


1) 充分 利用 制造 团体 平台 ( 指 制造 业 同 行 或 合作 伙伴 为 进行 信息 共享 及 合作 而 组 成 的 团体 ) ， 对 于 超出 本 工厂 生产 能 力 的 
大 量 订单 ， 通 过 联合 型 工厂 的 方式 进行 应 对 。 


2) 参加 大 型 原材料 厂商 的 共同 研发 项 目 ， 确 立新 型 复合 原材料 的 难 加 工 技术 。 现 在 ， 通 过 制造 团体 平台 联系 的 交易 有 所 增 
加 。 对 于 批量 生产 或 重复 型 订单 ， 通 过 提供 许可 证 进行 应 对 。 


3) 在 以 机 械 加 工 及 树脂 产品 为 重点 的 外 包 制 造 中 ， 对 于 电动 汽车 的 内 部 零件 这 一 主力 产品 ， 使 工厂 的 制造 工程 与 客户 的 生 
产 管理 系统 在 云端 进行 联动 。 


通过 与 拥有 同样 功能 的 其 他 工厂 或 者 共同 生产 产品 的 合作 伙伴 以 及 客户 企业 进行 合作 ， 及 时 共享 确切 信息 ， 以 此 来 扩大 事业 


一 一 这 才 是 联合 工厂 所 要 达到 的 目标 。 制 造 程序 等 方面 参与 到 联动 中 来 ， 是 联合 工厂 与 传统 供应 链 的 不 同 之 处 。 


另外 虽然 在 本 节 的 例子 中 没有 提 到 ， 但 美国 通用 电气 公司 的 工业 互联 网 以 及 日 本 小 松 制作 所 的 KOMTRAX (小 松 康 查 士 ) 远 
程控 制 管 理 系统 等 能 够 监控 产品 动态 ， 及 时 提供 保养 服务 ， 这 种 商业 模式 也 可 以 认为 是 联合 工厂 的 一 种 方式 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1] 本 文 转载 自 《 日 经 Communication》2015 年 9 月 刊 pB70-71。 文 中 人 物 所 属 机 构 、 职 位 、 产 品 /服务 /企业 名 字 等 均 沿用 该 刊 。 


运输 途中 也 要 进行 品质 管理 站 


利用 loT 加 强 物流 追踪 ， 


安全 运输 对 环境 变化 敏感 的 货物 


IoT 的 一 个 代表 性 适用 领域 就 是 捕捉 环境 变化 ， 如 温 湿度 的 变化 等 。 除 了 气象 观测 外 ， 其 还 可 应 用 于 农业 、 办 公 及 家 庭 节 能 等 方面 。 另 外 它 还 
有 一 种 用 途 ， 就 是 能 够 掌握 物品 运输 过 程 即 物流 中 的 环境 变化 。 本 节 将 介绍 IoT 在 物流 领域 中 的 应 用 。 


说 到 在 快递 及 物流 中 应 用 1CT 服 务 ， 可 能 大 家 就 会 想到 Web 上 的 物流 追踪 查询 服务 。 这 项 服务 早 在 数 年 前 就 已 经 普及 ， 而 最 
近 在 此 基础 上 又 出 现 了 一 种 新 的 服务 ， 可 以 对 运输 途中 物品 的 位 置 及 周边 的 温 湿 度 等 随时 进行 监控 和 对 比 。 


要 说 在 运输 时 应 注意 温 湿度 的 物品 ， 我 们 马上 想到 的 就 是 生 鲜 食品 ， 尤 其 是 鱼 、 肉 以 及 加 工 后 的 冷冻 食品 等 。 但 是 除了 生 鲜 
食品 外 ， 还 有 一 些 物 品 在 运输 过 程 中 也 要 避免 温 湿度 的 变化 ， 如 绘画 、 纸 张 以 及 药品 等 。 


为 了 在 运输 途中 保证 这 些 物品 的 品质 ， 承 运 方 需要 使 用 冷藏 车 等 措施 以 保持 一 定 的 运输 环境 ， 同 时 也 需要 向 物品 的 收取 方 提 
供 数据 ， 证 明 在 运输 途中 没有 发 生 环境 变化 。 在 实现 “traceability” (可 追溯 ) 这 一 机 制 时 ，loT 系 统 发 挥 了 重要 作用 。 


联邦 快递 公司 面向 美国 国内 外 提供 服务 


目前 ， 有 数 家 公司 提供 的 服务 可 以 实现 物品 的 可 追溯 性 ， 其 中 一 家 就 是 美国 的 联邦 快递 (FedEx) 集团 。 它 是 世界 上 最 大 的 
提供 快递 及 运输 /物流 服务 的 公司 ， 也 首开 先河 提供 了 物流 追踪 查询 服务 ( 见 表 6-6) 。 该 公司 于 2010 年 尝试 引入 
了 “SenseAware” ( 包 襄 追踪 器 ) 服务 ， 之 后 陆续 在 美国 国内 、 澳 大 利 亚 、 欧 洲 等 地 展开 了 这 项 服务 。 


表 6-6 ”追踪 物品 服务 


利用 IoT 掌握 运输 途中 的 各 种 环境 变化 
服务 名 称 概要 

FedEx 公司 开发 的 面向 货主 的 服务 。 将 盒 状 多 功能 传 
感 器 与 运输 对 象 封装 在 一 起 ， 掌 握 运 送 途 中 的 状况 。 货 
SenseAware 美国 FedEx 公司 | 主 可 在 网 上 确认 温度 、 湿 度 、 气 压 、 有 无 开封 (是 否 曝 
光 )、 时 间 及 位 置 。2010 年 在 部 分 地 区 尝试 性 地 导入 了 
该 服务 ， 其 后 在 欧美 、 澳 大 利 亚 等 地 陆续 展开 

面向 物流 公司 提供 的 云 服 务 。 使 用 被 动 式 电子 标签 装 


作品 
dd 7 NEC 置 ， 能 获取 温度 、 湿 度 、 挤 击 等 数据 。 该 服务 于 2011 
年 开始 提供 
UPR 公司 面向 货 a 与 KDDI 共同 开发 设 
“追踪 一 切 ” 系 统 UPR 、KDDI 备 ， 搭 载 有 KDDI 的 通信 模块 ， 能 实时 掌握 温度 、 湿 度 


及 位 置 。 预 计 2015 年 te 


利用 SenseAware 服 务 ， 不 仅 可 以 通过 网 页 追踪 物品 位 置 ， 还 可 以 获知 物品 附近 的 温度 、 湿 度 、 气 压 、 有 无 开封 (是否 
光 ) 等 运输 途中 的 数据 。 为 掌握 这 些 信息 ， 该 服务 利用 了 搭载 有 GPS、 温 湿度 传感器 、 气 压 传感器 、 照 度 传 感 器 等 的 传感器 装置 
(照片 如 下 ) 。 将 这 个 装置 与 运输 对 象 封装 在 一 起 后 ， 无 论 是 汽车 、 铁 路 等 陆运 还 是 空运 ， 都 可 以 掌握 运输 途中 的 状况 。 即 使 有 
FedEx 以 外 的 竞争 企业 介入 其 中 也 没关系 。 


pape 温度、 气压、 上 照度、 位 置 


照片 ”美国 FedEx 公司 的 “SenseAware ”终端 


在 日 本 国内 ，NEC 公 司 及 从 事 运 输 用 货柜 租赁 业务 的 UPR 公 司 都 针对 物流 公司 开展 了 相关 服务 。 NEC 使 用 的 是 装 有 
FeliCa ( 非 接触 式 智能 卡 ) 的 设备 (照片 如 下 ) ， 该 设备 上 搭载 有 测量 温度 、 湿 度 、 撞 击 等 的 传感器 ， 可 以 持续 记录 环境 条 件 。 
其 使 用 的 是 被 动 式 电子 标签 ， 即 使 在 飞行 途中 也 可 以 不 断 积累 数据 。 从 2011 年 开始 ，NEC 推 出 了 云 服 务 “CONNEXIVE 安 全 品 
质 追 踪 查 询 解 决 方案 ”。 


除了 了 温度、 湿度 外 ， 还 可 测量 撞击 的 有 无 及 强 上 度 


照片 ”NEC 公司 提供 的 标签 型 传 感 终端 


UPR 公 司 则 于 2015 年 12 月 开始 提供 “追踪 一 切 ” 服 务 。 在 此 之 前 ，UPR 与 KDDI 共 同 研发 了 相关 专用 装置 “追踪 一 切 ”。 该 
装置 搭载 了 对 应 KDDI au 网 [2 的 通信 模块 及 KDDI 开 发 的 7500Ah 蓄 电池 装置 ， 可 以 实时 收集 温度 、 湿 度 、 位 置 等 信息 。 


提高 物流 服务 的 附加 价值 


上 述 各 种 服务 的 目标 客户 主要 是 ， 销 售 或 使 用 那些 对 环境 变化 敏感 且 市 场 上 较为 稀少 的 物品 的 相关 企业 或 组 织 。 例 
如 ，FedEx 最 初 瞄准 的 是 健康 管理 、 生 命 科学 、 制 药 等 行业 的 需求 。 这 些 行业 中 要 使 用 临床 试验 样品 、 医 药品 、 手 术 用 具 、 病 毒 
或 昂贵 的 医疗 器 械 等 ， 其 中 大 多 数 物 品 在 保管 时 不 允许 有 温 湿度 变化 或 者 无 法 承受 撞击 。 有 些 药品 需要 低温 保存 ， 但 是 冷冻 后 又 
会 失去 药 效 ， 要 求 进行 严格 的 温度 管理 。 


除 此 之 外 ， 纸 张 、 艺 术 品 、 精 密 仪器 等 也 非常 重视 稳定 的 湿度 管理 ， 所 以 它们 也 有 可 能 成 为 服务 对 象 。 随 着 人 们 “食品 安 
全 ”意识 的 不 断 提 高 ， 食 品 运输 中 的 品质 追踪 也 变 得 越 来 越 重 要 。 此 外 ， 精 密 仪器 及 艺术 品 等 还 需要 注意 在 运输 途中 有 无 碰撞 现 


货主 希望 使 用 能 够 保证 物流 品质 的 公司 ， 而 物流 公司 希望 能 向 货主 提供 相关 保证 ， 这 时 运输 过 程 中 的 品质 追踪 查询 服务 就 派 


上 了 用 场 。 物 流 公司 如 果 能 掌握 运输 途中 的 状态 ， 并 基于 此 数据 进行 环境 维持 ， 不 仅 能 提高 客户 满意 度 ， 还 能 降低 企业 成 本 。 此 
外 如 果 对 观测 到 的 数据 进行 汇总 分 析 ， 还 能 够 改善 企业 自身 的 业务 内 容 。 


( 河 井 保 博 ， 日 经 BP Cleantech 研 究 所 ) 


[1 本文 转 载 自 《 日 经 Communication》2015 年 10 月 刊 pB70-71。 文 中 人 物 所属 机 构 、 职 位 、 产 品 /服务 /企业 名 称 等 均 沿 用 该 刊 。 
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